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ВВЕДЕНИЕ 

 

 Без использования криптографии сегодня немыслимо решение задач по 

обеспечению безопасности информации. Если до 1990 года криптография 

обеспечивала закрытие исключительно государственных линий связи, то в 

наши дни использование криптографических методов получило широкое 

распространение благодаря развитию компьютерных сетей и электронного 

обмена данными в различных областях: финансах, банковском деле, торговле и 

т.п. [1] Огромное распространение в наше время получила всемирная система 

объединенных компьютерных сетей – Интернет. Интернет – это средство для 

получения доступа к самой разнообразной информации, а также средство 

общения, по эффективности и популярности не уступающее телефону. В связи 

с этим встает угроза целостности и конфиденциальности той информации, 

которую вы доверяете Интернет. Использование криптографических методов 

для защиты этой информации является одним из способов предотвращения 

таких угроз. 

 Существует огромное количество веб-сервисов и программ, 

предназначенных для обмена информацией через Интернет. Число 

пользователей некоторых из них достигает несколько сотен миллионов 

человек. Например, по последним данным сервисами Google, доступ к которым 

осуществляется через один Google аккаунт,  пользуются 425 миллионов 

человек по всему миру. Одним из таких сервисов является Hangouts (ранее 

Google Talk), который позволяет обменивается мгновенными сообщениями с 

другими владельцами Google аккаунтов. В связи с такой распространенностью 

систем мгновенного обмена сообщениями, возникает необходимость 

сохранения конфиденциальности  переписки. Шифрование сообщений – один 

из способов решения этой проблемы. 

 Целью данной дипломной работы является рассмотрение некоторых 

существующих программ мгновенного обмена сообщениями, предлагающих 



шифрование соответствующей информации, изучение алгоритмов и 

стандартов, с помощью которых можно организовать криптографическую 

защиту передаваемой информации, в результате чего требуется разработать и 

реализовать Hangouts клиент мгновенного обмена сообщениями с 

криптографической защитой информации.  

 



КРАТКОЕ СОДЕРЖАНИЕ РАБОТЫ 

 

Данная дипломная работа начинается с введения, где поднимается вопрос 

безопасности информации, передаваемой через интернет, и ставится цель 

данной дипломной работы. 

 Первый раздел «Необходимые понятия и алгоритмы» посвящен 

рассмотрению необходимых понятий, определений, алгоритмов и протоколов. 

В подразделе 1.1 «Необходимые определения» приведены основные 

определения, которые встречаются в работе. Подраздел 1.2 «Блочные шифры» 

даёт общее представление о блочных шифрах, принципе их построения и 

режимах работы, в том числе описывается стандарт шифрования Российской 

Федерации ГОСТ 28147-89. Подраздел 1.3 «Распределения ключей» поднимает 

проблему распределения ключей и приводит описание нескольких протоколов, 

в том числе рассматривается протокол открытого распределения ключей 

Диффи-Хеллмана.  

Во втором разделе «Некоторые существующие программные продукты, 

реализующие шифрование сообщений» рассматриваются некоторые 

программные продукты, реализующие шифрование сообщение, такие как 

Telegram, Pidgin, Silent Phone, SJ Messenger, Wickr, Cryptocat. 

 Третий раздел «Разработка программного продукта» посвящен 

разработанному и реализованному автором программному продукту. 

Программа представляет собой клиент для Hangouts с криптографической 

защитой передаваемой информации, построенный с использованием стандарта 

шифрования Российской Федерации ГОСТ 28147-89 и алгоритма 

распределения ключей Диффи-Хеллмана. Подраздел 3.1 «Реализация» 

описывает реализацию данного программного продукта и принцип его работы. 

Подраздел 3.2 «Использование программы» представляет собой подробное 

описание использования программы, сопровождающееся соответствующими 

снимками экрана. 



Завершается данная дипломная работа заключением, списком 

использованных источников и приложением «А», в котором приведен листинг 

программы. 



ЗАКЛЮЧЕНИЕ 

 

 В ходе данной работы были рассмотрены блочные шифры, их 

спецификации и принципы работы, в том числе был изучен стандарт 

шифрования Российской Федерации ГОСТ 28147-89, рассмотрены протоколы 

распределения ключей, в том числе алгоритм открытого распределения ключей 

Диффи-Хеллмана. Также был проведено изучение некоторых существующие 

программных продуктов, реализующих шифрование сообщений, их 

возможности, используемые протоколы и алгоритмы защиты. 

 В результате проделанной работы была разработана и реализована 

программа-клиент для Hangouts с криптографической защитой передаваемой 

информации на основе стандарта шифрования Российской Федерации 

ГОСТ 28147-89 и алгоритма распределения ключей Диффи-Хеллмана. 

 Таким образом, все поставленные задачи были полностью решены. 
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