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ВВЕДЕНИЕ 

 

В настоящее время существует такое понятие, используемое в контексте 

терминологии информационной безопасности, как «целостность объекта», 

причем объектом может быть информация, специализированные данные, 

ресурсы автоматизированной системы. Свойство целостности информации 

является одним из основных критериев информационной безопасности 

объекта. 

Примерами нарушения целостности данных могут быть такие действия, 

как подделка документа, случайное изменение информации при передаче, 

изменение информации при неисправной работе жесткого диска, искажение 

фактов средствами массовой информации с целью манипуляции общественным 

мнением. В информационной безопасности и криптографии целостность 

данных в общем – это данные в том виде, в каком они были созданы. Для 

обеспечения целостности данных применяют различные методы, например, 

алгоритмы вычисления контрольной суммы, цифровой подписи и другие. 

Целью данной выпускной квалификационной работы является 

рассмотрение существующих решений для контроля целостности данных, 

изучение функций хэширования, в частности ГОСТ Р 34.11-2012, и алгоритмов 

шифрования, в частности ГОСТ 28147-89, в результате чего требуется 

разработать и реализовать приложение для контроля целостности данных. 

 



КРАТКОЕ СОДЕРЖАНИЕ РАБОТЫ 

 

В первом разделе дипломной работы «Необходимые определения и 

сведения» определены основные понятия и приведены основные сведения, 

используемые в работе. Представлены определения таких терминов, как хэш-

функция, блочный шифр, целостность данных и другие, а также были 

рассмотрены требования к криптографической хэш-функции и перечислены 

основные методы контроля целостности данных: 

 полная копия данных; 

 контрольная сумма; 

 имитовставка; 

 хэширование; 

 электронная цифровая подпись. 

В результате автором было выбрано хэширование в качестве метода 

контроля целостности данных. 

Второй раздел «Функции хэширования» содержит общее описание хэш-

функций, и в качестве примеров в нём рассмотрены функция хэширования 

SHA и отечественный стандарт функции хэширования ГОСТ Р 34.11-2012. В 

результате автором для реализации была выбрана функция хэширования 

ГОСТ Р 34.11-2012 с длиной хэш-кода 512 бит. 

В третьем разделе работы «Блочные шифры» приведено общее описание 

блочных шифров и их достоинств, после чего подробно рассмотрены алгоритм 

шифрования AES и отечественный стандарт шифрования ГОСТ 28147-89, 

который и был выбран автором для реализации.  

Следующий раздел называется «Обзор некоторых средств контроля 

целостности файлов». В нем рассмотрены некоторые доступные приложения, 

осуществляющие контроль целостности файлов (в частности, приложения 

EF CheckSum Manager и MD5 Checksum Tool), перечислены их особенности. 



В пятом разделе «Разработанная система контроля целостности данных» 

описывается система контроля целостности данных «Stribog File Analyser», 

разработанная и реализованная автором в рамках данной дипломной работы 

(листинг программы приведен в приложении А). Описание включает в себя 

информацию о параметрах системы, на которой производилась сборка, и два 

режима работы разработанного приложения: режим пользователя и режим 

администратора. В данном разделе содержится подробное описание по 

использованию программы, сопровождающееся соответствующими снимками 

экрана. Также в конце раздела приведено сравнение разработанной системы со 

средствами контроля целостности файлов, которые были рассмотрены в 

предыдущем разделе, в частности, выявлены некоторые преимущества 

разработанного приложения. 

 

 



ЗАКЛЮЧЕНИЕ 

 

В рамках данной выпускной квалификационной работы были 

рассмотрены принципы работы систем контроля целостности данных, 

некоторые существующие доступные программы контроля целостности 

данных, изучены функции хэширования, в том числе отечественный стандарт 

ГОСТ Р 34.11-2012, алгоритмы шифрования, в том числе отечественный 

стандарт ГОСТ 28147-89. В результате проделанной работы была разработана 

и реализована система контроля целостности данных «Stribog File Analyser» на 

основании отечественных стандартов функции хэширования ГОСТ Р 34.11-

2012 и алгоритма шифрования ГОСТ 28147-89.  

Разработанная система может быть использована в двух режимах: в 

режиме администратора и в режиме пользователя. В режиме администратора 

реализованы следующие возможности: просмотр списка существующих 

пользователей, создание новых пользователей, генерация пользовательских 

ключей шифрования/расшифрования, изменение паролей пользователей и 

удаление пользователей. В пользовательском режиме система осуществляет 

контроль целостности данных следующим образом: при запуске программы в 

режиме пользователя происходит расшифрование всех его файлов, для 

составления базы хэш-кодов производится обход всех файлов в директории, 

принадлежащей пользователю, подсчитываются хэш-коды каждого файла и 

заносятся в базу хэш-кодов. При проверке целостности файлов проводится 

сравнение хэш-кодов файлов с хэш-кодами из базы. Несовпадение хэш-кодов 

говорит о том, что файл был каким-либо образом модифицирован; при этом 

система сообщает, каким является статус файла по сравнению с предыдущим 

входом в систему: «Создан», «Без изменений», «Изменен», «Удален». При 

выходе из системы осуществляется обновление базы хэш-кодов и 

зашифрование всех файлов пользователя. 

Таким образом, все поставленные задачи были полностью решены.  
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