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ВВЕДЕНИЕ 

 

 

Сегодня трудно представить нашу жизнь без Интернета. Миллиарды 

людей ежедневно общаются друг с другом в Интернете, пересылают друг другу 

фотографии, видео и документы.  

 Интернет обязан своим происхождением исследованию министерства 

обороны США, целью которого была разработка сети, которая смогла бы 

сохранить свою работоспособность даже во время активных военных действий. 

В основе этого исследования лежала идея использования динамической 

маршрутизации трафика. Это гарантировало, что даже при полном 

уничтожении или нарушении работоспособности большей части узлов сети, 

сеть продолжит функционировать. Еще тогда задумывалось, что все узлы в 

такой сети будут равноправны, и каждый из них будет как ее автором, 

редактором, так и активным обозревателем, пользователем. Однако, будучи 

разработанным для военных нужд, Интернет со временем открылся и стал 

доступным всему миру. С появлением технологии «World Wide Web (W3)
1
» 

Интернет из военной сети превратился в сеть, заполненную различного рода 

медиа порталами, сервисами и прочими ресурсами, предоставляющие его 

пользователям те или иные услуги. Несмотря на то, что сеть Интернет 

первоначально задумывалась как сеть однородная, с равноправными узлами, 

логически сеть стала функционировать согласно архитектуре «клиент-сервер». 

По мере развития сетевых технологий число серверов в сети неуклонно росло, 

один за другим в сети появлялись сервера баз данных, DNS-сервера, почтовые 

сервера и т.д., но и на этом уровне взаимодействие в любой момент времени 

сводилось к схеме «клиент-сервер». «Интернет, который изначально был 

                                           
1
 с англ. World Wide Web — Всемирная паутина, распределённая система, предоставляющая 

доступ к документам, расположенным на различных компьютерах, подключённых к 

Интернету. Всемирную паутину образуют сотни миллионов веб-серверов. 
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построен по неиерархической схеме, до недавнего времени на прикладном 

уровне использовал иерархическую схему обмена данными» [1]. 

 Осознание того, что пользователи буквально вынуждены доверять свою 

информацию обезличенным корпорациям в сети, сервера, центральные точки 

которой в любой момент времени подвержены риску выйти из строя или быть 

уничтоженными в процессе внешнего воздействия или вторжения, привело к 

появлению «peer-to-peer» сетей. Первое упоминание о термине «peer-to-peer» 

датировано 1984 годом [2]. В этом году компания IBM представила миру 

новую сетевую архитектуру, которая позволяла осуществлять динамическую 

маршрутизацию трафика независимо от топологии компьютерной сети. 

Несмотря на кажущуюся революционность, технология «peer-to-peer» — это не 

более чем надстройка над уже имеющимися, изначально заложенными в сеть 

Интернет, технологиями. Как и задумывалось при разработке сети Интернет, 

такая архитектура сети основывалась на условии полного равноправия всех её 

участников. Подобная архитектура сети называется пиринговой (или 

одноранговой), а узлы такой сети – пирами [3].  
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КРАТКОЕ СОДЕРЖАНИЕ РАБОТЫ 

 

В разделе «Пиринговые сети» представлен краткий экскурс в теорию 

пиринговых сетей, рассмотрены ее архитектура и классификации, а также 

наиболее популярные протоколы, которые определяют, непосредственно, 

работу самих пиринговых сетей.  

В разделе «Система защищенного документооборота на базе протокола 

DHT» демонстрируется разработанный программный продукт, 

предназначенный для защищенного документооборота в пиринговых сетях на 

основе протокола DHT. Описываются краткие характеристики этого 

программного продукта.  

Далее, следует раздел «Описание использованных в реализации системы 

защищенного документооборота технологии», в котором последовательно 

описаны наиболее важные технологии, лежащие в основе реализации 

приложения защищенного документооборота в пиринговых сетях, а именно 

«Пиринговый протокол DHT Kademlia», «Стандарт шифрования OpenPGP» и 

«Клиент-серверная архитектура REST». Следом за этим разделом идет 

описание «Структуры системы защищенного документооборота». В разделе 

представлены основные компоненты, обеспечивающие и поддерживающие 

работу всей системы в целом: это «Сервер-координатор» и «Клиент системы 

защищенного документооборота». 

  Предварительно ознакомившись с приложением, предлагается 

разобраться как работать с ним, о чем рассказывается в разделе «Описание 

процесса работы с системой защищенного документооборота». В разделе 

представлены такие этапы работы с приложением, как «Установка», «Запуск», 

«Авторизация», «Регистрация», «Добавление/удаление друзей», 

«Предоставление документов пользователям» и «Загрузка документов». 

Впоследствии демонстрируются основные подходы, которые 

используются приложением. В отличие от предыдущих разделов, 
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описывающих и знакомящих с системой документооборота, в разделе 

«Описание использованных подходов в реализации системы защищенного 

документооборота» приведена информация конкретно о самой реализации 

приложения в детальном формате, приближенном к уровню кода. В нем 

описаны «Структура открытого и секретного ключей», «Структура 

распределенной таблицы хешей DHT» и, непосредственно, «Процесс передачи 

документов». 
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ЗАКЛЮЧЕНИЕ 

 

Технологии, лежащие в основе современных пиринговых сетей, 

представляют собой весьма сложные, но порой элегантные и эффективные 

решения. Однако, такая сложность вполне оправданна, поскольку польза, 

полученная при использования подобных сетей несравнима с затраченным 

временем на их разработку. Эти сети только начали набирать популярность. В 

нынешних условиях жесткого контроля и цензуры в Интернете необходимость 

в таких сетях резко возрастает.  

В ходе работы был выполнен обзор пиринговых сетей, дана их 

классификация и рассмотрены наиболее часто используемые протоколы, 

лежащие в их основе, а также разработан программный продукт для 

защищенного документооборота в пиринговых сетях на основе протокола 

DHT. 

Программный продукт, представленный в работе, одинаково хорошо и 

эффективно справляется как с шифрованием документов, так и с их передачей, 

и может получить широкое распространение в областях, связанных с наукой 

или бизнесом, там, где потраченное время и безопасность информации ценятся 

превыше всего.  
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