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ВВЕДЕНИЕ 

Актуальность темы исследования обусловлена активным изменением 

различных сфер жизнедеятельности общества, ввиду чего, информационная 

сфера, в особенности, ее ресурсы и их защищенность, отстают в развитии от 

других институтов современного российского общества, что, безусловно, 

отрицательно влияет на информационную безопасность личности и общества в 

целом. В связи с этим, в модель развития любой страны должны быть 

включены такие механизмы и средства, которые непосредственно направлены 

на защиту индивида, на охрану его прав и интересов в информационной сфере. 

Степень разработанности проблемы. Проблемы правового механизма 

обеспечения информационной безопасности личности исследовались в трудах 

Е.В.Аграновской, В.М. Баранова, И.Л. Бачило, Н.А. Брусницына, В.И. 

Варламова, В.А. Галатенко, Г.В. Емельянова, Е.А. Ерофеева, Е.А. Лукашевой, 

В.Ю. Карпычева, Л.О. Красавчиковой, А.В. Малько, ЕА.С. Мордовца, И.Л. 

Петрухина, Т.А. Полякова, Л.Д. Рейман, Г.Б. Романовского, И.Н. Сенякина, 

В.Н. Синюкова, А.А. Стрельцова, Ю.С. Уфимцева, А.А.Фатьянова, B.C. 

Хижняк, А.А. Тамодлина, А.А. Чеботаревой, В.И. Ярочкина и других. 

Целью настоящего исследования является теоретический анализ 

вопросов, связанных с гарантией прав и законных интересов человека в сфере 

информационной безопасности, для последующей разработки предложений, 

направленных на совершенствование их правового обеспечения. 

Достижение данной цели обуславливает постановку и решение 

следующих задач: 

-раскрыть сущность и систему информационной безопасности личности, 

определить объекты ее обеспечения; 

- рассмотреть правовые нормы, регулирующие информационную 

безопасность личности; 

-разработать предложения, направленные на совершенствование 

механизма обеспечения информационной безопасности личности. 
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Объектом исследования выступают общественные отношения в сфере 

информационной безопасности личности. 

Предметом исследования является правовой механизм и правовые 

нормы, обеспечивающие информационную безопасность личности. 

Методологическая, эмпирическая и теоретическая основы 

исследования охватывают научные положения диалектической философии, 

общенаучные методы познания, такие как анализ, синтез, исторический подход, 

логические приемы индукции и дедукции. В процессе разработки темы 

использовались также частно-научные методы: сравнительно-правовой, 

системный, статистический, социологический и другие. 

В данной работе анализируется практика Конституционного, Верховного 

Судов РФ, российского законодательства, используются научные труды по 

теории государства и права, философии, конституционному, 

информационному, уголовному, административному, гражданскому и другим 

отраслям права. 

Эмпирическую основу исследования также составили данные опросов 

общественного мнения, проводимых различными социологическими фондами, 

посвященных отдельным проблемам информационной безопасности личности. 

Научная новизна работы состоит в том, что настоящее исследование 

представляет собой комплексное изучение правового механизма, а также 

правовых норм, обеспечивающих информационную безопасность личности. В 

работе подробно изучаются правовые средства в области обеспечения 

информационной безопасности человека, а также подробно изучаются все его 

структурные элементы, в том числе и правовые нормы. 

Наиболее важными, имеющими как теоретическое, так и практическое 

значение, представляются следующие выносимые на защиту положения: 

1. Информационную безопасность личности целесообразно 

рассматривать в широком и узком смысле. 
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2. Систему информационной безопасности личности образуют: 

информационно-правовая безопасность личности и информационно-

психологическая безопасность личности. 

3. Объектами информационной безопасности личности выступают: 

право человека на информацию, право на защиту от общественно опасной 

информации, право на неприкосновенность информации о частной жизни 

человека. 

4. Обеспечение информационной безопасности личности - это 

постоянный процесс, направленный на поддержание состояния защищенности 

человека в информационной сфере, результатом которого является 

непосредственное воплощение информационных прав и свобод человека в 

жизнь либо создание фактической возможности для их реализации. 

5. Правовой механизм обеспечения информационной безопасности 

личности - это система нормативных, организационных элементов и процедур, 

гарантирующих состояние защищенности человека в информационной сфере и 

предоставляющих личности фактическую возможность реализовать свои 

информационные права и свободы. 

Научная значимость работы предопределена тем, чтов ней получила 

развитие слабо изученная до сегодняшнего времени проблема обеспечения 

информационной безопасности личности. По итогам проведенного 

исследования выделена классификация источников информационной 

безопасности, дано понятие информационной безопасности личности, 

рассмотрены механизмы и гарантии ее обеспечения. Как следствие, это влечет 

укрепление методологической основы научного понимания проблемы 

информационной безопасности, конкретизации и развитию 

терминологического аппарата отечественного законодательства. 

Практическая значимость исследования состоит в том, что выводы и 

предложения, сделанные в рамках данной работы, могут быть использованы в 

целях совершенствования системы обеспечения информационной 

безопасности. Они могут быть также использованы в законотворческом 
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процессе в целях регулирования общественных отношений, возникающих в 

процессе обеспечения информационной безопасности личности. 

Структура работы. Работа состоит из введения, основной части работы, 

изложенной в двух главах«Теоретические основы информационной 

безопасности личности» и «Правовые основы информационной безопасности 

личности», заключения и списка использованных источников. 
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ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 

Во введении обосновывается актуальность темы исследования, 

обозначается степень ее разработанности, определяются цели, задачи, объект и 

предмет, научная новизна, теоретическая и практическая значимость работы. 

Формулируются основные выводы и положения, выносимые на защиту, 

приводятся сведения об апробации результатов исследования, его структуре. 

В первой главе «Теоретические основы информационной 

безопасности личности» проводится анализ происхождения и содержания 

научных и законодательных концепций информационной безопасности 

личности, посвященных вопросам обеспечения прав и свобод человека в 

информационной сфере. Глава состоит из двух частей: 1.1.  «Понятие 

информационной безопасности личности»; 1.2.  «Объекты обеспечения 

информационной безопасности личности». 

В первой части первой главы автор обращает внимание на множество 

теоретических и практических проблем, вытекающих из отсутствия в 

законодательстве и правовой науке единого понимания сущности 

информационной безопасности личности, несмотря на то, что ее различные 

аспекты – объекты, субъекты, принципы – являлись предметом исследования 

ученых.  

Исследуя формирование представлений об информационной 

безопасности личности, автор устанавливает, что рассматриваемая категория 

исходит их этимологических основ понятий информация, безопасность, 

личность и может рассматриваться в широком и узком смыслах. 

При рассмотрении информационной безопасности в широком смысле 

информационная безопасность личности представляет собой состояние, при 

котором отсутствует возможность причинения человеку какого-нибудь  вреда 

сведениями из внешнего мира. 

Рассматривая информационную безопасность личности в узком смысле 

автор обращается к анализу нормативно-правовые источников в данной 

области и делает вывод о необходимости системного подхода , который 
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предполагает выделение объектов и субъектов информационной безопасности 

личности. 

Субъектами информационной безопасности личности выступают 

общественные и государственные организации и структуры, которые 

задействованы в реализации жизненно важных интересов человека в 

информационной сфере. 

Объектами информационной безопасности личности должны выступать: 

- право на информацию; 

- право на защиту от воздействия общественно опасной информации; 

- право на неприкосновенность информации о частной жизни человека. 

Исходя из подобного изложения объектов, автором отстаивается позиция, 

в соответствии с которой информационная безопасность личности представляет 

собой систему, элементами которой являются: 

- информационно-правовая безопасность личности; 

- информационно-психологическая безопасность личности. 

Во второй части первой главы автор отмечает важное научное значение 

исследования содержания информационных прав, свобод и интересов человека, 

являющихся объектами информационной безопасности личности. 

Рассматривая объекты информационно-правовой безопасности личности, 

автор вначале обращается ванализу права на информацию и отмечает, что, 

несмотря на безусловные достижения ученых в понимании права на 

информацию, многие его стороны еще требуют теоретического осмысления. 

Исследуя мнения юристов по этому вопросу, он приходит к выводу, что право 

на информацию необходимо рассматривать как субъективное право человека, 

заключающееся в возможности свободно осуществлять любые правомерные 

операции, связанные с поиском, получением, передачей, распространением, 

производством информации, дает характеристику составляющих его терминов. 

Автор также разграничивает понятия право на информацию и право на 

свободу мысли и слова и утверждает, что содержание данных категорий не 

совпадает. Свобода мысли означает невмешательство государства и 
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формирование личного мнения человека. Свобода слова представляет собой 

возможность независимо выражать свое мнение и убеждения. Право на 

информацию более широкое по объему, помимо распространения информации, 

оно охватывает другие правомочия (поиск, получение, производство). Вместе с 

тем соискатель отмечает их тесную взаимосвязь, т.к. отсутствие право на 

информацию может лишить человека составить свое мнение о чем-либо. 

В работе отмечается важное научное и практическое значение 

ограничений права на информацию. В качестве одного из наиболее значимых 

оснований ограничения права на информацию рассматривается право на 

человека на неприкосновенность частной жизни. В результате анализа автор 

приходит к выводу, что неприкосновенность частной жизни составляют 

общественные отношения, выражающиеся в свободе общения между людьми 

на неформальной основе и складывающиеся из обеспечения личных и 

профессиональных тайн. 

Автор проводит подробный анализ тайн в сфере неприкосновенности 

частной жизни. С юридической точки зрения тайна представляет собой сферу 

объективной реальности, скрытую от восприятия посредством правовых 

ограничений.  

Автор выявляет угрозы информационно-психологической безопасности 

личности. Он определяет их различные способы информационного воздействия 

на сознание и подсознание человека без его согласия, в результате которого 

человека не может дать адекватную оценку происходящему вокруг. 

Во второй главе «Правовые основы информационной безопасности 

личности» раскрываются законодательные основы, регулирующие 

информационную безопасность личности, рассматриваются гарантии 

обеспечения информационной безопасности личности. Глава состоит из двух 

частей: 2.1. «Характеристика законодательства в сфере обеспечения 

информационной безопасности личности»; 2.2.«Гарантии информационной 

безопасности личности». 
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В первой части второй главы автор рассматривает существующие 

проблемы законодательства в сфере информационной безопасности личности, 

анализирует мнения ученых в этой области. В результате он делает вывод, что 

законодательство в области обеспечения информационной безопасности — это 

совокупность нормативных правовых актов, регулирующих правовые 

отношения, направленные на обеспечение защищенности национальных 

интересов Российской Федерации в информационной сфере, которые состоят из 

совокупности сбалансированных интересов личности, общества и государства, 

от внутренних и внешних угроз. 

Далее автор определяет, что информационная безопасность является 

подотраслью информационного законодательства, в то время как 

информационная безопасность личности представляет собой сложный правовой 

институт. К такому заключению автор приходит в результате рассмотрения 

юридических критериев обособления норм в конкретный правовой институт - 

предмета и метода правового регулирования. 

Обращаясь непосредственно к законодательным проблемам обеспечения 

информационной безопасности личности, автор характеризует роль и место 

универсальных норм международного права ввопросах регулирования 

информационных отношений в сфере интересов личности, выявляет недостатки 

современного российского информационного законодательства и предлагает 

пути их решения. 

Во второй части второй главы  рассматриваются гарантии обеспечения 

информационной безопасности личности. 

Автор анализирует различные подходы исследователей к понятию 

гарантий. В результате формулирует следующее определение. Гарантии 

информационной безопасности личности  это условия, средства и меры, 

обеспечивающие возможность реализации информационных прав граждан и 

выполняющие охранительную, защитную, восстановительную и 

компенсационную функции. 
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В работе дается характеристика гарантий информационной безопасности 

личности, проводится их классификация по различным основаниям. 

В заключении работы подводятся итоги проведенного исследования, 

формулируются основные выводы, положения, а также практические 

предложения по совершенствованию государственно-правового механизма 

обеспечения информационной безопасности личности, вытекающие из 

результатов работы. 

Работу завершает библиографический список использованной 

литературы и нормативно-правовых актов, включающий 68 наименований 
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ЗАКЛЮЧЕНИЕ 

Проблема информационной безопасности возникла в 70-х годах XX века 

и трактовалась с позиций обеспечения максимальной секретности информации. 

Современное толкование информационной безопасности невозможно без учета 

интересов личности в данной сфере, что порождает необходимость решения 

проблемы личной информационной безопасности, которая рассматривается в 

широком и в узко-юридическом смыслах. 

В широком смысле информационная безопасность личности охватывает 

многие стороны данной проблемы - от социальной до технической и 

рассматривается как состояние, при котором отсутствует возможность 

причинения человеку какого-нибудь вреда сведениями из внешнего мира. 

В узком смысле информационная безопасность личности представляет 

собой обеспечиваемое государством, общественными и иными организациями 

или отдельными гражданами состояние защищенности конституционных прав 

человека и гражданина на поиск, получение, производство, распространение 

информации, на неприкосновенность информации о частной жизни, а также его 

психики от деструктивного воздействия информации. 

Определяющим моментом в решении проблем информационной 

безопасности личности выступает выделение объектов данного правового 

института. 

Анализ современного законодательства позволяет установить, что 

объектами информационной безопасности личности являются: 

• право человека на информацию; 

• право на защиту от общественно опасной информации; 

• право на неприкосновенность информации о частной жизни 

человека. 

Информационная безопасность личности представляет собой систему, 

элементами которой являются: информационно-правовая безопасность 

личности и информационно-психологическая безопасность личности. 



12 

 

Информационно-правовая безопасность личности – состояние, при 

котором человек может свободно искать, производить, передавать, получать и 

распространять информацию, а также быть защищенным от посягательств на 

информацию о частной жизни. 

Информационно-психологическая безопасность личности – состояние 

защищенности от нежелательных информационных влияний и внедрения 

негативной и разрушающей сознание или подсознание человека информации. 

Нормативно-правовое обеспечение информационной безопасности 

личности - это деятельность по совершенствованию правовых норм 

федерального законодательства, законодательства субъектов Российской 

Федерации, результатом которой является создание правовых условий для 

эффективной реализации прав и свобод человека в информационной сфере. 

Недостатками современного состояния нормативно-правового 

обеспечения информационной безопасности личности являются: отсутствие 

терминологической ясности в нормативных актах, регулирующих вопросы 

информационной безопасности личности, размытые формулировки объектов 

информационной безопасности личности, их содержания и соотношения с 

объектами информационной безопасности государства и общества, 

неопределенность в полномочиях субъектов обеспечения информационной 

безопасности личности, неурегулированность вопросов обеспечения 

информационно-психологической безопасности, неглубокая проработка 

механизма обеспечения информационных прав граждан. 


