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ВВЕДЕНИЕ 

Рынок хостинга развивается: всё больше поставщиков услуг хостинга 

предлагают своим клиентам аренду так называемых VPS (англ. Virtual Private 

Server — «виртуальный частный сервер»). Виртуальный частный сервер 

использует аппаратную виртуализацию и эмулирует работу отдельного 

физического сервера. VPS особенно популярны среди небольших компаний, 

которые не могут себе позволить или не хотят покупать физический сервер; это 

могут быть владельцы веб-приложений, интернет-магазинов, веб-порталов и 

других различных веб-сайтов. Стоимость аренды VPS существенно ниже, чем 

стоимость арены физического сервера. Более того, при аренде VPS отсутствует 

необходимость обслуживания аппаратной части сервера, так как этим 

занимается поставщик услуг VPS. 

В 4-м квартале 2015 выручка компании Amazon Web Services — одного из 

крупнейших поставщиков услуг VPS — выросла на 69% по сравнению с 

аналогичным периодом 2014 года. Другая компания, DigitalOcean, в настоящее 

время занимает 2-е место среди поставщиков хостинг-услуг. В декабре 2012 года 

на арендованных виртуальных частных серверах (VPS) DigitalOcean работало 

чуть больше 100 веб-серверов, которые обслуживали около 200 веб-сайтов; в 

сентябре 2016 года на VPS DigitalOcean работало уже больше 283000 веб-

серверов, обслуживающих больше 735000 веб-сайтов.  

В отличие от виртуального хостинга (англ. shared hosting), при котором 

каждому веб-сайту выделяется отдельный раздел сервера и все сайты 

пользуются одним и тем же программным обеспечением (ПО), виртуальный 

сервер предоставляет администратору-владельцу полный и независимый 

контроль над всей операционной системой. Владелец виртуального частного 

сервера имеет возможность самостоятельно выбрать и установить 

операционную систему — как правило, дистрибутив GNU/Linux, FreeBSD или 

Windows.  



В связи с этим отпадают искусственные ограничения, характерные для 

виртуального хостинга: количество создаваемых сайтов, баз данных, 

пользователей и т. д. 

Как правило, пользователи, арендующие VPS, получают выделенный IP-

адрес и гарантированный минимум вычислительных ресурсов (процессорного 

времени, оперативной памяти, постоянной памяти).  

Недостатком VPS является необходимость администрирования системы, в 

том числе установка и конфигурирование программного обеспечения. 

Неправильная конфигурация программного обеспечения, используемого на 

сервере, предоставляет собой серьёзную уязвимость как для сервера, так и для 

отдельных веб-сайтов и приложений. 

С учётом роста популярности виртуальных частных серверов становится 

всё более актуальной задача самостоятельного создания инфраструктуры для 

веб-приложений — установки и конфигурирования операционной системы, веб-

сервера, СУБД, интерпретатора языка программирования, на котором 

реализовано веб-приложение. В данной работе описан процесс создания 

защищённой инфраструктуры для веб-приложений с использованием 

виртуализации на уровне операционной системы для лучшей изоляции 

компонентов инфраструктуры. Если злоумышленнику удастся эксплуатировать 

уязвимость одного из компонентов инфраструктуры, например веб-сервера, 

изоляция позволит обезопасить другие компоненты инфраструктуры. 

Цель данной работы — создание защищённой, контролируемой и простой 

в управлении инфраструктуры для веб-приложений. 

В задачи данной работы входят: 

 создание виртуального сервера и конфигурирование серверного ПО; 

 анализ уязвимостей конфигурации серверного ПО; 

 изучение механизмов виртуализации на уровне ОС; 

 построение инфраструктуры для веб-приложений с использованием 

виртуализации на уровне ОС; 



 конфигурация и запуск существующего веб-приложения в рамках 

построенной инфраструктуры. 

Дипломная работа состоит из введения, 3 глав, заключения, списка 

использованных источников и 4 приложений. Общий объем работы — 91 

страница, из них 69 страниц — основное содержание, включая 14 рисунков и 2 

таблицы, список использованных источников из 27 наименований. 



КРАТКОЕ СОДЕРЖАНИЕ 

В главе 1 описывается процесс создания и конфигурирования 

виртуального частного сервера. В разделе 1.1 описывается процесс 

конфигурирования сервера удалённого доступа OpenSSH для использования 

метода аутентификации с помощью инфраструктуры открытых ключей. Далее в 

разделе рассматриваются уязвимости конфигурации сервера OpenSSH. В 

разделе 1.2 описывается процесс создания учётной записи администратора 

сервера, имеющего возможность выполнять команды от имени пользователя 

root. 

Глава 2 посвящена Docker — программному обеспечению для 

автоматизации развёртывания и управления приложениями в среде 

виртуализации на уровне операционной системы. Виртуализация на уровне ОС 

— метод виртуализации, при котором ядро ОС поддерживает несколько 

изолированных экземпляров пространства пользователя (так называемых 

контейнеров), вместо одного. 

В разделах 2.1 и 2.2 описываются механизмы, используемые Docker: 

namespaces и cgroups. Механизм namespaces обеспечивает изоляцию процессов, 

а механизм cgroups ограничивает и изолирует вычислительные ресурсы для 

групп процессов.  

Далее в разделе 2.3 описывается клиент-серверная архитектура Docker и 

метод взаимодействия между клиентом docker и сервером dockerd.  

Раздел 2.4 раскрывает суть понятий «образ» и «контейнер», используемых 

в рамках ПО Docker. Описывается внутренняя структура и процесс создания 

образов, а также процесс запуска контейнеров.  

В разделе 2.5 поясняется устройство «томов данных», используемых для 

постоянного хранения данных независимо от жизненного цикла контейнера. 

В разделе 2.6 рассказывается о сетевых возможностях Docker, таких как 

построение новых сетей и создание правил маршрутизации. 

В главе 3 описывается процесс создания защищённой инфраструктуры для 

веб-приложений с использованием Docker-контейнеров. В разделе 3.1 



описывается создание образа и запуск контейнера для изоляции веб-сервера 

Nginx; также в данном разделе рассматриваются уязвимости конфигурации 

Nginx.  

В разделе 3.2 описывается процесс получения сертификата X.509 и 

конфигурация HTTPS-сервера. В этом разделе описывается протокол 

автоматического управления сертификатами ACME с участием агента 

удостоверяющего центра Let’s Encrypt. Далее рассматривается процесс 

конфигурирования веб-сервера Nginx для работы с агентом Let’s Encrypt и 

процесс получения сертификата. Далее описывается процесс конфигурирования 

HTTPS-сервера, который должен использовать полученный сертификат. 

В разделе 3.3 описывается создание образа и запуск контейнера для 

изоляции СУБД. В разделе 3.4 описывается создание образа и запуск контейнера 

для изоляции веб-приложения на примере WordPress. 



ЗАКЛЮЧЕНИЕ 

В данной работе были описаны механизмы контейнеризации и 

возможности программного обеспечения Docker. Была описана конфигурация 

серверного ПО, а также процессы создания контейнеров для веб-сервера, СУБД 

и веб-приложения. 

В данной работе был описан процесс получения сертификата открытого 

ключа сервера стандарта X.509 по протоколу ACME и процесс 

конфигурирования HTTPS-сервера для обеспечения безопасных соединений 

между веб-сервером и клиентом. 

Таким образом в ходе данной работы была описана и создана защищённая, 

контролируемая и простая в управлении инфраструктура для веб-приложений с 

использованием механизмов контейнеризации.  

С ростом популярности виртуальных частных серверов задача 

самостоятельного создания инфраструктуры для веб-приложений становится всё 

более актуальной. Использование контейнеризации и таких инструментов как 

Docker и Docker Compose позволяет не только упростить эту задачу, но и 

повысить уровень защищённости и надёжности инфраструктуры. 
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