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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 
 

 Актуализация проблемы. Разработка новых криптографических алго-

ритмов ведется постоянно в целях повышения надежности защиты пересы-

лаемой по компьютерным цепям информации от несанкционированного дос-

тупа. Одним из направлений криптографии является хаотическая криптогра-

фия, основанная, в частности, на использовании в процессе кодирования ин-

формации свойств хаотических отображений.  

Основная идея кодирования информации на базе хаотических отобра-

жений заключается в получении кода для передаваемой единицы информа-

ции в результате определенного числа  повторений итераций отображения. В 

рассматривается двумерное отображение – отображение пекаря; название 

отображению дал Эберхард Хопф, который отметил что повторные итерации 

отображения напоминают приготовление слоеного теста. 

Целью выпускной квалификационной работы является аналитическое и 

численное выявление траекторных особенностей двумерного дискретного, 

сохраняющего меру отображения пекаря, способствующие его использова-

нию в криптографических схемах. Под траекторными особенностями ото-

бражения пекаря мы будем понимать его обратимость, возможность соотне-

сения с авторегрессионной системой, циклические траектории отображения. 

Задачи. Изучение и трактовка траекторных свойств отображения пека-

ря, а также построение алгоритм его использования как ядра хаотической 

схемы кодирования информации для защиты от несанкционированного дос-

тупа к ней.  

 Структура работы. Работа включает введение, три главы, заключе-

ние, список использованных источников. 

 

СОДЕРЖАНИЕ РАБОТЫ 
 

В главе 1 изучаются трансформационные особенности отображения 

пекаря. Вводится система разностных уравнений, определяющая отображе-

ние, отмечается свойство хаотического перемешивания, представление ите-

раций в двоичной системе; рассчитываются периодические орбиты отобра-
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жения пекаря, демонстрируется «зеркальная» обратимость отображения пе-

каря. 

В главе 2 на базе свойств отображения, рассмотренных в главе 2, пред-

лагается алгоритм кодирования информации на базе отображения пекаря, его 

компьютерная реализация и статистический анализ. В главе 3 выводится 

уравнение Фробениуса-Перрона и находится его решение относительно ин-

вариантной плотности этого отображения. 
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Особенности схемы кодирования сообщений на основе отображения 

пекаря определяются выше свойствами этого отображения. Во-первых, ото-

бражение обладает, по существу, единственной компонентой, «ответствен-

ной» за хаос (это сдвиг Бернулли, реализуемый по координате x). Во-вторых, 

инвариантным распределением отображения является равномерное распре-

деление. Названные два свойства ценны для процесса шифрования дискрет-

ного сигнала. На стадии расшифровки переданного сообщения оказывается 

незаменимым такое свойство отображения, как его обратимость. 

Полезную информацию мы передаем начальному значению по коорди-

нате y. В принципе, в качестве другой координаты – координаты ( )

0

kx  можно 

взять любое значение, равномерным образом выбранное из единичного ин-

тервала. Если теперь осуществить процесс итераций на основе отображения 

пекаря, состоящий из ( )km  шагов, то оба начальных значения ( ) ( )

0 0( , )k k

kx y s , 

естественно, претерпят соответствующие изменения, причем траектория точ-

ки будет заполнять единичный квадрат. При этом эта траектория в среднем 

не будет посещать различные области квадрата с примерно одинаковой веро-
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ятностью. Остановив процесс итераций через ( )km  шагов, переходим к преоб-

разованиям следующей пары координат ( 1) ( 1)

0 0 1( , )k k

kx y s 

 , осуществляемой 

в процессе ( 1)km   шагов. Данная процедура повторяется n раз, по числу дис-

кретных отсчетов в шифруемой последовательности. В силу обратимости 

отображения в указанном выше смысле, зная количество проделанных ите-

раций, можно восстановить каждую стартовую пару. 

 

ЗАКЛЮЧЕНИЕ 

Среди двумерных отображений, сохраняющих площадь, особая роль 

принадлежит так называемому «отображению пекаря» (baker transformation). 

Введенное впервые в 1934 г. Э. Хопфом, это отображение стало классиче-

ским образцом эргодического (обладающего инвариантной плотностью) и 

перемешивающего (имеющего инвариантную плотность пределом нестацио-

нарных распределений – решений оператора Перрона–Фробениуса) отобра-

жения. Интересны приложения отображения пекаря к конкретным задачам 

моделирования, возникающим в естественных науках. С помощью цепочки 

связанных отображений пекаря моделировались такие физико-химические 

процессы, как изомеризация (три связанных отображения пекаря), диффузия 

и хаотическое рассеяние (бесконечная цепочка отображений пекаря), явление 

перемежаемости, хаотическая адвекция в двухкомпонентных авто- каталити-

ческих химических реакциях. Свое применение отображение пекаря (в ряду 

некоторых других двумерных отображений) нашло в послед- нее время при 

решении криптографических задач. Связано это с тем, что благодаря свойст-

ву перемешиваемости отображение пекаря в процессе итераций быстро ни-

велируют особенности полезного дискретного и квантованного сигнала, ко-

торый выступает в качестве начального значения для «сжимающей» коорди-

наты этого преобразования. Двумерное распределение при этом, в силу ярко 

выраженных хаотических свойств «растягивающей» (бернуллиевой) компо-

ненты отображения, «релаксирует» к равномерному. Конкретно эти свойства 

находят отражение в следующих заключениях: 

1. «Сжимающая координата yn на каждом шаге итераций выражается 

двоичной дробью, первыми n разрядами которой являются записанные в об-
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ратном порядке n первых разрядов стартового значения x0 «растягивающей» 

координаты, а последующие позиции занимают двоичные разряды стартово-

го значения y0. 

2. С каждой итерацией, последовательность разрядов, отвечающих y0, в 

представлении для yn сдвигается вправо на одну позицию. 

3. В асимптотике (при n ) главную роль в формировании значения 

yn играют первые n разрядов начального значения x0; «ценность» (значи-

мость) же разрядов начального значения y0 самой «сжимающей» координаты 

в представлении yn «утрачивается». 

4. Установившийся стационарный режим пары (xn, yn) можно прини-

мать как стационарный режим авторегрессионной системы, не зависящий от 

распределения начального условия y0. 

На основе статистического анализа результатов кодирования числовой 

информации на базе отображения пекаря можно сделать следующие выводы: 

1) равномерность численных значений выходного сигнала зависит от 

числа итераций, что может быть связано с наличием машинных ошибок ок-

ругления результатов и переходом на периодические орбиты; 

2) для исключения эффектов машинной арифметики может быть пред-

ложено использование иных модификаций отображения пекаря – вместо 

двоичного сдвига Бернулли, согласно которому изменяется координата x , 

использовать иные кусочно-линейные отображения (с различным числом и 

направлением ветвей при сохранении модуля тангенса наклонов этих вет-

вей);  

3) с той же целью может быть предложена разработка алгоритмов по 

принципам безошибочной машинной арифметики (работа с целыми числами) 

[18]; 

4) таким образом, дальнейшее исследование алгоритма кодирования 

числовой информации на базе двумерного консервативного перемешиваю-

щего отображения пекаря представляется целесообразным. 
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