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ВВЕДЕНИЕ

Генераторы псевдослучайных чисел широко используются в численных

приложениях, особенно при компьютерном моделировании (например, в ме-

тоде квази-Монте Карло) и криптографии (например, в поточных шифра-

торах). В криптографии такие генераторы производят последовательности,

которые кажутся случайными. Построение последовательностей именно слу-

чайных величин опирается на предположения что, во-первых, имеется ком-

пьютер, который умеет работать с действительными числами, а во-вторых,

имеется генератор, который умеет генерировать равномерно распределенную

последовательность на отрезке [0, 1] [1]. Тем не менее, вопрос о том, как полу-

чить из равномерно распределенной последовательности последовательность

случайных величин с заданным распределением весьма актуален. Иногда под

«случайной последовательностью» понимается, на самом деле, псевдослучай-

ная последовательность [2].

Работа содержит в себе пять разделов:

1. Генераторы псевдослучайных чисел

2. Элементы 𝑝-адического анализа

3. Автоматные отображения

4. Линейная сложность

5. Реализация графиков отображения

Целью данной работы является экспериментальное наблюдение линей-

ной сложности последовательности, порождаемой с помощью эргодического

совместимого преобразования пространства целых 𝑝-адических чисел. Для

достижения этой цели возникает задача создания приложения, способного

строить проекции данных преобразований в единичном квадрате евклидо-

вой плоскости. Данное приложение позволит получить информацию о рас-

пределении орбит динамических систем в фазовом пространстве целых 𝑝-

адических чисел. Эта информация важна как для понимания эргодической

динамики, так и для приложений: при синтезе поточных шифраторов (для

генераторов псевдослучайных чисел) и в теории автоматов.

Разработанное приложение должно быть универсальным (необходим

запуск под различные операционные системы), быстрым и предоставлять

пользователю возможность самостоятельного ввода функции.
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1 Основное содержание работы

В первом разделе описывается принцип работы и основные характери-

стики генераторов псевдослучайных чисел. При поточном шифровании псев-

дослучайная последовательность (гамма) генерируется с помощью автоном-

ного автомата 𝐴 = (X,Y, 𝑓, 𝑔) с конечным числом внутренних состояний.

Функция переходов такого автомата 𝑓 : X → X, где X = {0, 1}𝑛, каждому
состоянию 𝑥𝑖 ставит в соответствие состояние 𝑥𝑖+1; начальное состояние 𝑥0 —

секретный ключ, а последовательность

𝑥0, 𝑥1 = 𝑓(𝑥0), 𝑥2 = 𝑓(𝑥1), . . . , 𝑥𝑖+1 = 𝑓(𝑥𝑖), . . .

есть траектория ключа, возникающая в результате итерирования функции

переходов 𝑓 . Функция выходов 𝑔 : X → Y, где Y = {0, 1}𝑚, каждому состо-
янию 𝑥𝑖 (строке из 𝑛 бит) ставит в соответствие выходной сигнал 𝑦𝑖 (строку

из 𝑚 бит). Таким образом, возникает последовательность

𝑦0 = 𝑔(𝑥0), 𝑦1 = 𝑔(𝑥1), . . . , 𝑦𝑖 = 𝑔(𝑥𝑖), . . . ,

которая играет роль гаммы.

Так как множество состояний X конечно, то выходная последователь-

ность обязательно будет в конечном счете периодической. Заметим, что вы-

ходная последовательность зависит от начального состояния 𝑥0. Таким обра-

зом, псевдослучайный генератор можно рассматривать как отображение из

X на множество всех периодических последовательностей над Y.
Генератор гаммы должен удовлетворять следующим требованиям [3]

1. Псевдослучайность: функция переходов 𝑓 должна обеспечить псевдо-

случайность, в частности, равномерное распределение и максимальную

длину периода последовательности состояний.

2. Стойкость: функция выходов 𝑔 должна обеспечивать псевдослучайность

выходной последовательности — равномерное распределение и длин-

ный период. Более того, для данного 𝑦𝑖 нахождение 𝑥𝑖 из уравнения

𝑦𝑖 = 𝑔(𝑥𝑖) должно быть вычислительно сложной задачей.

3. Быстродействие: для программной реализации генератора функции 𝑓

и 𝑔 должны быть простыми композициями элементарных арифметиче-

ских и поразрядных логических операций.
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Для выполнения этих требований требуются использовать методы 𝑝-

адического анализа и неархимедовой динамики: функция переходов генера-

тора должна быть эргодической на пространстве целых 𝑝-адических чисел, а

функция выходов — сохранять меру.

Во втором разделе работы вводятся важные понятия, используемые в

работе в дальнейшем, такие как 𝑝-адические числа, целые 𝑝-адические числа,

кольцо, поле, норма кольцо целых 𝑝-адических чисел, 1-Липшицевы функ-

ции.

Кроме того, описывается способ построения проекций преобразований

кольца Z/𝑝𝑘Z в евклидовом единичном квадрате. Отображение 𝑓 : Z𝑝 →
Z𝑝 можно изучать с помощью, так называемого, «графика». Пусть для 𝑘 =

1, 2, . . . множество 𝐸𝑘(𝑓) есть множество точек 𝑒𝑓𝑘(𝑥) единичного квадрата

[0, 1]× [0, 1] ⊂ R2 вида:

𝑒𝑓𝑘(𝑥) =

(︂
𝑥 mod 𝑝𝑘

𝑝𝑘
,
𝐹 (𝑥) mod 𝑝𝑘

𝑝𝑘

)︂
, 𝑥 ∈ Z𝑝,

где 𝑥 = ...𝑥𝑘𝑥𝑘−1...𝑥1𝑥0 ∈ Z𝑝, ставится в соответствие элемент кольца вы-

четов по модулю 𝑝𝑘 (так называемая редукция по модулю 𝑝𝑘): 𝑥 mod 𝑝𝑘 =

𝑥𝑘−1...𝑥1𝑥0 ∈ Z/𝑝𝑘Z. Образ отображения 𝑓(𝑥) ∈ Z𝑝 заменяется своей редук-

цией по модулю 𝑝𝑘: 𝑓(𝑥) mod 𝑝𝑘 ∈ Z/𝑝𝑘Z; затем редукции 𝑥 mod 𝑝𝑘𝑓(𝑥)

mod 𝑝𝑘 (неотрицательные целые, не превосходящие 𝑝𝑘) делятся на 𝑝𝑘 (тем

самым, становятся точками отрезка [0, 1]).

Графиком такого отображения в евклидовом квадарате будет замыка-

ние в топологии действительной плоскости всех полученных точек. Строго

говоря, полученный результат будет не графиком — наиболее точным будет

его определение как проекция 𝑝-адического графика на наш реальный мир.

Данные «графики» представляют собой различные геометрические струк-

туры: прямые линии, параболы, фракталы, полосы и т.д. Более того, неко-

торые из этих «графиков» сильно зависят от 𝑛. Полученная при построении

такого «графика» информация, иногда имеет важное значение, например,

когда вы собираетесь использовать функцию 𝑓 как функцию перехода со-

стояния псевдослучайных генераторов, так как упомянутый «график» от-

ражает статистическое качество созданной последовательности. Кроме того,

такой «график» предоставляет информацию о поведении соответствующих
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автоматов.

В третьем разделе определяются такие понятия как автомат, автомат-

ные отображения и динамические системы. Генератор псевдослучайных чи-

сел можно мыслить как динамическую систему в фазовом пространстве це-

лых 𝑝-адических чисел: функция переходов является функцией динамики,

а порождаемая генератором последовательность является т.н. наблюдаемой

последовательностью.

В четвертом разделе вводится понятие линейной сложности. Лилейная

сложность является характеристикой псевдослучайной последовательности.

Определение. Пусть 𝑍 = (𝑧𝑖)
∞
𝑖=0 – последовательность над коммутативным

кольцом 𝑅. Линейной сложностью 𝜆𝑅(𝑍) последовательности 𝑍 над 𝑅 на-

зывают наименьшее 𝑟 ∈ N такое, что существуют 𝑐, 𝑐0, 𝑐1, . . . , 𝑐𝑟−1 ∈ 𝑅 (не

все равные 0) такие, что для всех 𝑖 = 0, 1, 2, . . . выполняется:

𝑐+
𝑟−1∑︁
𝑗=0

𝑐𝑗 · 𝑧𝑖+𝑗 = 0 (1.1)

Говорят, что 𝜆𝑅(𝑍) = ∞, если такого 𝑟 не существует. Линейную слож-

ность еще можно определить как размерность регистра сдвига с линейной

обратной связью (РСЛОС) [13]. Понятие линейной сложности имеет геомет-

рическую интерпретацию. Например, если 𝑅 = Z/𝑝𝑘Z есть кольцо вычетов

по модулю 𝑝𝑘, то геометрически 𝜆𝑅(𝑍) означает, что все точки с координата-

ми (𝑥𝑖

𝑝𝑘
, 𝑥𝑖+1

𝑝𝑘
, . . . , 𝑥𝑖+𝑟−1

𝑝𝑘
), 𝑖 = 0, 1, 2, . . . единичного гиперкуба (размерности 𝑟)

лежат на параллельных гиперплоскостях [3].

В криптографическом ракурсе нас интересует линейная сложность по-

следовательности, генерируемой отображением 𝑓 : Z𝑝 → Z𝑝 при 𝑝 = 2.

Следует заметить, что мы используем понятие линейной сложности по-

следовательности над кольцом в несколько более широком смысле, чем оно

обычно используется. Чаще линейная сложность последовательности (𝑥𝑛)

элементов коммутативного кольца 𝑅 понимается как наименьшее 𝑟 > 0 та-

кое, что существуют 𝑐0, . . . , 𝑐𝑟−1 ∈ 𝑅, которые одновременно удовлетворяют

всем уравнениям 𝑥𝑛+𝑟 =
∑︀𝑟−1

𝑗=0 𝑐𝑗𝑥𝑛+𝑗 для 𝑛 = 0, 1, 2, . . . . В данной работе

мы рассматриваем неоднородные отношения (т.е. с ненулевым постоянным

коэффициентом), а также отношения, где все коэффициенты могут быть де-

лителями нуля (однако, не все 0 одновременно).
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Если 𝑅 — поле, то оба понятия практически не отличаются друг от

друга: если последовательность удовлетворяет соотношению 𝑐+
∑︀𝑟

𝑖=0 𝑐𝑖𝑥𝑛+𝑖,

где 𝑐𝑟 ̸= 0, то тогда она удовлетворяет и соотношению 𝑥𝑛+𝑟+1 = 𝑐−1
𝑟 𝑐0𝑥𝑛 −∑︀𝑟−1

𝑗=0 𝑐
−1
𝑟 (𝑐𝑗 − 𝑐𝑗+1)𝑥𝑛+𝑗+1. Наше определение является более удобным для

геометрических интерпретаций.

К примеру, если 𝑅 = Z/𝑝𝑘Z, то тогда геометрически уравнение 1.1 озна-
чает, что все точки ( 𝑧𝑖

𝑝𝑘
, 𝑧𝑖+1

𝑝𝑘
, . . . , 𝑧𝑖+𝑟−1

𝑝𝑘
), 𝑖 = 0, 1, 2, . . . единичного 𝑟-мерного

евклидова гиперкуба лежат на параллельных гиперплоскостях. С учетом 1-

Липшецового эргодического преобразования 𝑓 на Z𝑝 и линейной сложности

кольца вычетов Z/𝑝𝑘Z мы можем изучать распределение последовательно-

сти (𝑓 𝑖(𝑥))∞𝑖=0 взятой по модулю 𝑝𝑘. Независимо от того, какое конкретно

преобразование 𝑓 рассматривается, эта последовательность является стро-

го равномерно распределенной как последовательность элементов из Z/𝑝𝑘Z.
Длина наименьшего периода есть 𝑝𝑘, и каждый элемент из Z/𝑝𝑘Z встречается

в периоде ровно один раз.

Однако распределение последовательных пар элементов в этой последо-

вательности изменяется в зависимости от 𝑓 . Например, хотя каждая орбита

эргодического преобразования 𝑓(𝑥) = 𝑎+𝑏𝑥 на Z𝑝 строго равномерно распре-

делена по модулю 𝑝𝑛 для всех 𝑛 ∈ N, линейная сложность орбиты над Z/𝑝𝑘Z
равна 2.

Следовательно, точки, соответствующие парам последовательных вы-

четов, попадают в небольшое число параллельных прямых в единичном квад-

рате (рис. 1.1), и получившийся «график» не зависит от 𝑘.

Рисунок 1.1 – 𝑓(𝑥) = 3 + 4𝑥, 𝑝 = 2
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В пятом разделе описывается процесс построения графиков отображе-

ния посредством компьютерной программы. Приложение для построение гра-

фиков было написано на языке Python 3.6.3 [15–17]. Для отображения гра-

фиков была использована библиотека бибилитека Matplotlib версии 2.2.2 [18],

для создания интерфейса программы — PyQT5 версии 5.10.1 [19–21].

Алгоритм работы программы состоит из следующих этапов:

1. Проверка введенного 𝑝. Оно должно быть простым числом. Если 𝑝 не

введено, не является числом или явялется составным числом, то выдать

сообщение об ошибке и прекратить дальнейшее выполнение алгоритма

2. Проверка введенного 𝑛. Если 𝑝 не введено или не является числом,

то выдать сообщение об ошибке и прекратить дальнейшее выполнение

алгоритма

3. Проверка введенной функции. Она должна соответствовать следующим

критериям:

а) Являться композицией логических и арифметических операций

над 𝑥

б ) Операция умножения обозначается как *
в) Рациональные коэффициенты задаются как функция 𝑟(𝑝𝑟𝑒𝑓𝑖𝑥, 𝑝𝑒𝑟𝑖𝑜𝑑),

где 𝑝𝑟𝑒𝑓𝑖𝑥 — начальная последовательность нулей и единиц в 2-

адическом представлении этого числа, а 𝑝𝑒𝑟𝑖𝑜𝑑 — повторяющийся

период. Например,

1

3
= . . . 010101011 = . . . 010101 01⏟ ⏞ 

период

1⏟ ⏞ 
префикс

Таким образом, число 1
3 вводится следующим образом: 𝑟(1, 01).

г) Порядок выполнения действий должен обозначаться скобками

Если какой-либо из критериев не выполнен, то выдать сообщение об

ошибке и прекратить дальнейшее выполнение алгоритма

4. По нажатию на кнопку «Построить» для каждого 𝑥 из интервала

(0, 1, 2, . . . , 𝑝𝑛−1) внести в массивы абсцисс и ординат координаты точ-

ки

𝑒(𝑥) =

(︂
𝑥 mod 𝑝𝑛

𝑝𝑛
,
𝐹 (𝑥) mod 𝑝𝑛

𝑝𝑛

)︂
,

где 𝐹 (𝑥) — введенная функция
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5. Построить график на основе массивов абсцисс и ординат

6. Если после построения пользователь изменяет положение слайдера, то

соответственно изменить размеры каждой точки графика

7. По нажатию на кнопку «Сохранить» сохранить построенный график

по указанному пользователем пути
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ЗАКЛЮЧЕНИЕ

Важным свойством генераторов псевдослучайных чисел является ли-

нейная сложность порождаемых последовательностей. В частности, для по-

линомиальных генераторов степени не меньше 2 известно, что линейная слож-

ность стремится к бесконечности с ростом степени полинома. Интерес пред-

ставляют генераторы, ассоциированные с эргодическими динамическими си-

стемами на фазовом пространстве целых 𝑝-адических чисел. Свойство эрго-

дичности характеризует равномерное распределение орбит таких динамиче-

ских систем, но эргодичность никак не отражается на графиках этих отобра-

жений. Тем не менее, визуализация позволяет экспериментально наблюдать

линейную сложность для некоторых, в том числе эргодических преобразова-

ний.

Однако, остается открытым вопрос о скорости роста линейной сложно-

сти последовательности, порожденной эргодическим полиномом.

В процессе выполнения работы было создано компьютерное приложе-

ние, позволяющее строить графики совместимых функций в единичном квад-

рате евклидовой плоскости. Данное приложение может работать с высокими

степенями 𝑛 (до 𝑛 = 23 включительно). Кроме того, программа универсаль-

на: ее запуск в неизмененном виде возможен на различных операционных

системах (Windows, OS X, Linux). Цель выпускной квалификационной рабо-

ты достигнута.
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