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ВВЕДЕНИЕ 

 

В настоящее время передача информации через компьютерную сеть стала 

обычным делом. В связи с этим возникают проблемы, связанные не только с 

вмешательством в обмен информацией третьего лица, но и с нечестностью 

сторон, обменивающихся этой информацией. Например, это может быть отказ 

одной из сторон от факта получения или отправления сообщения.  

Кроме того при обмене данными могут возникнуть такие вопросы, как 

действительно ли сообщение пришло от конкретного отправителя, не было ли 

оно подменено или изменено. 

Для решения этих и подобных вопросов создано большое количество 

криптографических протоколов. Обеспечение протоколом таких свойств 

информации, как доступность, целостность и конфиденциальность, определяет 

его безопасность. [1] 

В данной работе рассматриваются алгоритмы и протоколы, необходимые 

для обеспечения безопасности почтовых приложений. Будут рассмотрены 

такие вопросы, как аутентификация сторон и источника данных, обеспечение 

конфиденциальности и целостности данных, невозможность отказа с 

доказательством получения сообщения.  

Целью данной работы является разработка и реализация почтового 

приложения, в котором пользователи смогут отправлять друг другу сообщения 

и файлы, подписывать свои сообщения, а также получать расписку в получении 

этих сообщений гарантированно раньше, чем получающая сторона сможет их 

прочитать. 

Для достижения поставленной цели требуется решить следующие задачи: 

1) рассмотреть протокол электронной почты с подтверждением; 

2) изучить необходимые алгоритмы и протоколы для реализации 

системы. 
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Дипломная работа состоит из введения, 8 разделов, заключения, списка 

использованных источников и 6 приложений. Общий объем работы – 137 

страниц, из них 61 страница – основное содержание, включая 57 рисунков, 

список использованных источников из 22 наименований. 
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КРАТКОЕ СОДЕРЖАНИЕ 

 

В первом разделе дипломной работы «Необходимые определения и 

обозначения» приведены основные определения и обозначения, которые были 

использованы в работе. Например, в данном разделе приводятся такие 

определения, как криптография, хэш-функция, электронная цифровая подпись, 

эллиптическая кривая. В данном разделе были использованы источники [1–9]. 

Во втором разделе «Управление ключами» приводятся основные этапы 

управления ключами, а также обсуждается распределение ключей. В данной 

главе был сделан вывод об удобстве использования в приложениях с 

шифрованием большого количества информации гибридных систем, 

обладающих эффективностью симметричных систем шифрования и легкостью 

распределения ключей в криптосистемах с открытыми ключами. Гибридная 

система была использована при реализации почтового приложения в рамках 

данной дипломной работы. При написании раздела были использованы 

источники [3, 4, 10]. 

Третий раздел «Шифрование данных» состоит из двух подразделов: 

«Симметричные шифры» и «Асимметричные шифры». В первом подразделе 

приведены общие сведения о симметричных шифрах и подробно рассмотрен 

отечественный симметричный шифр Магма согласно ГОСТ Р 34.12-2015. 

Данный алгоритм применяется в реализованном почтовом приложении для 

обеспечения конфиденциальности при передаче данных по сети. Во втором 

подразделе приведены общие сведения об асимметричных шифрах, а также 

подробно рассмотрен алгоритм RSA. Алгоритм RSA применяется в 

реализованном почтовом приложении для защиты сеансовых ключей 

симметричного шифрования. При написании раздела были использованы 

источники [2, 3, 4, 8, 11, 12]. 

В четвертом разделе «Функции хэширования» приводятся общие 

сведения о функциях хэширования и подробно рассмотрена отечественная 
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функция хэширования с длиной результирующего значения 256 бит согласно 

ГОСТ Р 34.11-2012. В реализованном почтовом приложении она используется 

для проверки целостности данных, а также для вычисления электронной 

цифровой подписи согласно ГОСТ Р 34.10-2012. При написании раздела были 

использованы источники [1, 3, 9, 13, 14]. 

Пятый раздел «Электронная цифровая подпись» состоит из трех 

подразделов: «Общие сведения», «Стандарт ГОСТ Р 34.10-2012» и «Генерация 

эллиптической кривой». В первом подразделе рассмотрены различные 

подходы к созданию схем цифровой подписи. Во втором подразделе 

рассмотрена электронная цифровая подпись согласно ГОСТ Р 34.10-2012. 

Также в ней рассмотрены операции в группе точек эллиптической кривой, 

определенной над конечным простым полем, с помощью которых в данном 

стандарте реализуются процессы формирования и проверки электронной 

цифровой подписи. Электронная подпись на эллиптических кривых согласно 

ГОСТ Р 34.10-2012 используется в реализации почтового приложения для 

обеспечения аутентификации источника сообщения. В третьем подразделе 

рассмотрен алгоритм генерации эллиптической кривой, обладающей 

комплексным умножением. Комплексное умножение позволяет легко 

генерировать эллиптические кривые с хорошими криптографическими 

свойствами. Необходимость рассмотрения алгоритма генерации эллиптической 

кривой связана с тем, что порядок генерации параметров эллиптической 

кривой не регламентирован стандартом. Рассмотренный алгоритм был 

использован при реализации почтового приложения для генерации 

эллиптической кривой. При написании раздела были использованы источники 

[1, 5, 6, 7, 9, 15, 16]. 

В шестом разделе «Аутентификация пользователей» рассмотрены 

некоторые протоколы аутентификации пользователей. Целью данных 

протоколов является проверка одной из сторон того, что взаимодействующая 

сторона – та, за которую себя выдает. При реализации почтового приложения 
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был выбран протокол, основанный на асимметричном алгоритме шифрования. 

При написании раздела были использованы источники [1, 3, 14]. 

Седьмой раздел «Электронная почта с подтверждением» включает 

подразделы «Передача с забыванием», «Протокол электронной почты с 

подтверждением» и «Некоторые существующие программные продукты». В 

данном разделе рассмотрен протокол электронной почты с подтверждением, 

обеспечивающий в реализованном почтовом приложении невозможность 

отказа с доказательством получения сообщения. В основу этого протокола 

положен протокол передачи с забыванием. Описанию этих двух протоколов 

посвящены первые два подраздела. В третьем подразделе приведен обзор 

некоторых существующих почтовых приложений. При написании раздела 

были использованы источники [1, 14, 17, 18, 19, 20]. 

В восьмом разделе «Программная реализация» описаны три программы, 

обеспечивающие функциональность реализованного почтового приложения: 

программа клиента, программа администратора и программа сервера. 

Программа клиента обеспечивает доступ пользователей к своей почте и работу 

с ней. Программа администратора позволяет создавать и удалять новых 

пользователей, а также изменять их ключи. Программа сервера имеет доступ к 

базе данных, в которой хранится информация о пользователях и их письмах. 

Программы клиента и администратора подключаются к серверу и получают 

необходимые для их работы данные. В данном разделе приведены ссылки на 

источники [21, 22]. 
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ЗАКЛЮЧЕНИЕ 

 

Через электронную почту может передаваться информация разной 

степени важности. В том числе через нее может передаваться 

конфиденциальная информация, поэтому очень важно обеспечить безопасность 

почтового приложения. 

В ходе данной работы были изучены специальные криптографические 

протоколы и алгоритмы, необходимые для обеспечения безопасности 

почтового приложения. 

В результате проделанной работы была разработана и реализована 

почтовая служба, обеспечивающая возможность пользователям: 

 отправлять друг другу сообщения; 

 контролировать их целостность с помощью отечественной функции 

хэширования ГОСТ Р 34.11-2012; 

 формировать и проверять электронную цифровую подпись с помощью 

алгоритмов, определенных в отечественном стандарте ГОСТ Р 34.10-2012; 

 гарантированно доказывать получение сообщений или же их 

отсутствие с помощью реализованного протокола электронной почты с 

подтверждением. 

Для обеспечения конфиденциальности все передаваемые по сети данные 

шифруются с помощью отечественного блочного шифра Магма, определенного 

в стандарте ГОСТ Р 34.12-2015.  

Для аутентификации пользователей, а также для защиты сеансовых 

ключей симметричного шифрования, используется алгоритм RSA.  

Аутентификация источника данных осуществляется с помощью 

электронной цифровой подписи на основе эллиптических кривых согласно 

отечественному стандарту ГОСТ Р 34.10-2012.  
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Целостность данных проверяется с помощью отечественной функции 

хэширования с длиной результирующего значения 256 бит согласно ГОСТ Р 

34.11-2012. 

Для невозможности отказа с доказательством получения сообщения 

используется протокол электронной почты с подтверждением. В основу этого 

протокола положен протокол одновременной передачи с забыванием, 

благодаря которому обеспечивается честность обеих сторон. 

Данная почтовая служба может быть использована в качестве 

корпоративной почты. Как и большинство подобных программных продуктов, 

данное приложение обеспечивает конфиденциальность и целостность 

сообщений, а также предоставляет возможность подписи сообщений. Однако в 

данной программе также реализован протокол электронной почты с 

подтверждением, гарантирующий, что получатель не сможет прочитать 

сообщение, не расписавшись в получении. 

Таким образом, все поставленные задачи были полностью решены. 
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