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ВВЕДЕНИЕ 

 

Голосование, безусловно, является неотъемлемым атрибутом нашей 

жизни. С выборами мы встречаемся постоянно, начиная от голосования за 

любимую песню на концерте и заканчивая таким серьёзным делом, как выборы 

президента страны. В связи с бурным развитием сетевых технологий стало 

возможным задуматься о реализации выборов в глобальной сети. Но 

голосовать через Интернет за любимую песню и за президента – это две 

огромные разницы, поэтому стоит понимать, что требования к безопасности и 

защите информации во втором случае значительно больше, чем в первом. 

Таким образом, реализация подобного проекта является делом чрезвычайно 

сложным, как в физическом плане, так и с точки зрения защиты информации.   

Целью настоящей работы является разработка и реализация комплекса 

программ, имитирующих безопасные выборы посредством передачи данных 

через сеть.   

Для достижения поставленной цели требуется решить следующие задачи: 

1) изучить различные протоколы тайного голосования; 

2) рассмотреть алгоритмы и протоколы, необходимые для реализации 

системы на базе выбранного протокола голосования. 

Дипломная работа состоит из введения, 4 разделов, заключения, списка 

использованных источников и 4 приложений. Общий объем работы – 101 

страница, из них 51 страница – основное содержание, включая 26 рисунков и 1 

таблицу, список использованных источников из 26 наименований. 
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КРАТКОЕ СОДЕРЖАНИЕ 

 

В разделе 1 дипломной работы «Необходимые понятия» приводятся 

необходимые определения из области криптографии (шифр, шифрование, 

расшифрование, криптограмма и так далее) и универсальной алгебры (группа, 

кольцо, поле и так далее) [1-5]. 

Во 2 разделе работы «Шифрование» приводится согласно [6-13] обзор 

алгоритмов шифрования, симметричных и асимметричных. В симметричных 

алгоритмах шифрования, для того чтобы зашифровать сообщение и для его 

последующей расшифровки, используется один и тот же ключ, а при 

асимметричном шифровании процедуры шифрования и расшифрования 

осуществляются на разных ключах.  

К симметричным алгоритмам шифрования относятся стандарты ГОСТ 

28147-89 [6], AES [7], DES [8], ГОСТ 34.12-2015 [9].  К асимметричным 

алгоритмам шифрования относятся стандарт DSA [11], алгоритм Эль-Гамаля 

[12], шифрсистема RSA [13]. В данном разделе приводится обзор 

симметричных блочных шифров DES и «Кузнечик», а также асимметричных 

криптосистем Эль-Гамаля и RSA.  

Для реализации в практической части дипломной работы были выбраны: 

– симметричный блочный шифр «Кузнечик», входящий в национальный 

стандарт шифрования Российской Федерации ГОСТ Р 34.12-2015 

«Информационная технология. Криптографическая защита информации. 

Блочные шифры»; 

– асимметричная шифрсистема RSA, являющаяся наиболее 

распространенной системой с открытым ключом. 

В 3 разделе работы «Безопасные выборы» приводится обзор протоколов 

голосования таких, как традиционное «бумажное» голосование, два 

упрощенных протокола голосования и протокол голосования с двумя 

избирательными комиссиями [14-19].  
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Компьютерное голосование никогда не будет использовано для обычных 

выборов, пока не появится протокол, который одновременно предохраняет от 

мошенничества и защищает тайну личности. Согласно [15] идеальный 

протокол должен обладать по меньшей мере следующими шестью свойствами:  

1) голосовать могут только те, кто имеет на это право; 

2) каждый может голосовать не более одного раза; 

3) никто не может узнать, за кого проголосовал конкретный избиратель; 

4) никто не может проголосовать вместо другого; 

5) никто не может тайно изменить чей-то голос; 

6) каждый голосующий может проверить, что его голос учитывался при 

подведении итогов голосования. 

Кроме того, для некоторых схем голосования может понадобиться 

следующее требование: 

7) каждый знает, кто голосовал, а кто нет.  

В 3 разделе работы приведено соответствие рассмотренных протоколов 

данным свойствам идеального протокола голосования, также приведен 

сравнительный анализ рассмотренных протоколов голосования, на основании 

которого был выбран для дальнейшей реализации протокол голосования с 

двумя избирательными комиссиями. Данный протокол был предложен Ханну 

Нурми (Hannu Nurmi), Арто Саломаа (Arto Salomaa) и Лилой Сантин (Lila 

Santean). Функции центральной избирательной комиссии (ЦИК), согласно 

протоколу, распределены между двумя комиссиями: центральным управлением 

регистрации (ЦУР), выполняющим регистрацию пользователей, и отдельной 

ЦИК для приема и подсчета бюллетеней. 

В 4 разделе работы «Программная реализация» описывается 

программный продукт, разработанный и реализованный в результате 

проделанной работы, состоящий из трёх программ: 

– программа, предназначенная для избирателей – Клиент для 

голосования; 
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–  программа, отвечающая за управление регистрацией – ЦУР; 

– программа, отвечающая за прием голосов и подсчет результатов – ЦИК.  

Программы написаны на языке C# в среде программирования Visual 

Studio 2017. Также для работы программ была реализована отдельная 

библиотека классов, которая содержит классы для работы с шифрованием и 

обменом данных между программами.  

Реализованный комплекс программ позволяет проводить безопасные 

выборы с двумя избирательными комиссиями в соответствии с выбранным 

протоколом голосования. В данном разделе дипломной работы 

рассматривается полный процесс проведения выборов. Приведен порядок 

действий всех участников выборов, а также рисунки, демонстрирующие окна 

программ во время проведения выборов. 

В приложениях 1-4 к дипломной работе представлены листинги 

написанных программ и библиотеки классов. Для написания программ 

использовались источники [20-26]. 
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ЗАКЛЮЧЕНИЕ 

 

Несомненно, криптографические протоколы могут быть использованы 

при построении систем, посредством которых люди выражают свое мнение. 

При этом при проектировании таких систем голосования безопасность и 

соображения секретности, конечно, должны быть приняты во внимание. 

В данной дипломной работе рассмотрены некоторые протоколы 

голосования, при этом большая часть работы посвящена протоколу 

голосования с двумя избирательными комиссиями. Данный протокол не 

идеален, однако стоит понимать, что и схема используемого традиционного 

«бумажного» голосования имеет как свои достоинства, так и недостатки. 

Уязвимым местом рассмотренного протокола является тот факт, что 

избирателям все-таки приходится надеяться на честность ЦУР и ЦИК, так как в 

сговоре комиссии могут узнать, за кого проголосовал конкретный избиратель.  

В ходе дипломной работы был разработан и реализован на языке 

программирования C# программный комплекс, имитирующий безопасные 

выборы посредством голосования с двумя избирательными комиссиями с 

использованием самостоятельно реализованных блочного шифра «Кузнечик», 

входящего в национальный стандарт РФ ГОСТ Р 34.12-2015, и асимметричной 

системы шифрования RSA.  

 При правильной организации разработанную систему для электронного 

голосования можно использовать для проведения безопасных локальных 

выборов.  

Таким образом, все поставленные задачи полностью выполнены, цель  

работы можно считать достигнутой.  
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