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ВВЕДЕНИЕ 

В наши дни электронный документооборот, онлайн сервисы и 

приложения достигли огромного количества. Интернет все больше проникает в 

нашу жизнь, все большее количество конфиденциальных данных хранится в 

сети, что порождает повышенную опасность утечки конфиденциальной 

информации и, соответственно, требует повышенного внимания к безопасности 

таких сетей. В небольших компаниях мало обращают внимание на эту 

проблему и считают, что достаточно установки простейших антивирусных 

пакетов и разграничения прав доступа к ресурсам. Но практика показывает, что 

этих мер зачастую недостаточно. Большое влияние имеет человеческий фактор 

и проблемы возникают именно из-за недостаточности оказанного внимания 

техническими специалистами. По статистике большинство взломов и утечек 

конфиденциальных данных из серверов, обслуживающих сервисы, связанные с 

электронной коммерцией происходит по причине игнорирования 

специалистами по безопасности ошибок, которые на первый взгляд кажутся 

малозначительными. Но в результате оказывается, что в следствие именно этих 

ошибок которых конфиденциальные данные пользователей становятся 

доступными злоумышленникам [6].  

Очень важным аспектом в обеспечении безопасности является 

обнаружение попыток несанкционированного доступа к серверу в реальном 

времени и их пресечение. Невозможно создать комплексно защищенную сеть 

без средств, обеспечивающих защиту от НСД.  

Классические схемы построения безопасности системы представляют 

собой барьеры, установленные на границе сети, в которой функционирует 

защищаемый сервер (межсетевые экраны, фильтры пакетов и т.д.). Практика же 

показывает, что комплексная защита оказывается более эффективной.  

Один из наиболее важных элементов комплексной системы обеспечения 

безопасности – это средства обнаружения вторжений. Обнаружение вторжений 

является процессом оценки подозрительных действий, которые происходят в 

контролируемой информационной системе.  



 

Системы обнаружения вторжений очень актуальны в наше время. 

Рыночный спрос на них растет. [10].  

Системы обнаружения вторжений контролируют весь входящий и 

исходящий из системы трафик, отслеживая как внутренние нарушения 

безопасности (обнаруживается от 70% нарушений, инициированных 

внутренними злоумышленниками [11]), так и внешние (процесс выявления 

попыток удаленных вторжений и сбора статистики как удачных, так и 

неудачных взломов). 

Целью данной работы является реализация системы обнаружения 

вторжений. 

Задачи дипломной работы: 

1. Провести анализ технологий для выявления вторжений. 

2. Провести анализ архитектуры систем обнаружения вторжений (СОВ). 

3. Осуществить реализацию программного продукта, который выявляет 

попытки несанкционированного доступа доступа к серверу сигнатурными 

методами и методом поиска аномалий. 

Дипломная работа состоит из введения, 3 разделов, заключения, списка 

использованных источников и 3 приложений. Общий объем работы – 96 

страниц, из них 74 страницы – основное содержание, включая 21 рисунок и 6 

таблиц, список использованных источников из 20 наименований. 

 



КРАТКОЕ СОДЕРЖАНИЕ 

Раздел 1 озаглавлен «Теоретические основы». Он содержит в себе 

определения терминов, которые использованы в работе, определение систем 

обнаружения вторжений. Произведено теоретическое исследование СОВ: их 

архитектуры, классификации, возможности, цели использования, используемые 

методы обнаружения вторжений, виды реакций на вторжения. 

Даны определения узловых и сетевых СОВ, подробно рассмотрены их 

схожие и отличительные черты. Для каждого из этих типов СОВ определены 

специфичные задачи. Выявлены преимущества и недостатки обоих видов 

систем.  

Рассмотрены различные методы, позволяющие обнаруживать вторжения. 

Выделены основные их классы: обнаружение злоупотреблений и обнаружение 

аномалий. Для каждого из классов описаны относящиеся к ним наиболее 

распространенные методы. Например, статистические методы и нейронные 

сети для обнаружения аномалий, а так же продукционные методы и анализ 

изменений для обнаружения злоупотреблений. Для некоторых из описанных 

методов представлены реализующие их алгоритмы. Так же, для каждого метода 

выявлены сильные и слабые стороны, специфичные задачи, с которыми 

наиболее эффективно справляется конкретный метод. 

Описаны возможности СОВ по реагированию на обнаруженные 

вторжения и атаки. Даны определения пассивным, автоматическим и 

автоматизированным ответным действиям СОВ. Дано определение системе 

предотвращения вторжений. Рассмотрены плюсы и минусы каждой из 

возможных реакций. Для автоматизированной реакции описаны и 

проанализированы две основные из возникающих проблем: проблема отказа в 

обслуживании и проблема доступа. Выявлены преимущества и недостатки 

пассивных и активных СОВ в целом.  

Подробно рассмотрен процесс настройки СОВ для эффективной работы, 

аспекты, которым стоит уделить наибольшее внимание, например, 

определению пороговых значений, выбору анализируемых параметров, 



определению списка обнаруживаемых атак, определению реакцию на 

обнаруженные вторжения. 

Раздел 2 озаглавлен «Обзор существующих СОВ». В нем был произведен 

обзор и анализ современных СОВ, которые относительно недавно появились на 

рынке программных продуктов. Для каждого из рассмотренных продуктов 

указаны: разработчик, совместимые ОС, лицензия, по которой 

распространяется данный продукт, класс СОВ, методы, на основании которых 

производится обнаружение вторжений. Описаны классы задач, которые 

конкретный продукт будет решать наиболее эффективно и методы, на 

основании которых реализовано обнаружение вторжений. Сделаны выводы в 

виде плюсов и минусов каждого продукта. 

Так же, данный раздел содержит в себе подраздел, посвященный 

недостатком современных СОВ, в котором указаны основные выявленные в 

процессе исследования проблемы современных СОВ, которые пока не были 

решены: отсутствие определенной методологии построения СОВ, 

недостаточная эффективность, низкая портативность, сложность модернизации, 

сложность установки, отсутствие общих стандартов и методов тестирования 

эффективности СОВ. Так же, в данном подразделе описаны недостатки 

изученных методов обнаружения вторжений, которые связаны в основном с 

невозможностью СОВ самостоятельно определять связи между атаками, 

высоким потреблением ресурсов и низкой скоростью обработки событий в 

реальном времени. 

В заключении данного раздела предложены направления по улучшению 

СОВ, которые касаются введения общей теоретической базы, методов 

тестирования эффективности установленной СОВ и аппарата теории 

распознавания образов. 

Раздел 3 озаглавлен «Реализация программного модуля». В нем описана 

реализация программного продукта в рамках данной дипломной работы. 

Описаны используемые класс СОВ, методы обнаружения вторжений и 

структура реализованный СОВ. Обоснован их выбор и указаны задачи, которые 



должна решать реализованная СОВ. В реализованной СОВ обнаружение 

вторжений осуществляется двумя методами: на основании обнаружения 

аномалий и сигнатурного обнаружения атак. Для метода обнаружения 

аномалий описан алгоритм, основанный на нормальном распределении, а 

точнее на правиле «3-сигма». Для сигнатурного метода дан список 

обнаруживаемых атак: наводнение запросами (flooding), подбор пароля (brute 

Force), SQL-инъекции (SQL-injection), межсайтовый скриптинг (XSS) и 

описание сигнатур, по которым производится их обнаружение. 

Представлен интерфейс работы реализованного программного модуля и 

произведено тестирование, в результате которого получен следующий 

результат: 89% вторжений были успешно обнаружены. 

 

  

 



ЗАКЛЮЧЕНИЕ 

В рамках данной работы были изучены системы обнаружения вторжений 

(СОВ). Рассмотрена структура современных СОВ. Выполнен анализ 

используемых методов и моделей структуры СОВ в соответствии с 

выделенными основными группами. Приведены основные недостатки 

существующих СОВ и обоснованы направления их совершенствования. 

Был реализован программный продукт, представляющий собой хостовую 

СОВ (HIDS), обнаруживающий некоторые из самых распространенных атак и 

выписывающий рекомендации по защите от них и проведен анализ 

реализованной СОВ, показавший, что средний процент обнаружения 

вторжений полученной системой составил 89%. 
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