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ВВЕДЕНИЕ 

 

Восстановление данных всегда является актуальной задачей и существует 

множество различных инструментов для её решения. Однако в большинстве 

случаев рассматриваются относительно оптимистичные варианты состояния 

исследуемой файловой системы (далее – ФС). В реальности же можно 

встретить случаи, когда существующие инструменты просто неспособны 

извлекать значимую для исследователя информацию, если повреждения 

слишком существенны. 

Результат разбора одного из таких случаев лег в основу данной работы. 

Отсутствие необходимых инструментов привело к необходимости подробного 

изучения проблемы и разработке собственных методов восстановления.  

Независимо от того насколько значительно повреждена ФС, всегда 

можно применять обычный сигнатурный поиск (ищем заголовки известных 

файловых форматов и пытаемся восстанавливать). Этот метод прост (если не 

вдаваться в особенности файловых форматов) и крайне эффективен. Однако, 

он не способен восстанавливать фрагментированные данные, а также 

воссоздавать связи между объектами ФС и извлекать метаданные (это, 

например, время редактирования, история имен файла) [1]. 

Если отстраниться от форматов файлов, которые хранятся на 

компьютере, и ограничиться лишь поиском низкоуровневых структур ФС, то 

вполне возможно, что собранная информация, объединённая в единое целое, 

поможет восстанавливать данные, которые ранее извлечь было нельзя. 

В таком случае необходим глубокий анализ внутренних структур, а это 

значит, что придётся ограничиться лишь одной конкретной ФС. В качестве 

объекта исследования была выбрана NTFS, как одна из самых популярных, а 

значит и востребованных в сфере восстановления информации. 
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Данная работа посвящена теме восстановления информации из NTFS в 

случае её сильного повреждения. Определим, что мы будем понимать под 

сильными повреждениями: 

 невозможность обычной адресации внутри тома (определяющий 

фактор); 

 недоступность части критических структур ФС; 

 присутствие структур ФС, относящихся к другому тому. 

В работе рассматриваются только тома NTFS созданные операционными 

системами семейства «Windows» начиная с «Windows XP» (NTFS версии 3.1). 

Такой выбор сделан из-за наличия некоторых отличий в дисковых структурах 

старых версий NTFS, в частности отсутствия полезного поля «MFT Record 

Number» в файловых записях. Кроме того, не рассматриваются случаи со 

сжатием данных или шифрованной файловой системой («EFS» – «Encrypted 

File System»). 

Цели работы: 

1. Рассмотреть основные структуры NTFS и методы их нахождения. 

2. Разработать метод восстановления адресации на сильно 

поврежденном томе NTFS. 

3. Предложить способы группировки найденных структур (каждая 

группа должна содержать только те, что принадлежат одному тому). 

4. Разработать программу, которая реализует описанные методы и 

предоставляет пользователю интерфейс для просмотра и сохранения 

восстановленных данных. 
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КРАТКОЕ СОДЕРЖАНИЕ 

 

В дипломной работе в разделе «Основная информация» в первую очередь 

приводятся необходимые определения согласно источникам [2-4]. Затем 

описывается ситуация, которая приводит к необходимости разработки новых 

методов восстановления информации из NTFS (на основе выводов из [5]). 

Кратко описываются базовые принципы работы ФС согласно [1,18] и попутно 

называются классические стратегии восстановления удаленных файлов, 

основываясь на [6]. Помимо перечисленного выше, обосновывается 

актуальность поставленной задачи и приводятся возможные сценарии 

использования результатов работы. 

Во 2 разделе работы «Методы восстановления» приводится необходимая 

информация для реализации разработанных в рамках данной работы 

алгоритмов восстановления информации. В частности, на основании 

информации из источников [7-12] и [19-20] даются практические 

рекомендации по поиску и анализу низкоуровневых структур NTFS, 

описывается разработанный в процессе данной дипломной работы метод 

восстановления адресации внутри тома NTFS, а также предлагаются его 

усовершенствования согласно [13-15]. Предложенный метод восстановления 

адресации в значительной степени полагается на отсутствие структур с других 

томов NTFS (такое возможно, если в восстанавливаемым образе более двух 

разделов с этой ФС), поэтому дополнительно предлагаются алгоритмы 

группировки найденных низкоуровневых структур. В разделе также 

приводятся доводы в пользу извлечения и использования записей журнала 

«$UsnJrnl». 

В 3 разделе работы «Программная реализация» описывается программа, 

которая была создана по результатам проведенного исследования. Разработка 

основана на библиотеке, которая была написана ранее в процессе 

преддипломной практики и после в значительной мере доработана для решения 
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новой задачи. Её применение позволило значительно упростить реализация 

предложенных в работе алгоритмов. В разделе описывается интерфейс и 

основные возможности. 

В 4 разделе работы «Существующие аналоги» приводятся несколько 

программ, которые способны извлекать информацию в случае сильного 

повреждения NTFS. Одним из наиболее качественных продуктов является [16]. 

Именно возможности данной программы послужили вдохновением для 

глубокого изучения проблемы и поиска своих методов восстановления. Чуть 

менее удобными, но при этом не менее полезными, являются консольные 

утилиты из [17]. Их большим преимуществом является открытость исходных 

кодов и бесплатность, поэтому они без проблем могут быть использованы 

любым исследователем. 

Дипломная работа состоит из введения, 4 разделов, заключения, списка 

использованных источников и 2 приложений. Общий объем работы – 124 

страниц, из них 33 страницы – основное содержание, включая 27 рисунков и 4 

таблицы, список использованных источников из 20 наименований. 
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ЗАКЛЮЧЕНИЕ 

 

В результате данной дипломной работы были разработаны методы 

восстановления информации из сильно поврежденной ФС NTFS, которые 

включают себя: 

 поиск значимых структур NTFS; 

 объединение полученных структур по группам; 

 восстановление первоначальной адресации внутри тома. 

Была доработана библиотека для работы со структурами NTFS, а также 

разработана программа демонстрирующая результат работы алгоритмов.  

В процессе выполнения данной дипломной работой были определены 

возможные направления для дальнейшего улучшения алгоритмов 

восстановления. 

Разбор страниц журнала «$LogFile» позволит извлекать дополнительные 

файловые и индексные записи (на данный момент все они отбрасываются как 

некорректные из-за отсутствующей защиты «USN» массивом), которые 

образуют одну группу еще при базовом распределении. 

Большой интерес представляет и восстановление дескрипторов 

безопасности (служебный файл «$Secure»). Метод нахождения этих записей 

был предложен в рамках преддипломной практики, однако на данный момент 

не было найдено критериев объединения этих данных с остальными группами. 

Особо стоит выделить также и нахождение файлов специфичных для 

операционной системы «Windows». Это в первую очередь файлы реестра (их 

внутренняя структура позволяет «склеивать» фрагментированные части, 

ориентируясь на перекрестные ссылки между фрагментами). Другой 

интересный формат это «Windows Events» («*.evtx»), его страничная структура 

позволяет легко находить все фрагментированные части. 
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