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Ââåäåíèå. Öåëüþ ìàãèñòåðñêîé ðàáîòû ÿâëÿåòñÿ èçó÷åíèå àëãîðèòìîâ

êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì è ïîäïèñè. Íà÷àëî àñèììåòðè÷íûì øèô-

ðàì áûëî ïîëîæåíî â ðàáîòå ¾Íîâûå íàïðàâëåíèÿ â ñîâðåìåííîé êðèïòîãðà-

ôèè¿ Óèòôèëäà Äèôôè è Ìàðòèíà Õåëëìàíà, îïóáëèêîâàííîé â 1976 ãîäó.

Íàõîäÿñü ïîä âëèÿíèåì ðàáîòû Ðàëüôà Ìåðêëå (Ralph Merkle) î ðàñïðî-

ñòðàíåíèè îòêðûòîãî êëþ÷à, îíè ïðåäëîæèëè ìåòîä ïîëó÷åíèÿ ñåêðåòíûõ

êëþ÷åé, èñïîëüçóÿ îòêðûòûé êàíàë. Ýòîò ìåòîä ýêñïîíåíöèàëüíîãî îáìåíà

êëþ÷åé, êîòîðûé ñòàë èçâåñòåí, êàê îáìåí êëþ÷àìè Äèôôè-Õåëëìàíà, áûë

ïåðâûì îïóáëèêîâàííûì ïðàêòè÷íûì ìåòîäîì äëÿ óñòàíîâëåíèÿ ðàçäåëå-

íèÿ ñåêðåòíîãî êëþ÷à ìåæäó çàâåðåííûìè ïîëüçîâàòåëÿìè êàíàëà. Â 2002

ãîäó Õåëëìàí ïðåäëîæèë íàçûâàòü äàííûé àëãîðèòì ¾Äèôôè � Õåëëìàíà

� Ìåðêëå¿, ïðèçíàâàÿ âêëàä Ìåðêëå â èçîáðåòåíèå êðèïòîãðàôèè ñ îòêðû-

òûì êëþ÷îì. Ýòà æå ñõåìà áûëà ðàçðàáîòàíà Ìàëüêîëüìîì Âèëüÿìñîíîì â

1970-õ, íî äåðæàëàñü â ñåêðåòå äî 1997 ãîäà. Ìåòîä Ìåðêëå ïî ðàñïðîñòðà-

íåíèþ îòêðûòîãî êëþ÷à áûë èçîáðåò¼í â 1974 ãîäó è îïóáëèêîâàí â 1978,

åãî òàêæå íàçûâàþò çàãàäêîé Ìåðêëå. Â 1977 ãîäó ó÷¼íûìè Ðîíàëüäîì Ðàé-

âåñòîì (Ronald Linn Rivest), Àäè Øàìèðîì (Adi Shamir) è Ëåîíàðäîì Àä-

ëåìàíîì (Leonard Adleman) èç Ìàññà÷óñåòñêîãî Òåõíîëîãè÷åñêîãî Èíñòèòó-

òà (MIT) áûë ðàçðàáîòàí àëãîðèòì øèôðîâàíèÿ, îñíîâàííûé íà ïðîáëåìå

î ðàçëîæåíèè íà ìíîæèòåëè. Ñèñòåìà áûëà íàçâàíà ïî ïåðâûì áóêâàì èõ

ôàìèëèé. Ýòà æå ñèñòåìà áûëà èçîáðåòåíà Êëèôôîðäîì Êîêñîì (Cli�ord

Cocks) â 1973 ãîäó, ðàáîòàâøèì â öåíòðå ïðàâèòåëüñòâåííîé ñâÿçè (GCHQ).

Íî ýòà ðàáîòà õðàíèëàñü ëèøü âî âíóòðåííèõ äîêóìåíòàõ öåíòðà, ïîýòîìó î

å¼ ñóùåñòâîâàíèè áûëî íå èçâåñòíî äî 1977 ãîäà. Â îñíîâó èçâåñòíûõ àñèììåò-

ðè÷íûõ êðèïòîñèñòåì êëàä¼òñÿ îäíà èç ñëîæíûõ ìàòåìàòè÷åñêèõ ïðîáëåì,

êîòîðàÿ ïîçâîëÿåò ñòðîèòü îäíîñòîðîííèå ôóíêöèè è ôóíêöèè-ëàçåéêè. Íà-

ïðèìåð, êðèïòîñèñòåìû Ìåðêëÿ � Õåëëìàíà è Õîðà � Ðèâåñòà îïèðàþòñÿ

íà òàê íàçûâàåìóþ çàäà÷ó îá óêëàäêå ðþêçàêà. Íàïîìíèì, ÷òî â ñèììåò-

ðè÷íîé êðèïòîãðàôèè êàæäàÿ èç ïåðåïèñûâàþùèõñÿ ñòîðîí äîëæíà èìåòü

êîïèþ îáùåãî ñåêðåòíîãî êëþ÷à, ÷òî ñîçäàåò ñëîæíåéøóþ ïðîáëåìó óïðàâ-

ëåíèÿ êëþ÷àìè. Â êðèïòîñèñòåìàõ, î êîòîðûõ ïîéäåò ðå÷ü â ýòîé êóðñîâîé

ðàáîòå, èñïîëüçóþòñÿ äâà êëþ÷à: îòêðûòûé è ñåêðåòíûé. Îòêðûòûé êëþ÷

ìîæåò áûòü îïóáëèêîâàí â ñïðàâî÷íèêå íàðÿäó ñ èìåíåì ïîëüçîâàòåëÿ. Â ðå-
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çóëüòàòå ëþáîé æåëàþùèé ìîæåò çàøèôðîâàòü ñ åãî ïîìîùüþ ñâîå ïèñüìî

è ïîñëàòü çàêðûòóþ èíôîðìàöèþ âëàäåëüöó ñîîòâåòñòâóþùåãî ñåêðåòíîãî

êëþ÷à. Ðàñøèôðîâàòü ïîñëàííîå ñîîáùåíèå ñìîæåò òîëüêî òîò, ó êîãî åñòü

ñåêðåòíûé êëþ÷. Áîëåå òî÷íî, èìåþò ìåñòî ïðåîáðàçîâàíèÿ:

ñîîáùåíèå + ÎÒÊÐÛÒÛÉ ÊËÞ× ÀËÈÑÛ = ØÈÔÐÎÒÅÊÑÒ ØÈÔ-

ÐÎÒÅÊÑÒ + ñåêðåòíûé êëþ÷ Àëèñû = ñîîáùåíèå.

Òàêèì îáðàçîì, êàæäûé ìîæåò ïîñëàòü Àëèñå ñåêðåòíóþ èíôîðìàöèþ,

âîñïîëüçîâàâøèñü åå îòêðûòûì êëþ÷îì. Íî òîëüêî Àëèñà â ñîñòîÿíèè ðàñ-

øèôðîâàòü ñîîáùåíèå, ïîñêîëüêó ëèøü ó íåå åñòü ñîîòâåòñòâóþùèé ñåêðåò-

íûé êëþ÷. Ïðè÷èíà ðàáîòîñïîñîáíîñòè òàêèõ êðèïòîñèñòåì çàêëþ÷àåòñÿ â

îäíîñòîðîííåé ìàòåìàòè÷åñêîé ñâÿçè, ñóùåñòâóþùåé ìåæäó äâóìÿ êëþ÷à-

ìè, ïðè êîòîðîé èíôîðìàöèÿ îá îòêðûòîì êëþ÷å íèêàê íå ïîìîãàåò âîññòà-

íîâèòü ñåêðåòíûé, íî âëàäåíèå ñåêðåòíûì êëþ÷îì îáåñïå÷èâàåò âîçìîæíîñòü

ðàñøèôðîâûâàòü ñîîáùåíèÿ, çàøèôðîâàííûå îòêðûòûì. Íà ïåðâûé âçãëÿä

òàêàÿ ñâÿçü êàæåòñÿ ñòðàííîé, è äëÿ åå ïîíèìàíèÿ òðåáóåòñÿ îïðåäåëåííîå

âðåìÿ è óìñòâåííûå óñèëèÿ. Èäåÿ êðèïòîãðàôèè ñ îòêðûòûì êëþ÷îì âïåð-

âûå ïîÿâèëàñü â 1976 ã. â ðåâîëþöèîííîé ðàáîòå Äèôôè è Õåëëìàíà ¾Íî-

âûå íàïðàâëåíèÿ â êðèïòîãðàôèè¿. Íî òîëüêî ãîä ñïóñòÿ áûëà îïóáëèêîâàíà

ïåðâàÿ (è íàèáîëåå óñïåøíàÿ) êðèïòîñèñòåìà ñ îòêðûòûì êëþ÷îì, à èìåííî,

RSA. Â ïðåäûäóùåì àáçàöå îïèñàíà ¾îôèöèàëüíàÿ¿ èñòîðèÿ âîçíèêíîâåíèÿ

êðèïòîãðàôèè ñ îòêðûòûì êëþ÷îì. Îäíàêî â êîíöå 1990-ûõ ãîäîâ ïîÿâè-

ëàñü íåîôèöèàëüíàÿ âåðñèÿ îñâåùåíèÿ ñîáûòèé. Îêàçàëîñü, ÷òî â 1969 ãîäó,

áîëåå ÷åì çà ïÿòü ëåò äî ïóáëèêàöèè îñíîâîïîëàãàþùåé ðàáîòû Äèôôè è

Õåëëìàíà, Äæåéìñ Ýëëèñ, ðàáîòàþùèé íà öåíòð ñâÿçè Áðèòàíñêîãî ïðàâè-

òåëüñòâà GCHQ, îòêðûë êîíöåïöèþ êðèïòîãðàôèè ñ îòêðûòûì êëþ÷îì (èëè

íåñåêðåòíîå øèôðîâàíèå, êàê îí åå íàçûâàë) êàê ñðåäñòâî ðåøåíèÿ ïðîáëå-

ìû ðàñïðåäåëåíèÿ êëþ÷åé. Âïðî÷åì, Ýëëèñ, êàê è Äèôôè ñ Õåëëìàíîì, íå

ñìîã ðàçðàáîòàòü â äåòàëÿõ ñîîòâåòñòâóþùóþ êðèïòîñèñòåìó.

Îñíîâíàÿ ÷àñòü. Îñíîâíàÿ ÷àñòü äàííîé ðàáîòû ñîñòîèò èç 3 ðàçäåëîâ, à

èìåííî: 1. Àëãîðèòìû øèôðîâàíèÿ ñ îòêðûòûì êëþ÷îì; 2. Öèôðîâûå ïîäïè-

ñè; 3. Ðåàëèçàöèÿ îïåðàöèé â RSA è DSA. Íàèáîëåå âàæíàÿ îäíîñòîðîííÿÿ

ôóíêöèÿ, èñïîëüçóåìàÿ â êðèïòîãðàôèè ñ îòêðûòûì êëþ÷îì, � ýòî ðàçëî-

æåíèå íà ìíîæèòåëè èëè ôàêòîðèçàöèÿ öåëûõ ÷èñåë. Ïîä ðàçëîæåíèåì íà
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ìíîæèòåëè öåëîãî ÷èñëà ïîíèìàþò åãî ïðåäñòàâëåíèå â âèäå ïðîèçâåäåíèÿ

ïðîñòûõ äåëèòåëåé, íàïðèìåð,

10 = 2 ∗ 5,
60 = 22 ∗ 3 ∗ 5,
2113 − 1 = 3391 ∗ 23279 ∗ 65993 ∗ 1868569 ∗ 1066818132868207.
Îïðåäåëåíèå ìíîæèòåëåé ÿâëÿåòñÿ î÷åíü òðóäîåìêîé âû÷èñëèòåëüíîé

îïåðàöèåé. Äëÿ îöåíêè ñëîæíîñòè àëãîðèòìà, ðàñêëàäûâàþùåãî öåëîå ÷èñëî

N íà ïðîñòûå ìíîæèòåëè, ÷àñòî èñïîëüçóþò ôóíêöèþ

LN(α, β) = exp
(
(β + o(1))(lnN)α(ln lnN)1−α

)
.

Îáðàòèì âíèìàíèå íà òî, ÷òî åñëè àëãîðèòì, ðàñêëàäûâàþùèé íà ìíîæèòåëè

öåëîå ÷èñëî, èìååò ñëîæíîñòü O(LN(0, β)), òî åìó òðåáóåòñÿ ïîëèíîìèàëüíîå

âðåìÿ íà ðàáîòó (íàïîìíèì, ÷òî ðàçìåð çàäà÷è íà âõîäå � lnN). Îäíàêî ïðè

ñëîæíîñòè àëãîðèòìà O(LN(1, β)), åìó äëÿ ðàáîòû ïîòðåáóåòñÿ óæå ýêñïî-

íåíöèàëüíîå âðåìÿ. Òàêèì îáðàçîì, ñêîðîñòü ðîñòà ôóíêöèè LN(α, β) ïðè

0 < α < 1 ëåæèò ìåæäó ïîëèíîìèàëüíîé è ýêñïîíåíöèàëüíîé. Ïîýòîìó ïðî

àëãîðèòì ñî ñëîæíîñòüþ O(LN(α, β)) ïðè 0 < α < 1 ãîâîðÿò, ÷òî îí òðåáóåò

ñóá-ýêñïîíåíöèàëüíîãî âðåìåíè. Çàìåòèì, ÷òî óìíîæåíèå, ò.å. ïðîöåññ îá-

ðàòíûé ê ðàçëîæåíèþ íà ìíîæèòåëè, � î÷åíü ïðîñòàÿ îïåðàöèÿ, òðåáóþùàÿ

âðåìåíè ìåíüøå, ÷åì O(LN(0, 2))

Ëåììà 1.1. Â ëþáîé êîíå÷íîé àáåëåâîé ãðóïïå G çàäà÷à Äèôôè-

Õåëëìàíà íå ñëîæíåå ïðîáëåìû äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ.

Ëåììà 1.2. Ïðîáëåìà âûáîðà Äèôôè-Õåëëìàíà â ëþáîé êîíå÷íîé àáå-

ëåâîé ãðóïïå G íå ñëîæíåå çàäà÷è Äèôôè-Õåëëìàíà.

Ëåììà 1.3. Çàäà÷è ðàçëîæåíèÿ íà ìíîæèòåëè è âû÷èñëåíèÿ êâàäðàòíîãî

êîðíÿ ïîëèíîìèàëüíî ýêâèâàëåíòíû.

Ëåììà 1.4. Çàäà÷à RSA íå ñëîæíåå ïðîáëåìû ôàêòîðèçàöèè.

Ñóùåñòâóåò ãèïîòåçà, ïîäòâåðæäåííàÿ íåêîòîðûìè êîñâåííûìè ñîîáðà-

æåíèÿìè, ÷òî çàäà÷à RSA íà ñàìîì äåëå ëåã÷å ïðîáëåìû ôàêòîðèçàöèè, ò. å.

ýòè çàäà÷è íå ýêâèâàëåíòíû [7]. Â íàñòîÿùåå âðåìÿ ïðîâåðêà ýòîé ãèïîòåçû

� îäèí èç ãëàâíûõ îòêðûòûõ âîïðîñîâ êðèïòîëîãèè. Àëãîðèòì RSA, ïåð-

âûé èç àëãîðèòìîâ øèôðîâàíèÿ ñ îòêðûòûì êëþ÷îì, äîñòîéíî âûäåðæàë
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èñïûòàíèå âðåìåíåì. Ýòîò àëãîðèòì îñíîâûâàåòñÿ íà çàäà÷å RSA, ñ êîòîðîé

ìû ïîçíàêîìèëèñü â ïðåäûäóùåì ïàðàãðàôå. Êàê âû ïîìíèòå, îíà ñâîäèòñÿ

ê ïîèñêó ïðîñòûõ äåëèòåëåé áîëüøèõ íàòóðàëüíûõ ÷èñåë. Òàê ÷òî ìîæíî

óòâåðæäàòü, ÷òî êðèïòîñòîéêîñòü àëãîðèòìà RSA áàçèðóåòñÿ íà ñëîæíîñòè

ïðîáëåìû ôàêòîðèçàöèè, õîòÿ è íå â ïîëíîé ìåðå, ïîñêîëüêó çàäà÷ó RSA

ìîæíî ðåøàòü íå ïðèáåãàë ê ðàçëîæåíèþ íà ìíîæèòåëè.

Ïðîñòåéøèé àëãîðèòì øèôðîâàíèÿ, îñíîâûâàþùèéñÿ íà äèñêðåòíîì ëî-

ãàðèôìèðîâàíèè, � ýòî êðèïòîñèñòåìà Ýëü-Ãàìàëü. Ñåé÷àñ îïèøåì øèô-

ðîâàíèå â ñèñòåìå Ýëü-Ãàìàëü, èñïîëüçóþùåå êîíå÷íûå ïîëÿ. Ñóùåñòâóåò

àíàëîãè÷íàÿ ñèñòåìà ýëëèïòè÷åñêèõ êðèâûõ. Â îòëè÷èå îò RSA, â àëãîðèò-

ìå Ýëü-Ãàìàëü ñóùåñòâóþò íåêîòîðûå îòêðûòûå ïàðàìåòðû, êîòîðûå ìîãóò

áûòü èñïîëüçîâàíû áîëüøèì ÷èñëîì ïîëüçîâàòåëåé. Îíè íàçûâàþòñÿ ïàðà-

ìåòðàìè äîìåíà è âûãëÿäÿò ñëåäóþùèì îáðàçîì: Ð � ¾áîëüøîå ïðîñòîå ÷èñ-

ëî¿, ò. å. ÷èñëî, íàñ÷èòûâàþùåå îêîëî 1024 áèòîâ, òàêîå, ÷òî Ð � 1 äåëèòñÿ

íà äðóãîå, ¾ñðåäíåå ïðîñòîå ÷èñëî¿ Q, ëåæàùåå íåïîäàëåêó îò 2160. G � ýëå-

ìåíò ìóëüòèïëèêàòèâíîé ãðóïïû ïîëÿ F ∗p, ïîðÿäîê êîòîðîé, äåëèòñÿ íà Q,

ïðè÷åì

G(P−1)/Q(mod P ) 6= 1.

Âñå ïàðàìåòðû äîìåíà, ò. å. Ð, Q è G, âûáèðàþòñÿ òàêèì îáðàçîì, ÷òîáû

ýëåìåíò

G(P−1)/Q

áûë îáðàçóþùåé àáåëåâîé ãðóïïû À ïîðÿäêà Q, Èíôîðìàöèÿ îá ýòîé ãðóï-

ïå îòêðûòà è èñïîëüçóåòñÿ áîëüøèì ÷èñëîì ïîëüçîâàòåëåé. Ïîñëå âûáîðà

ïàðàìåòðîâ äîìåíà îïðåäåëÿþò îòêðûòûé è ñåêðåòíûé êëþ÷è. Ñåêðåòíûì

êëþ÷îì ìîæåò àïðèîðè áûòü ëþáîå íàòóðàëüíîå ÷èñëî x, à îòêðûòûé êëþ÷

ïîëó÷àåòñÿ ïî ñëåäóþùåé ôîðìóëå:

H = Gx(mod P ).

Ëåììà 1.5. Åñëè çàäà÷à Äèôôè - Õåëëìàíà òðóäíîðàçðåøèìà, òî ñèñòåìà

Ýëü-Ãàìàëü çàùèùåíà ïðîòèâ àòàê ñ âûáîðîì îòêðûòîãî òåêñòà, ãäå çàùè-
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ùåííîñòü îçíà÷àåò, ÷òî íàïàäàþùèé íå ìîæåò âîññòàíîâèòü îòêðûòûé òåêñò

ïî ïåðåõâà÷åííîé øèôðîãðàììå çà ðàçóìíîå âðåìÿ.

Åñòü åùå îäíà êðèïòîñèñòåìà, ïðèíàäëåæàùàÿ Ðàáèíó, êîòîðàÿ îñíîâûâà-

åòñÿ íà òðóäíîé ïðîáëåìå ôàêòîðèçàöèè áîëüøèõ öåëûõ ÷èñåë. Áîëåå òî÷íî,

îíà ñâÿçàíà ñ òðóäíîñòüþ èçâëå÷åíèÿ êâàäðàòíîãî êîðíÿ ïî ìîäóëþ ñîñòàâ-

íîãî ÷èñëà N = ρ∗q. Íàïîìíèì, ÷òî ýòè çàäà÷è ýêâèâàëåíòíû, ò. å. çíàÿ ïðî-
ñòûå äåëèòåëè ÷èñëà N, ìû ìîæåì èçâëåêàòü êâàäðàòíûå êîðíè ïî ìîäóëþ

N, óìåÿ èçâëåêàòü êâàäðàòíûå êîðíè ïî ìîäóëþ N, â ñîñòîÿíèè ðàçëîæèòü

N íà ïðîñòûå ìíîæèòåëè.

Ïîòîìó òàêóþ ñèñòåìó ìîæíî ñ÷èòàòü â íåêîòîðîì îòíîøåíèè áîëåå êðèï-

òîñòîéêîé, ÷åì RSA. Ïðîöåññ øèôðîâàíèÿ â àëãîðèòìå Ðàáèíà ïðîèñõîäèò

íàìíîãî áûñòðåå, ÷åì ïðàêòè÷åñêè â ëþáîé äðóãîé êðèïòîñèñòåìå ñ îòêðû-

òûì êëþ÷îì. Îäíàêî, íåñìîòðÿ íà ýòè ïðåèìóùåñòâà, ñèñòåìà Ðàáèíà èñ-

ïîëüçóåòñÿ âñå æå ðåæå, ÷åì RSA. Òåì íå ìåíåå, ñèñòåìà Ðàáèíà âàæíà êàê

ñ èñòîðè÷åñêîé òî÷êè çðåíèÿ, òàê è â êà÷åñòâå íàãëÿäíîãî ïðèìåðà êðèïòî-

ñèñòåìû, îñíîâíûå èäåè êîòîðîé èñïîëüçóþòñÿ â ïðîòîêîëàõ áîëåå âûñîêîãî

óðîâíÿ. Âûáåðåì ðàçíûå ïðîñòûå ÷èñëà, óäîâëåòâîðÿþùèå óñëîâèþ:

ρ = q = 3(mod 4).

Îäíà èç âîçìîæíîñòåé ïðåñå÷ü àòàêó íà ïðîòîêîë Äèôôè - Õåëëìàíà, îïè-

ñàííóþ â êîíöå ïðåäûäóùåãî ïàðàãðàôà, çàêëþ÷àåòñÿ â âèçèðîâàíèè ñîîá-

ùåíèé. Â ýòîì ñëó÷àå îáå ñòîðîíû äîïîäëèííî çíàþò, ñ êåì âåäóò îáìåí

ñîîáùåíèÿìè. Ïîäïèñè � âàæíåéøèé ìîìåíò â êðèïòîãðàôèè ñ îòêðûòûì

êëþ÷îì. Îíè áûëè ïðåäëîæåíû Äèôôè è Õåëëìàíîì âñå â òîé æå ñòàòüå

1976 ãîäà, íî ïåðâàÿ ïðàêòè÷åñêàÿ ðàçðàáîòêà ïîäïèñè ïðèíàäëåæèò Ðèâå-

ñòó, Øàìèðó è Àäëå-ìàíó. Äâèæóùàÿ ïðóæèíà ïîäïèñåé â êðèïòîãðàôèè ñ

îòêðûòûì êëþ÷îì èçîáðàæåíà íà ñëåäóþùåé ñõåìå:

ÑÎÎÁÙÅÍÈÅ + ñåêðåòíûé êëþ÷ Àëèñû = ÏÎÄÏÈÑÜ,

ÑÎÎÁÙÅÍÈÅ + ÏÎÄÏÈÑÜ + ÎÒÊÐÛÒÛÉ ÊËÞ× ÀËÈÑÛ =

ÄÀ/ÍÅÒ.

Ýòà ñõåìà íàçûâàåòñÿ ñõåìîé ïîäïèñè ñ ïðåëîìëåíèåì, òàê êàê ïîäïèñü

äîáàâëÿåòñÿ â êîíåö ñîîáùåíèÿ ïåðåä åãî ïåðåäà÷åé. Ïîëó÷åííîå ñîîáùåíèå
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ïîäàåòñÿ íà âõîä ïðîöåäóðû ïðîâåðêè ïîäïèñè. Äðóãîé âàðèàíò � ñõåìà ïîä-

ïèñè ñ âîññòàíîâëåíèåì ñîîáùåíèÿ, êîãäà ñîîáùåíèå âîññòàíàâëèâàåòñÿ íà

âûõîäå ïðîöåäóðû ïðîâåðêè ïîäïèñè:

ÑÎÎÁÙÅÍÈÅ + ñåêðåòíûé êëþ÷ Àëèñû = ÏÎÄÏÈÑÜ, ÏÎÄÏÈÑÜ +

ÎÒÊÐÛÒÛÉ ÊËÞ× ÀËÈÑÛ = ÄÀ/ÍÅÒ + ÑÎÎÁÙÅÍÈÅ.

Âàæíûì ìîìåíòîì çäåñü ÿâëÿåòñÿ òî, ÷òî òîëüêî Àëèñà ìîæåò ïîäïèñàòü

ñâîå ñîîáùåíèå, ïîñêîëüêó òîëüêî îíà èìååò äîñòóï ê ñâîåìó ñåêðåòíîìó êëþ-

÷ó. Ñ äðóãîé ñòîðîíû, åå ïîäïèñü ìîæåò áûòü ïðîâåðåíà ëþáûì æåëàþùèì,

ïîñêîëüêó äëÿ ýòîãî íóæåí ëèøü îòêðûòûé êëþ÷ Àëèñû.

Ãëàâíàÿ ïðîáëåìà ñîñòîèò â òîì, êàêèì îòêðûòûì êëþ÷àì ìîæíî äîâå-

ðÿòü. Êàê óäîñòîâåðèòüñÿ, ÷òî òîò èëè èíîé îòêðûòûé êëþ÷ ïðèíàäëåæèò

êîíêðåòíîìó ëèöó? Âû ìîæåòå ñ÷èòàòü, ÷òî äàííûé êëþ÷ èñïîëüçóåò Àëèñà,

â òî âðåìÿ êàê îí èìååò îòíîøåíèå ê Åâå. Ïîýòîìó Åâà ìîæåò ïîäïèñûâàòü

÷åêè èëè íå÷òî ïîäîáíîå, à âû áóäåòå ñ÷èòàòü, ÷òî âñå ýòî èñõîäèò îò Àëè-

ñû. Êàæåòñÿ ìû ñòîëêíóëèñü ñ òîé æå ïðîáëåìîé óïðàâëåíèÿ êëþ÷àìè, ÷òî

èìåëà ìåñòî â ñèììåòðè÷íûõ ñèñòåìàõ, õîòÿ àêöåíò òåïåðü ïàäàåò íå íà ñî-

õðàíåíèå êëþ÷åé â òàéíå, à íà ïðîâåðêó èõ ïîäëèííîñòè. Áîëåå ôîðìàëüíî,

ñõåìà öèôðîâîé ïîäïèñè ñîñòîèò èç òàêèõ äâóõ ïðåîáðàçîâàíèé: ñåêðåòíîå

ïðåîáðàçîâàíèå ïîäïèñè s, îòêðûòîå ïðåîáðàçîâàíèå ïðîâåðêè v.

Êðèïòîãðàôè÷åñêàÿ õýø-ôóíêöèÿ h � ýòî ôóíêöèÿ, îïðåäåëåííàÿ íà áè-

òîâûõ ñòðîêàõ ïðîèçâîëüíîé äëèíû ñî çíà÷åíèÿìè â ñòðîêàõ áèòîâ ôèêñèðî-

âàííîé äëèíû. Åå çíà÷åíèå ÷àñòî íàçûâàþò õýãè-êîäîì èëè õýø-çíà÷åíèåì,

Â èíôîðìàòèêå òîæå èñïîëüçóþòñÿ ñâîåãî ðîäà õýø-ôóíêöèè, íî âàæíîå îò-

ëè÷èå êðèïòîãðàôè÷åñêèõ õýø-ôóíêöèé îò ñòàíäàðòíûõ ñîñòîèò â òîì, ÷òî

ïåðâûå äîëæíû áûòü îäíîñòîðîííèìè. Äðóãèìè ñëîâàìè, äîëæíî áûòü íåâîç-

ìîæíî â âû÷èñëèòåëüíîì îòíîøåíèè ïî ýëåìåíòó Y èç ìíîæåñòâà çíà÷åíèé

õýø-ôóíêöèè ïîäîáðàòü òàêîé õ èç îáëàñòè îïðåäåëåíèÿ, ïðè êîòîðîì h(x) =

Y. Äðóãàÿ õàðàêòåðèçàöèÿ îäíîñòîðîííèõ õýø-ôóíêöèé � ñêàçàòü î íèõ, ÷òî

îíè çàùèùåíû îò âîññòàíîâëåíèÿ ïðîîáðàçîâ. Ïðèìåíåíèå êðèïòîãðàôè÷å-

ñêèõ õýø-ôóíêöèé ïîçâîëÿåò ñîçäàòü ñõåìó ïîäïèñè RSA áåç âîññòàíîâëåíèÿ

ñîîáùåíèÿ, ÷òî íàìíîãî ýôôåêòèâíåé äëÿ äëèííûõ ñîîáùåíèé.

Ïðåäïîëîæèì, íàì äàíî äëèííîå ñîîáùåíèå Ì äëÿ âèçèðîâàíèÿ. Ñíà÷àëà

âû÷èñëÿåòñÿ h(M) è ïîòîì ïðèìåíÿåòñÿ ïðåîáðàçîâàíèå ïîäïèñè RSA ê õýø-
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çíà÷åíèþ h(M), ò.å. ïîäïèñü ïîëó÷àåòñÿ êàê

S = h(M)d(mod N).

Íàêîíåö, ïîäïèñü è ñàìî ñîîáùåíèå ïåðåäàþòñÿ âìåñòå â âèäå ïàðû (Ì,S).

Ïðîâåðêà ïàðû (Ì,S) ñîñòîèò èç òðåõ ýòàïîâ: ¾Øèôðîâàíèå¿ S ñ ïîìîùüþ

øèôðóþùåé ýêñïîíåíòû RSA äëÿ ïîëó÷åíèÿ H
′
:

H
′
= SE(mod N).

Âû÷èñëåíèå h(M) ïî Ì. Ïðîâåðêà ðàâåíñòâà H
′
� h(M), Åñëè îíî âåðíî, òî

ïîäïèñü çàêîííà. Â ïðîòèâíîì ñëó÷àå � íåçàêîííà.

Ëåììà 2.1. Ñâîéñòâî çàùèùåííîñòè îò âîññòàíîâëåíèÿ ïðîîáðàçîâ ñèëü-

íåå çàùèùåííîñòè îò ïîâòîðåíèé è âòîðûõ ïðîîáðàçîâ.

Ëåììà 2.2. Çàùèùåííîñòü îò âòîðûõ ïðîîáðàçîâ ñèëüíåå çàùèùåííîñòè

îò ïîâòîðåíèé.

Ìíîæåñòâî âàðèàíòîâ ñõåì ïîäïèñåé îñíîâûâàåòñÿ íà äèñêðåòíûõ ëîãà-

ðèôìàõ. Ñ ïðàêòè÷åñêîé òî÷êè çðåíèÿ èíòåðåñåí àëãîðèòì, íîñÿùèé íàçâà-

íèå ïîäïèñè Øíîððà. Ðàññêàæåì îá ýòîì àëãîðèòìå â åãî îðèãèíàëüíîì âèäå,

îñòàâèâ ÷èòàòåëþ ðàçáèðàòüñÿ ñàìîñòîÿòåëüíî ñ åãî îáîáùåíèåì íà ýëëèïòè-

÷åñêèå êðèâûå.

Ïóñòü À � îòêðûòàÿ êîíå÷íàÿ àáåëåâà ãðóïïà, ïîðîæäåííàÿ ýëåìåíòîì G

ïðîñòîãî ïîðÿäêà Q. Êëþ÷åâàÿ ïàðà â àëãîðèòìå ïîäïèñè Øíîððà ñîâïàäàåò

ñ òàêîé æå ïàðîé â DSA, à èìåííî, ñåêðåòíûì êëþ÷îì ñëóæèò öåëîå ÷èñëî

õ èç èíòåðâàëà (0,Q), à îòêðûòûé êëþ÷ îïðåäåëÿåòñÿ ôîðìóëîé Y = Gx.

×òîáû ïîäïèñàòü ñîîáùåíèå, â àëãîðèòìå Øíîððà ïîñòóïàþò ñëåäóþùèì

îáðàçîì: Âûáèðàþò ýôåìåðíûé êëþ÷ ê èç ïðîìåæóòêà (0,Q). Âû÷èñëÿþò

ñîîòâåòñòâóþùèé îòêðûòûé êëþ÷ R � Gk. Íàõîäÿò E = h(M ||R). Îáðàòèòå
âíèìàíèå íà òî, ÷òî çíà÷åíèå õýø-ôóíêöèè çàâèñèò êàê îò ñîîáùåíèÿ, òàê è

îò ýôåìåðíîãî îòêðûòîãî êëþ÷à. Âû÷èñëÿþò S = k + x ∗ E(mod Q).
Ïîëó÷åííàÿ òàêèì îáðàçîì ïàðà (E,S) ÿâëÿåòñÿ èñêîìîé ïîäïèñüþ. Ïðî-

âåðêà ïîäïèñè äîâîëüíî ïðîñòà: âû÷èñëÿþò R = GSY −E è h(M||R), Ïîäïèñü

êîððåêòíà, åñëè âåðíî ðàâåíñòâî Å=h(M||R). Äëÿ ïðèìåðà âûáåðåì ñëåäóþ-
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ùèå ïàðàìåòðû äîìåíà:

Q = 101, P = 607 è G = 601.

×òîáû çàôèêñèðîâàòü êëþ÷åâóþ ïàðó, ïîëîæèì õ=3 è

Y = Gx(mod P ) = 391.

Çàòåì ãåíåðèðóåì ýôåìåðíûé êëþ÷ k=65 è âû÷èñëÿåì

R = Gk(mod p) = 223.

Òåïåðü íàõîäèì õýø-çíà÷åíèå E = h(M ||R)(mod Q). Äîïóñòèì, ÷òî ïðè ýòîì
ïîëó÷èëîñü Å=93, Òîãäà âòîðàÿ êîìïîíåíòà ïîäïèñè âûãëÿäèò êàê

S = k + x ∗ E(mod Q) = 65 + 3 ∗ 93(mod 101) = 41.

Ìîæåò îêàçàòüñÿ, ÷òî ïîäïèñü íà êîðîòêîì ñîîáùåíèè áóäåò áîëåå äëèííîé,

÷åì åãî îñíîâíîå ñîäåðæàíèå. Íàïîìíèì, ÷òî RSA ìîæíî èñïîëüçîâàòü è êàê

ñõåìó ïîäïèñè ñ ïðèëîæåíèåì, è êàê ñõåìó ïîäïèñè ñ âîññòàíîâëåíèåì ñîîá-

ùåíèÿ. Ïîêà íè îäèí èç îïèñàííûõ íàìè àëãîðèòìîâ ïîäïèñè, îñíîâàííûé íà

äèñêðåòíîì ëîãàðèôìèðîâàíèè, íåëüçÿ èñïîëüçîâàòü â âèäå ñõåìû ñ âîññòà-

íîâëåíèåì ñîîáùåíèÿ. Ïðèâåäåì ïðèìåð ñõåìû ïîäïèñè ñ âîññòàíîâëåíèåì

ñîîáùåíèÿ, íàçûâàåìûé àëãîðèòìîì ïîäïèñè Íèáåðãà-Ðóïïåëÿ, îñíîâàííûé

íà âû÷èñëåíèè ëîãàðèôìîâ â îòêðûòîé êîíå÷íîé àáåëåâîé ãðóïïå À.

Âñå ñõåìû ïîäïèñè ñ âîññòàíîâëåíèåì ñîîáùåíèÿ èñïîëüçóþò îòêðûòóþ

ôóíêöèþ èçáûòî÷íîñòè f. Ôóíêöèÿ f ïðåîáðàçóåò ôàêòè÷åñêîå ñîîáùåíèå â

äàííûå, êîòîðûå çàòåì ïîäïèñûâàþòñÿ. Ýòî äåéñòâèå íàïîìèíàåò òî, ÷òî äå-

ëàåò õýø-ôóíêöèÿ â ñõåìàõ ïîäïèñè ñ ïðèëîæåíèåì. Îäíàêî â îòëè÷èå îò

õýø-ôóíêöèè ôóíêöèÿ èçáûòî÷íîñòè äîëæíà áûòü ëåãêî îáðàòèìîé. Äëÿ

óñêîðåíèÿ ïðîöåññà âîçâåäåíèÿ â ñòåïåíü â àëãîðèòìå RSA ïðèìåíÿåòñÿ ìíî-

æåñòâî ïðèåìîâ, ñïåöèàëüíî ðàçðàáîòàííûõ äëÿ ýòîé êðèïòîñèñòåìû. Âûáîð

óñêîðÿþùåãî ìåòîäà çàâèñèò îò òîãî, âûïîëíÿåì ëè ìû ïðîöåäóðó øèôðî-

âàíèÿ (ïðîâåðêè ïîäëèííîñòè ïîäïèñè) ñ îòêðûòûì êëþ÷îì èëè îáðàùàåìñÿ
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ê ïðîöåññó ðàñøèôðîâàíèÿ (ïîäïèñûâàíèÿ ñîîáùåíèÿ) ñ ñåêðåòíûì êëþ÷îì.

Â ñëó÷àå ðàñøèôðîâàíèÿ èëè ïîäïèñûâàíèÿ ñîîáùåíèÿ â àëãîðèòìå RSA

ïîêàçàòåëü âû÷èñëÿåìîé ñòåïåíè áóäåò îáùèì 1000-áèòîâûì ÷èñëîì. Ñëå-

äîâàòåëüíî, íàì íóæåí êàêîé-íèáóäü ïóòü ñîêðàùåíèÿ ÷èñëà îïåðàöèé. Ê

ñ÷àñòüþ, çíàåì ñåêðåòíûé êëþ÷,à çíà÷èò è ðàçëîæåíèå ìîäóëÿ àëãîðèòìà íà

ìíîæèòåëè: N = ρq. Ïðè ðàñøèôðîâûâàíèè ñîîáùåíèÿ ïðèõîäèòñÿ âû÷èñ-

ëèòü

m = Cd(mod N).

Êàê óæå áûëî îòìå÷åíî ÷àñòî ïðèìåíÿþòñÿ äîñòàòî÷íî íåáîëüøèå îòêðû-

òûå (øèôðóþùèå) ýêñïîíåíòû, íàïðèìåð, Å = 3,17 èëè 65 537. Ïðè÷èíà,

ïî êîòîðîé âûáèðàþòñÿ òàêèå çíà÷åíèÿ, ñîñòîèò â òîì, ÷òî ýòè ÷èñëà èìå-

þò íåáîëüøîé âåñ Õåì-ìèíãà, ôàêòè÷åñêè íàèìåíüøèé èç âîçìîæíûõ äëÿ

îòêðûòûõ RSA-êëþ÷åé, à èìåííî, 2. Ïîýòîìó äâîè÷íûé ìåòîä èëè ëþáîé

äðóãîé ðàçóìíûé àëãîðèòì ïîòåíöèðîâàíèÿ áóäåò èñïîëüçîâàòü ëèøü îäíî

îáùåå óìíîæåíèå è ê âîçâåäåíèé â êâàäðàò, ãäå k � ÷èñëî äâîè÷íûõ çíàêîâ

îòêðûòîé ýêñïîíåíòû. Íàïðèìåð [17],

M 3 =M 2 ∗M, M 17 =M 16 ∗M = (((M 2)2)2)2 ∗M.

Íàïîìíèì, ÷òî ïðè ïðîâåðêå ïîäëèííîñòè ïîäïèñè â àëãîðèòìå DSA íàì

íåîáõîäèìî âû÷èñëèòü

R = GAY B.

Ýòî ìîæíî ñäåëàòü, ïîî÷åðåäíî âîçâîäÿ â ñòåïåíü ñíà÷àëà G, ïîòîì Y, à çà-

òåì ïåðåìíîæàÿ ïîëó÷åííûå çíà÷åíèÿ. Îäíàêî çà÷àñòóþ ïðîùå âîçâîäèòü â

ñòåïåíü ýòè ýëåìåíòû îäíîâðåìåííî. Ñóùåñòâóåò ìíîæåñòâî ìåòîäîâ, ðåàëè-

çóþùèõ ýòó èäåþ, êîòîðûå èñïîëüçóþò ðàçëè÷íûå âàðèàíòû îêîííîé òåõíèêè

èëè ÷òî-ëèáî ïîõîæåå. Íî âñå îíè ïî ñóòè ýêñïëóàòèðóþò îäèí òðþê, íàçû-

âàåìûé ïðèåìîì Øàìèðà. Ñíà÷àëà çàïîëíÿåòñÿ ïîèñêîâàÿ òàáëèöà

Gi = Gi0Y i1,

ãäå i = (i0, i1) � äâîè÷íîå ïðåäñòàâëåíèå ÷èñëà i = 0,1,2,3. Çàòåì çàïîëíÿåòñÿ

ìàññèâ ïîêàçàòåëåé, èñõîäÿ èç äàííûõ À è Â. Åãî ðàçìåðíîñòü � 2×t, ãäå t �
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ìàêñèìóì èç ÷èñëà çíàêîâ À è Â. Ñòðîêè ìàññèâà � äâîè÷íîå ïðåäñòàâëåíèå

ïîêàçàòåëåé À è Â. ×åðåç Ij(j = 1, ..., t) îáîçíà÷àþòñÿ ÷èñëà, ÷üå äâîè÷íîå

ïðåäñòàâëåíèå çàäàåòñÿ ñòîëáöàìè ýòîãî ìàññèâà. Íàêîíåö, ïàðàìåòðó r ïðè-

ñâàèâàþò åäèíè÷íîå çíà÷åíèå è âû÷èñëÿþò

r = r2 ∗GIj äëÿ j îò 1 äî t.

Îäèí èç ìåòîäîâ óñêîðåíèÿ óìíîæåíèÿ íîñèò íàçâàíèå óìíîæåíèÿ Êàðàöóáû.

Ïðåäïîëîæèì, íàì íóæíî ïåðåìíîæèòü äâà n-áèòîâûõ ÷èñëà x è y. Çàïèøåì

èõ â âèäå

x = x0 + 2n/2x1, y = y0 + 2n/2y1,

ãäå 0 6 x0, x1, y0, y1 < 2n/2. Óìíîæåíèå ïðîèñõîäèò ñ ïîìîùüþ âû÷èñëåíèé:

A = x0 ∗ y0,

B = (x0 + x1) ∗ (y0 + y1),

C = x1 ∗ y1.

Îòâåò ïîëó÷àåòñÿ â ðåçóëüòàòå ïðåîáðàçîâàíèé:

C2n + (B − A− C)2n/2 + A = z1y12
n + (x1y0 + x0y1)2

n/2 + x0y0 =

= (x0 + 2n/2x1) ∗ (y0 + 2n/2y1) = x ∗ y.

Ïîñëå çíàêîìñòâà ñ óìíîæåíèåì ïåðåéäåì ê ñàìîé ñëîæíîé àðèôìåòè÷åñêîé

îïåðàöèè � äåëåíèþ. Îíî íåîáõîäèìî, â ÷àñòíîñòè, äëÿ îïðåäåëåíèÿ îñòàòêîâ

îò äåëåíèÿ äâóõ öåëûõ ÷èñåë � îñíîâíîé çàäà÷è àðèôìåòèêè îñòàòêîâ, à

çíà÷èò è RSA. Èòàê, äëÿ äàííûõ äâóõ öåëûõ x èó ÷èñåë ìû õîòèì íàéòè

òàêèå q è r, ÷òî x=qy+r, ïðè÷åì, êàê îáû÷íî, 0 6 r < y. Íàïîìíèì, ÷òî

òàêîå äåëåíèå íàçûâàåòñÿ äåëåíèåì ñ îñòàòêîì èëè åâêëèäîâûì äåëåíèåì.

Ïðåäñòàâèì äåëèìûå ÷èñëà â ìàëîñëîâíîì ôîðìàòå

x = (x0, ..., xn) è y = (y0, ..., yn),
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ãäå îñíîâàíèå ðàçëîæåíèÿ ðàâíî b = 2ω, è îáîçíà÷èì ÷åðåç t << v ñäâèã

öåëîãî ÷èñëà t âëåâî íà υ ñëîâ, ò.å. ðåçóëüòàò óìíîæåíèÿ t íà bυ. Ïðè ýòèõ

ñîãëàøåíèÿõ àëãîðèòì íà ïñåâäîêîäå âûãëÿäèò òàê: (ñì. â ïðèëîæåíèè)

Çàêëþ÷åíèå. Àëãîðèòìû êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì ìîæíî èñ-

ïîëüçîâàòü, êàê ñàìîñòîÿòåëüíûå ñðåäñòâà äëÿ çàùèòû ïåðåäàâàåìîé è õðà-

íèìîé èíôîðìàöèè, êàê ñðåäñòâà ðàñïðåäåëåíèÿ êëþ÷åé. Îáû÷íî ñ ïîìîùüþ

àëãîðèòìîâ êðèïòîñèñòåì ñ îòêðûòûì êëþ÷îì ðàñïðåäåëÿþò êëþ÷è, ìàëûå

ïî îáú¼ìó. À ñàìó ïåðåäà÷ó áîëüøèõ èíôîðìàöèîííûõ ïîòîêîâ îñóùåñòâëÿ-

þò ñ ïîìîùüþ äðóãèõ àëãîðèòìîâ, êàê ñðåäñòâà àóòåíòèôèêàöèè ïîëüçîâàòå-

ëåé. Ïðåèìóùåñòâî àñèììåòðè÷íûõ øèôðîâ ïåðåä ñèììåòðè÷íûìè øèôðàìè

ñîñòîèò â îòñóòñòâèè íåîáõîäèìîñòè ïðåäâàðèòåëüíîé ïåðåäà÷è ñåêðåòíîãî

êëþ÷à ïî íàä¼æíîìó êàíàëó. Â ñèììåòðè÷íîé êðèïòîãðàôèè êëþ÷ äåðæèò-

ñÿ â ñåêðåòå äëÿ îáåèõ ñòîðîí, à â àñèììåòðè÷íîé êðèïòîñèñòåìå òîëüêî îäèí

ñåêðåòíûé. Ïðè ñèììåòðè÷íîì øèôðîâàíèè íåîáõîäèìî îáíîâëÿòü êëþ÷ ïî-

ñëå êàæäîãî ôàêòà ïåðåäà÷è, òîãäà êàê â àñèììåòðè÷íûõ êðèïòîñèñòåìàõ

ïàðó (E,D) ìîæíî íå ìåíÿòü çíà÷èòåëüíîå âðåìÿ. Â áîëüøèõ ñåòÿõ ÷èñëî

êëþ÷åé â àñèììåòðè÷íîé êðèïòîñèñòåìå çíà÷èòåëüíî ìåíüøå, ÷åì â ñèììåò-

ðè÷íîé.

Íåäîñòàòêè: Ïðåèìóùåñòâî àëãîðèòìà ñèììåòðè÷íîãî øèôðîâàíèÿ íàä

íåñèììåòðè÷íûì çàêëþ÷àåòñÿ â òîì, ÷òî â ïåðâûé îòíîñèòåëüíî ëåãêî âíå-

ñòè èçìåíåíèÿ. Õîòÿ ñîîáùåíèÿ íàäåæíî øèôðóþòñÿ, íî ¾çàñâå÷èâàþòñÿ¿

ïîëó÷àòåëü è îòïðàâèòåëü ñàìèì ôàêòîì ïåðåñûëêè øèôðîâàííîãî ñîîáùå-

íèÿ.
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