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ВВЕДЕНИЕ 

 

В 1989 году Коблиц предложил использовать в криптографии 

гиперэллиптические кривые как альтернативу эллиптическим кривым. В 

отличие от эллиптических кривых, точки гиперэллиптической кривой не 

образуют группы. Однако аддитивную абелеву группу можно построить с 

использованием дивизоров. Порядок такой группы значительно превышает 

количество точек кривой, что позволяет достигать приемлемой стойкости при 

меньшем размере основного поля. Прямые и обратные криптографические 

преобразования в этом случае являются более сложными. До недавнего 

времени исследовательское сообщество считало, что криптографические 

преобразования на гиперэллиптических кривых выходят за рамки 

практического применения. Однако, последние улучшения в алгоритмах для 

вычисления группового закона имеют тенденцию доказывать, что 

криптосистемы, основанные на гиперэллиптических кривых, могут быть 

конкурентоспособными. Кроме того, при обеспечении примерно одинаковой 

степени защиты данных в системах на гиперэллиптических кривых требуется 

на порядок меньшая длина ключа, чем по сравнению, например, с широко 

распространенной системой RSA или эллиптическими кривыми. Это свойство 

востребовано в связи с потребностью в быстрых асимметричных алгоритмах, 

для небольших устройств. Также до настоящего времени не разработаны 

эффективные алгоритмы взлома таких систем. 

Сегодня в мире ведутся интенсивные работы по изучению стойкости 

преобразований гиперэллиптических кривых. Возможно, этот 

математический аппарат будет использован в новых стандартах цифровой 

подписи и направленного шифрования. В настоящее время принят ряд 

стандартов цифровой подписи, основанных на эллиптических кривых, 

которые вполне удовлетворяют требуемому уровню секретности. Однако 

увеличение мощности вычислительной техники и развитие методов 



криптоанализа в скором будущем может привести к снижению стойкости 

таких преобразований. Таким образом актуальность проблемы обусловлена, 

прежде всего, постоянно возрастающими вычислительными мощностями, 

посредством которых используемые в современных криптосистемах 

алгоритмы могут быть взломаны. 

Дипломная работа посвящена разработке программной реализации 

алгоритмов арифметических операций на гиперэллиптических кривых и 

демонстрации работы протокола цифровой подписи. Для достижения этой 

цели было поставлено несколько задач.  

1. Рассмотрение алгоритмов, позволяющих производить операции над 

элементами группы, образуемой гиперэллиптической кривой, а также 

их программная реализация;  

2. Исследование алгоритмов поиска кривых, подходящих для 

использования в криптографии;  

3. Программная реализация алгоритма верификации и создания 

цифровой подписи на гиперэллиптических кривых. 

Дипломная работа состоит из введения, 10 разделов, заключения, списка 

использованных источников и 3 приложений. Общий объем работы – 105 

страниц, из них 55 страниц – основное содержание, включая 17 рисунков и 6 

таблиц, список использованных источников из 20 наименований. 

 



КРАТКОЕ СОДЕРЖАНИЕ 

 

В главе 1 вводятся основные определения, связанные с 

гиперэллиптическими кривыми, уравнение гиперэллиптической кривой и ее 

свойства. Также приведено объяснение, почему в качестве элементов группы 

гиперэллиптической кривой нельзя брать точки. В этой главе рассматриваются 

функции на кривой и вводятся понятия нуля и поля, которые в главе 2 будут 

использоваться для введения дивизоров. 

Глава 2 посвящена знакомству с дивизорами гиперэллиптической 

кривой. Приведены определения, связанные с дивизорами, их виды. На базе 

этого вводится понятие якобиана кривой – он является группой 

гиперэллиптической кривой. Далее рассмотрен один из самых эффективных 

способов представления дивизоров – представление Мамфорда, в виде пары 

многочленов. В дальнейшем это представление используется в последующих 

главах и в практической реализации.  

В главе 3 рассмотрены арифметические операции над дивизорами. В 

этой главе также продемонстрировано сложение дивизоров с геометрической 

точки зрения. Для выполнения операции сложения в общем случае рассмотрен 

алгоритм Кантора и приведена его модификация в случае удвоения дивизора. 

В качестве алгоритм скалярного произведения приведен бинарный метод, 

который базируется на операциях сложения и удвоения. Сделаны выводы, о 

том, что для создания криптосистем являются пригодными кривые только 2 и 

3 рода. Затем представлена таблица сравнения для алгоритма Кантора и 

точной формулы, в которой можно увидеть порядок эффективности 

применения точной формулы для сложения дивизоров.  

В главе 4 приведена схема цифровой подписи на гиперэллиптических 

кривых (HECDSA). В основе алгоритмов ее формирования и проверки лежит 

операция скалярного произведения над дивизорами, рассмотренная ранее в 

главе 3. Преимущества алгоритма цифровой подписи на гиперэллиптических 

кривых в более малой длине ключа и в более высокой надежности, 



обоснованной сложным математическим аппаратом; однако у его сложности 

есть и другая сторона – она является причиной более низкой 

производительности алгоритма. Однако в области повышения скорости 

выполнения операций над дивизорами в настоящее время ведется активная 

работа. 

Глава 5 посвящена рассмотрению метода поиска наиболее подходящих 

с точки зрения криптографии гиперэллиптических кривых. В данном 

алгоритме рассчитывается порядок якобиана, который крайне необходим для 

выполнения операций над его элементами, к тому же от количества элементов 

якобиана напрямую зависит надежность криптографической системы, 

построенной на его основе. 

В главе 6 приведен алгоритм генерации случайного дивизора на 

гиперэллиптической кривой. На основании глав 5 и 6 создаются общие 

параметры, которые используются в программной реализации HECDSA. 

В главах 7 и 8 рассматриваются алгоритмы для арифметических 

операции для элементов бинарного и конечного поля простой характеристики, 

соответственно. Операции над элементами поля являются 

основополагающими для программной реализации. 

В главе 9 приведены алгоритмы для умножения и деления элементов 

кольца многочленов. Данные алгоритмы также являются основополагающими 

для программной реализации арифметических операций над 

гиперэллиптическими кривыми. 

В главе 10 описывается программная реализации всех описанных выше 

алгоритмов и даны инструкции по использованию данного программного 

обеспечения. 



ЗАКЛЮЧЕНИЕ 

 

В результате выполнения работы были обнаружены следующие 

достоинства и недостатки криптосистем на гиперэллиптических кривых. 

Одним из главных достоинств этих систем является более высокая 

криптостойкость, при меньшей длине ключа, что позволит использовать 

алгоритмы на гиперэллиптических кривых на устройствах с ограниченной 

памятью. 

К недостаткам же гиперэллиптической криптографии, относится 

высокая сложность применяемых в ней алгоритмов и множество тонкостей, 

которые необходимо учитывать при построении криптосистемы. При 

массовом переходе это может послужить причиной большого количества 

уязвимостей, которые уже были отработаны для более привычных, 

традиционных методов.  

Еще одним недостатком данных криптосистем является более низкая 

производительность по сравнению с системами на эллиптических кривых. 

Однако, в настоящее время в мире ведутся интенсивные работы по изучению 

алгоритмов, которые могут существенно повысить скорость работы систем на 

гиперэллиптических кривых. И вполне возможно, что уже скоро этот 

математический аппарат будет использоваться в новых международных 

стандартах цифровой подписи и направленного шифрования. 

Согласно цели работы были рассмотрены теоретические аспекты 

базисных арифметических операций на гиперэллиптических кривых. Для 

программной реализации в качестве языка программирования было решено 

выбрать Java, который является объектно-ориентированным и предоставляет 

множество полезных при решении поставленной задачи возможностей. В 

результате была получена библиотека с арифметическими операциями над 

дивизорами гиперэллиптической кривой. Эта библиотека может быть 

использована как универсальный инструмент для построения всевозможных 

криптосистем на гиперэллиптических кривых. Для демонстрации 



корректности работы арифметических операций над дивизорами представлена 

цифровая подпись на гиперэллиптических кривых. Таким образом, 

практические задачи сформулированные в вводной части данной работы 

можно считать успешно выполненными. 
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