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ВВЕДЕНИЕ

Методы  стеганографии  были  известны  человечеству  еще  задолго  до

появления компьютеров. Как полагают историки, еще в Древнем Египте для

секретной передачи  послания брили голову раба,  писали на  ней сообщение,

после чего, когда волосы отрастали, отправляли раба получателю сообщения. С

появлением фотографии стали доступны новые способы — например, в ничего

не  значащие  снимки  добавлялись  микроточки.  Подобные  методы  передачи

секретных  сообщений  активно  использовались  во  время  Второй  мировой

войны.  Можно  найти  еще  массу  примеров  использования  стеганографии  в

прошлом [1].

Вопрос  обеспечения  защиты  передаваемой  информации  актуален  и  в

наши  дни. При  этом  во многих  странах  существуют  законы,  запрещающие

применение стойких алгоритмов криптографии. На применение стеганографии

подобных  ограничений  пока  нет,  что  делает  привлекательным  ее

использование как дополнительного способа защиты информации. В отличие

от криптографии, основной задачей стеганографии является сокрытие самого

факта передачи сообщения. 

В связи с развитием и распространением компьютерных технологий,  в

качестве  контейнера  могут  служить  разнообразные  данные:  текстовый

документ,  музыка,  изображения,  видео  и  др.  Значительный  размер

медиафайлов,  их  информационная  избыточность,  а  также  возросшая

популярность  передачи  их  через  сеть  делают  аудио,  видео  и  графические

файлы  особенно  привлекательными  для  использования  в  качестве

стегоконтейнера [1].

Цель  данной  работы  является  разработка  и  реализация  алгоритма  для

исследования медиафайлов на предмет скрытой информации.

Задачами диплома являются: 

 анализ методов сокрытия информации в медиафайлах;

 анализ методов применяемого для поиска скрытой информации в

медиафайлах;



 анализ  программного  обеспечения  используемого  для  поиска

стегановложений в медиафайлах;

 разработка  алгоритма  для  проверки  медиафайла  на  предмет

наличия скрытой информации, его реализация и тестирование.

Дипломная работа состоит из введения, 6 разделов, заключения,  списка

использованных  источников  и  13 приложений.  Общий  объем  работы  –  104

страницы, из них 52 страницы – основное содержание, включая 27 рисунков и

2 таблицы, список использованных источников из 30 наименований.



КРАТКОЕ СОДЕРЖАНИЕ

Первый  раздел  дипломной  работы  посвящен  рассмотрению  методов

стеганографии в медиафайлах. Он начинается с краткого анализа частей файла,

которые могут быть использованы для сокрытия информации, в зависимости

от  применяемого  типа  стеганоалгоритма.  Далее  следуют  два  подраздела.

Первый  из  них  посвящен  рассмотрению  методов  сокрытия  информации  в

изображениях,  второй  — методам  сокрытия  информации  в  аудиофайлах.  В

результате рассмотрения наиболее распространенных методов стеганографии в

медиафайлах  были выявлены основные  их недостатки,  которые  позже  были

использованы для разработки алгоритма стеганоанализа.

Второй раздел работы посвящен рассмотрению методов стеганоанализа

медиафайлов. Он начинается с рассмотрения сигнатурного и схемного методов

анализа  файла.  Далее  следуют  два  подраздела.  В  первом  из  них

рассматриваются методы стеганоанализа изображений, в том числе RS-анализ

изображений и статистическая атака на основе критерия χ -квадрат, которые в

дальнейшем  были  разработанном  использованы  в  алгоритме  анализа

изображений на предмет наличия скрытой информации. Во втором подразделе

были рассмотрены методы стеганоанализа аудиофайлов. В заключение этого

раздела  был  сделан  вывод  о  том,  что  универсального  метода  для  анализа

медиафайлов  на  предмет  скрытой  информации,  выявляющего  применение

большинства стеганоалгоритмов среди рассмотренных нет, что подталкивает к

разработке собственного.

В третьем разделе задача стеганоанализа медиафайла сводится к задаче

классификации и формулируется ее решение с помощью нейронных сетей. А

именно  описывается  сверточная  нейронная  сеть,  ее  структура  (слои

используемые в ней, их порядок, входные и выходные данные), доказывается

корректность подхода и возможность применения для разных типов файла.

В четвертом разделе проводится анализ существующих методик анализа

медиафайла  на  предмет  наличия  в  нем  скрытой  информации.  По  причине

отсутствия универсальной (существуют методики анализа только изображений



или только аудиофайлов) разрабатывается собственный алгоритм, основанный

на методе стеганографии медиафайла с помощью нейронных сетей, который

был описан в третьем разделе.

Пятый  раздел  содержит  в  себе  анализ  существующего  программного

обеспечения,  предназначенного  для  поиска  скрытой  информации  в

медиафайлах. В заключении раздела был сделан вывод о том, что  на данный

момент  не  существует  на  рынке  программного  обеспечения  продукта,

выполнявшего  анализ  медиафайла  на  предмет  наличия  в  нем  скрытой

информации,  сочетающего  в  себе  следующие  качества:  высокая  точность

обнаружения  стеганоконтейнеров,  работа  с  различными  типами  файлов

(изображения,  аудиофайлы,  видео,  …),  работа  с  большим  количеством

форматов медиафайлов(.jpg, .bmp, .wav, .mp3, .avi, …), не высокая стоимость и

понятный «обычному» пользователю графический интерфейс.

Шестой  раздел  содержит  в  себе  описание  реализованного  в  ходе

выполнения  дипломной  работы  программного  комплекса,  его  составных

частей, требований к установленным сторонним библиотекам и модулям. Так

же  продемонстрировано  поведение  программы  при  различных  входных

данных  и  выбранных  режимах  работы.  В  итоге  даются  результаты

тестирования программного комплекса. Тестирование можно считать успешно

пройденным. Количество ложно отрицательных вердиктов составляет 2.5%, а

ложно  положительных  — 21%.  Стоит  заметить  что  столь  высокий  процент

ошибок второго типа можно проигнорировать из-за того,  что он обусловлен

высокой «чувствительностью» анализатора служебных полей файла.



ЗАКЛЮЧЕНИЕ

В  ходе  написания  диплома  были  изучены  основные  методы

стеганографии  и  стеганоанализа  в  медиафайлах:  метод  сокрытия  данных  в

области  преобразования;  метод  сокрытия  данных  в  коэффициентах

дискретного  косинусного  преобразования;  метод  сокрытия  данных  в

наименьших  значащих  битах;  метод  сокрытия  данных  с  помощью  четного

кодирования;  метод  сокрытия  данных  с  помощью  фазового  кодирования;

сокрытия  данных  с  помощью  метода  расширенного  спектра;  сигнатурный

метод  анализа  файлов;  схемный  метод  анализа  файлов   метод  выявление

скрытой информации при помощи визуального анализа битовых срезов; метод

выявление  скрытой  информации  при  помощи  оценки  числа  переходов

значений  младших  битов  в  соседних  элементах  изображения;  RS-анализ

изображений;  метод  выявление  скрытой  информации  при  помощи  оценки

частот появления k -битовых серий в потоке LSB элементов контейнера; метод

выявление  скрытой  информации  при  помощи  при  помощи  статистической

атаки на основе критерия  χ -квадрат.   метод поиска скрытой информации в

фазовой  области  аудиоданных.  Были  рассмотрены  общие  сведения  о

нейронных  сетях  и  на  основе  светрточной  нейронной  сети  был  разработан

метод анализа медиафайлов на предмет наличия скрытой информации. 

Так  же  были  изучены  методики  поиска  скрытой  информации  в

аудиофайлах  и  изображениях,  на  основе  которых  был  создан  собственный

алгоритм обнаружения стегановставок во всех областях файла. Разработанный

алгоритм был реализован в виде программного комплекса и протестирован. Его

тестирование дало положительные результаты. 

Помимо  этого  был  проведен  анализ  существующих  аналогов

реализованной программы. По результатам анализа был сделан вывод что все

существующие средства уступают программе, разработанной в данной работе.

В следствии чего, можно рекомендовать использовать, реализованный в ходе

написания  дипломной  работы,  программный  комплекс  для  анализа

аудиофайлов и изображений на предмет наличия в них скрытой информации.



Кроме  того,  существует  теоретическая  возможность  модификации

разработанного алгоритма для анализа видеофайлов.

Все поставленные цели были достигнуты, задачи выполнены. 
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