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ВВЕДЕНИЕ 

   

Псевдослучайные числовые последовательности имеют широкое 

применение во многих областях: численный анализ, моделирование, 

проектирование игр, программирование, криптография. Особую роль в 

криптографии играют двоичные последовательности, на которых сделан акцент 

в данной работе. 

 Каждый из алгоритмов генерации псевдослучайных последовательностей 

имеет те или иные недостатки: короткий период выходной последовательности, 

неравномерное распределение, предсказуемость, наличие корреляции, малая 

скорость работы, сложность реализации. Поэтому разработка и реализация 

новых генераторов псевдослучайных последовательностей (ГПСП) с хорошими 

статистическими показателями и высоким быстродействием является 

актуальной теоретической и прикладной научной задачей.  

 Целью и задачами работы является исследование генераторов 

псевдослучайных двоичных последовательностей на основе клеточных 

автоматов и бент-функций (максимально-нелинейных булевых функций), 

анализ методов построения таких генераторов, программная реализация одного 

конкретного генератора на основе клеточного автомата и бент-функций, а 

также изучение применимости разработанного генератора в шифраторах. 

 Объектами исследования данной работы являются клеточные автоматы, 

бент-функции, генераторы псевдослучайных двоичных последовательностей на 

основе клеточных автоматов и шифраторы.  

Дипломная работа состоит из введения, 6 разделов, заключения, списка 

использованных источников и 3 приложений. Общий объем работы – 68 

страниц, из них 34 страниц – основное содержание, включая 19 рисунков и 1 

таблицу, список использованных источников из 31 наименования. 
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КРАТКОЕ СОДЕРЖАНИЕ 

 

 1) Базовые сведения о псевдослучайных двоичных последовательностях и 

их генерации 

 В данном разделе приведены понятия случайной и псевдослучайной 

последовательностей, кратко описаны генераторы истинно случайных 

последовательностей, основанные на разнообразных физических законах, 

имеющих случайную природу, и генераторы псевдослучайных 

последовательностей, которые реализуют некий детерминированный алгоритм. 

Также приведены 3 свойства, которым должны соответствовать генераторы 

псевдослучайных последовательностей, чтобы вырабатываемые ими 

последовательности были применимы в криптографических целях. 

2) Клеточные автоматы 

В наше время тема клеточных автоматов чрезвычайно актуальна, 

поскольку с помощью этой теории можно смоделировать многие процессы, 

происходящие в окружающем мире. Так, клеточные автоматы применяются в 

математике, физике, биологии, экономике, социологии, а также в информатике. 

Особый интерес для нас представляет применение клеточных автоматов в 

криптографии. 

В подразделе 2.1 «Понятие и математическая модель клеточного 

автомата» описана математическая модель клеточного автомата и рассмотрены 

два типа клеточных автоматов – классические (однородные) и неоднородные.  

В подразделе 2.2 «Классификация клеточных автоматов по их 

поведению» представлена классификация клеточных автоматов из четырех 

классов.  

Самым известным клеточным автоматом можно считать игру «Жизнь», 

созданную в 1970 г. математиком Кембриджского университета Джоном 

Хортоном Конвеем. В подразделе 2.3 «Игра «Жизнь» Джона Конвея» 

приводится краткий обзор этой игры. 
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Первый алгоритм генерации псевдослучайных последовательностей на 

базе клеточного автомата был предложен британским математиком Стивеном 

Вольфрамом [5]. Подраздел 2.4 «Клеточный автомат Вольфрама и генератор 

псевдослучайных двоичных последовательностей» посвящен рассмотрению 

данного алгоритма.  

3) Лавинный эффект в клеточных автоматах 

Одними из важнейших криптографических характеристик клеточного 

автомата являются характеристики лавинного эффекта. Под лавинным 

эффектом понимается способность динамической системы значительно 

изменять выходную последовательность при небольших изменениях входных 

данных. Рассмотрены определения интегральной и пространственной 

характеристики лавинного эффекта, а также понятие оптимального лавинного 

эффекта, при котором изменения происходят с максимально возможной 

скоростью. 

4) Бент-функции 

Задача построения булевых функций, обладающих нелинейными 

свойствами, естественным образом возникает во многих областях. Чаще 

всего наибольший интерес вызывают те функции, для которых эти свойства 

экстремальны. Такие булевы функции называются максимально 

нелинейными или бент-функциями [8].  

В подразделе 2.1 «Основные понятия» даны главные определения 

теории бент-функций.  

В подразделе 2.2 описаны основные сферы применения бент-

функций – комбинаторика, алгебра, теория кодирования, теория информации, 

теория символьных последовательностей, криптография и криптоанализ. 

5) Генератор псевдослучайных двоичных последовательностей на базе 

клеточных автоматов и бент-функций 

В рамках данной работы была рассмотрена схема генератора 

псевдослучайных последовательностей на основе клеточного автомата и пары 

бент-функций из статьи А.В. Соколова «Быстродействующий генератор 
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ключевых последовательностей на основе клеточных автоматов» [11]. В 

приложении А представлены две бент-функции и их векторы значений, 

использованные в качестве функций переходов автомата.  

Рассмотрение данной схемы приведено в подразделе 5.1. «Описание 

генератора».  

Предложенный Соколовым алгоритм был доработан и модифицирован 

для реализации в многопоточном режиме с использованием 

инициализационных последовательностей в качестве ключа. Описание 

модифицированного алгоритма и алгоритмов создания ключа генератора и 

нахождения хэш-значения для двоичной последовательности приведены в 

подразделе 5.2 «Алгоритм работы модифицированного генератора».  

Следующий подраздел 5.3. «Оценка быстродействия генератора» 

посвящен анализу производительности полученного ГПСП. 

Производительность генератора составила 1,4 МБ/с или 11,88 Мбит/с, что 

является достаточно высоким показателем.  

В подразделе 5.4 «Лавинный эффект клеточного автомата генератора» 

приводится описание анализа интегральной и пространственной характеристик 

лавинного эффекта. Сделан вывод, что автомат обладает весьма близким к 

оптимальному лавинным эффектом. 

Статистическое тестированных выходных последовательностей 

генератора с помощью программного пакета NIST STS [16] приведено в 

подразделе 5.5 «Результаты статистических тестов генератора». Все тесты 

успешно пройдены, что свидетельствует о высоком «качестве» создаваемых 

генератором последовательностей. Результаты тестирования представлены в 

приложении Б. 

6) Шифратор на основе генератора псевдослучайных 

последовательностей на базе клеточных автоматов и бент-функций 

В качестве развития работы был создан шифратор, основанный на 

рассмотренном выше генераторе псевдослучайных последовательностей. 

Принимая на вход произвольный файл F и файл ключа, данный алгоритм с 



6 

 

помощью операции «исключающего ИЛИ» «накладывает» на двоичное 

представление файла F псевдослучайные последовательности, создаваемые 

генератором. На выходе получается зашифрованный файл F’, в котором 

исходная информация полностью скрыта.  

В подразделе 6.1 «Алгоритм работы шифратора» приведен алгоритм 

работы шифратора.  

В подразделе 6.2 «Анализ свойств шифратора» иллюстрируется сокрытие 

информации в результате шифрования файла и анализируется 

производительность шифратора в сравнении с некоторыми аналогичными 

свободно-распространяемыми программными пакетами. Сделан вывод, что 

полученная производительность 0,45 МБ/с или 3,6 Мбит/с недостаточна для 

создания и опубликования программного продукта на основе описанного 

алгоритма для пользовательского шифрования файлов и папок на персональном 

компьютере. Слабым местом данного варианта является необходимость 

преобразования файла из последовательности байт в последовательность бит и 

обратное преобразование. Однако, если отбросить этапы предварительной и 

пост-обработки файла, и проанализировать непосредственно процесс 

шифрования, получим производительность 1,34 МБ/с или 10,7 Мбит/с. При 

этом данная производительность указана для программной реализации 

шифратора, тогда как наибольшая производительность клеточных автоматов 

при правильном проектировании достигается при реализации на базе 

программно-аппаратных комплексов [30]. Листинг программной реализации 

приведен в приложении В.  

Таким образом, можно предположить, что реализация рассматриваемого 

шифратора на базе программно-аппаратного устройства, встроенного в сетевой 

обмен на нижних уровнях сетевой модели OSI, где информация представлена в 

битах, позволит добиться производительности, достаточной для современных 

скоростей передачи данных по сети Интернет. 
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ЗАКЛЮЧЕНИЕ 

  

Клеточные автоматы являются удобным и эффективным инструментом 

построения генераторов псевдослучайных двоичных последовательностей. 

Выходные последовательности, вырабатываемые такими генераторами, могут 

обладать хорошими статистическими свойствами при условии применения 

подходящих алгоритмов и методов.  

 В данной работе дана общая информация о клеточных автоматах и бент-

функциях, а также написаны программный генератор двоичных 

псевдослучайных последовательностей и шифратор на его основе. 

Экспериментальные исследования показали, что генератор обладает достаточно 

высокой производительностью, а создаваемые им последовательности являются 

достаточно случайными для использования в криптографических приложениях, 

о чем свидетельствует успешное проходящие пакета тестов NIST STS и 

исследование лавинного эффекта клеточного автомата, лежащего в основе 

генератора. Анализ быстродействия шифратора показал, что он сильно 

проигрывает современным свободно распространяемым аналогам при 

использовании в качестве пользовательского шифратора файлов и папок на 

персональном компьютере, однако, реализация его на программно-аппаратной 

основе и встраивание в сетевой обмен на нижних уровнях сетевой модели OSI, 

оперирующих битами, является перспективным вариантом как в плане 

быстродействия, так и защищенности информации от взлома из-за 

использования аппарата бент-функций.  

Данная работа была отмечена дипломом I степени XXXII 

Международной научной конференции «Техноконгресс» [31], заняла 1 место в 

IV Международном конкурсе учебных и научных работ студентов, 

магистрантов, аспирантов и докторантов «Quality Education – 2018» [32], а 

также была представлена на XI Студенческой международной заочной научно-

практической конференции «Технические и математические науки. 

Студенческий научной форум» [33].  
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