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ÂÂÅÄÅÍÈÅ

Àêòóàëüíîñòü ðàáîòû. Ïðîáëåìà áåçîïàñíîãî õðàíåíèÿ è îáðàáîòêè êîí-

ôèäåíöèàëüíûõ äàííûõ ïîëüçîâàòåëåé â óäàëåííûõ áàçàõ äàííûõ ïðîäîë-

æàåò îñòàâàòüñÿ àêòóàëüíîé è â íàñòîÿùåå âðåìÿ. Ïðè ýòîì, íàóêà î çàùèòå

èíôîðìàöèè - êðèïòîãðàôèÿ äîáèëàñü çíà÷èòåëüíîãî ïðîãðåññà çà ïîñëåäíèå

íåñêîëüêî äåñÿòèëåòèé. Äàííûé ïðîãðåññ îáóñëîâëåí ñëåäóþùèìè ôàêòîðà-

ìè:

1) Ñ ðîñòîì è ðàçâèòèåì âû÷èñëèòåëüíîé òåõíèêè, à òàêæå å¼ ïîâñåìåñò-

íûì èñïîëüçîâàíèåì â áîëüøèíñòâå ñëó÷àåâ öåëüþ êðèïòîãðàôèè ñòàëà çà-

ùèòà êîìïüþòåðíîé èíôîðìàöèè.

2) Ñîâðåìåííûå ìåòîäû êðèïòîãðàôè÷åñêîé çàùèòû ñòàëè äîñòóïíû äëÿ

èñïîëüçîâàíèÿ îáû÷íûìè ïîëüçîâàòåëÿìè èëè îðãàíèçàöèÿìè äëÿ çàùèòû

ñîáñòâåííûõ äàííûõ, òîãäà êàê ðàíüøå êðèïòîãðàôèÿ ïðèìåíÿëàñü òîëüêî â

ãîñóäàðñòâåííûõ ñòðóêòóðàõ, çà÷àñòóþ ÿâëÿÿñü çàñåêðå÷åííîé èíôîðìàöèåé.

Öåëü ðàáîòû.

1) Èçó÷èòü ìàòåìàòè÷åñêóþ ïîñòàíîâêó ïðîöåññà ãîìîìîðôíîãî øèôðî-

âàíèÿ ñ ïîìîùüþ òåîðèè p-àäè÷åñêèõ ÷èñåë.

2) Ïðèâåñòè îïèñàíèå àëãîðèòìîâ ÷àñòè÷íî è ïîëíîñòüþ ãîìîìîðôíîãî

øèôðîâàíèÿ.

3) Èçó÷èòü òåõíîëîãèþ îáëà÷íûõ âû÷èñëåíèé è ðàññìîòðåòü âîïðîñ ïðè-

ìåíåíèÿ ãîìîìîðôíîãî øèôðîâàíèÿ äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè îáëà÷íûõ

òåõíîëîãèé.

Îïèñàíèå ñòðóêòóðû ðàáîòû.

Ìàãèñòåðñêàÿ ðàáîòà ñîñòîèò èç ââåäåíèÿ, ñåìè ðàçäåëîâ, çàêëþ÷åíèÿ,

ñïèñêà èñïîëüçîâàííûõ èñòî÷íèêîâ, ñîäåðæàùåãî 24 íàèìåíîâàíèÿ è ïðèëî-

æåíèÿ. Ðàáîòà ñîäåðæèò 67 ñòðàíèö è 1 èëëþñòðàöèþ.

Êðàòêàÿ õàðàêòåðèñòèêà ìàòåðèàëîâ ðàáîòû. Ðàáîòà îñíîâàíà íà

èñòî÷íèêàõ, óêàçàííûõ â ñïèñêå ëèòåðàòóðû. Â ðàáîòå ïðîèçâåäåíà ðåàëè-

çàöèÿ ãîìîìîðôíîãî øèôðîâàíèÿ ñîîáùåíèÿ ìåòîäàìè RSA, Ýëü-Ãàìàëÿ,

à òàêæå ñõåìîé ïîëíîñòüþ ãîìîìîðôíîãî øèôðîâàíèÿ Äæåíòðè íà ÿçûêå

Python âåðñèè 3.7.5.
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Íàó÷íàÿ íîâèçíà è çíà÷èìîñòü ðàáîòû. Íàó÷íàÿ çíà÷èìîñòü ðàáîòû

ñîñòîèò â ñèñòåìàòèçàöèè ñâåäåíèé îá èñïîëüçîâàíèè p-àäè÷åñêèõ ÷èñåë äëÿ

îïèñàíèÿ ïðîöåññà ãîìîìîðôíîãî øèôðîâàíèÿ.

Ïîëîæåíèÿ, âûíîñèìûå íà çàùèòó. Íà çàùèòó âûíîñÿòñÿ ñëåäóþùèå

ðåçóëüòàòû:

1. Ïîäðîáíûå äîêàçàòåëüñòâà ðÿäà òåîðåì, íåîáõîäèìûõ äëÿ ìàòåìàòè÷å-

ñêîé ïîñòàíîâêè ïðîöåññà ãîìîìîðôíîãî øèôðîâàíèÿ â ñëó÷àå p-àäè÷åñêèõ

÷èñåë.

2. Îïèñàíèå àëãîðèòìîâ ÷àñòè÷íî è ïîëíîñòüþ ãîìîìîôíîãî øèôðîâà-

íèÿ. Ïðèâåäåíèå ïðèìåðîâ îñíîâíûõ êðèïòïîñèñòåì ãîìîìîðôíîãî øèôðî-

âàíèÿ.

3. Ðåàëèçàöèÿ ãîìîìîðôíîãî øèôðîâàíèÿ ñîîáùåíèé ìåòîäàìè RSA,

Ýëü-Ãàìàëÿ, à òàêæå ñõåìîé ïîëíîñòüþ ãîìîìîðôíîãî øèôðîâàíèÿ Äæåí-

òðè.

Îñíîâíîå ñîäåðæàíèå ðàáîòû Âî ââåäåíèè êðàòêî ïðåäñòàâëåíû îñ-

íîâíûå ôàêòîðû ðàçâèòèÿ íàóêè î çàùèòå èíôîðìàöèè - êðèïòîãðàôèè. À

òàêæå, êðàòêî îïèñûâàåòñÿ ñîäåðæàíèå ïðåäñòàâëåííîé ðàáîòû.

Ðàçäåë 1: Îñíîâíûå ïîíÿòèÿ p -àäè÷åñêîãî àíàëèçà

Â äàííîì ðàçäåëå áûëè ïðåäñòàâëåíû îñíîâíûå ïîíÿòèÿ, ñâÿçàííûå ñ p-

àäè÷åñêèì àíàëèçîì, òàêèå êàê: ðÿäû Âàí äåð Ïóòà, ôóíêöèè Ëèïøèöà êëàñ-

ñà 1, ìåðà Õààðà, à òàêæå p-àäè÷åñêèå äèíàìè÷åñêèå ñèñòåìû. Äàííûé ðàçäåë

ñîñòîèò èç ïÿòè ïàðàãðàôîâ.

Â ïåðâîì ââåäåíû ïîíÿòèÿ ìåòðèêè, ìåòðè÷åñêîãî ïðîñòðàíñòâà è íîðìû.

Ïðèìåðîì íîðìû ïîëÿ ðàöèîíàëüíûõ ÷èñåëQ ÿâëÿåòñÿ àáñîëþòíàÿ âåëè÷èíà

|x|, ìåòðèêà êîòîðîé ïðåäñòàâëåíà â âèäå d(x, y) = ‖ x−y ‖. Äàëåå îïðåäåëÿåì
íà ìíîæåñòâå ðàöèîíàëüíûõ ÷èñåë Q îòîáðàæåíèå | · |p â âèäå

|x|p =

 1
pordp(x),

åñëè x 6= 0

0, åñëè x = 0

ãäå ordp(x) - p-àäè÷åñêèé ïîðÿäîê ðàöèîíàëüíîãî ÷èñëà x ∈ Q. Îïðåäåëèì
ïîëå Qp p-àäè÷åñêèõ ÷èñåë êàê ïîïîëíåíèå ïîëÿ Q ïî p-àäè÷åñêîé íîðìå

| · |p. Ïðåäñòàâëåííîå ïðîñòðàíñòâî óäîâëåòâîðÿåò ñèëüíîìó íåðàâåíñòâó òðå-
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óãîëüíèêà (|x+ y|p ≤ max(|x|p, |y|p)). Ýëåìåíòàìè Qp ÿâëÿþòñÿ êëàññû ýêâè-

âàëåíòíîñòè ïîñëåäîâàòåëüíîñòåé Êîøè Q ïî p-àäè÷åñêîé íîðìå. Ìíîæåñòâî

Zp = {x ∈ Qp : |x|p ≤ 1} íàçûâàåòñÿ êîëüöîì p-àäè÷åñêèõ öåëûõ ÷èñåë [1].

Âî âòîðîì ïàðàãðàôå äàíî îïðåäåëåíèå ëåâîé è ïðàâû ìåðû Õààðà íà òî-

ïîëîãè÷åñêîé ãðóïïåG, êîòîðàÿ ÿâëÿåòñÿ ëîêàëüíî-êîìïàêòíîé ãðóïïîé. Òàê

êàê Qp ÿâëÿåòñÿ ëîêàëüíî-êîìïàêòíîé êîììóòàòèâíîé ãðóïïîé îòíîñèòåëüíî

îïåðàöèè ñëîæåíèÿ, òî íà äàííîì ïîëå ìîæíî îïðåäåëèòü ìåðó Õààðà.

Â òðåòüåì ïàðàãðàôå áûëè îïèñàíû ôóíêöèè Ëèïøèöà êëàññà 1. Ïîä äàí-

íûì òåðìèíîì ïîäðàçóìåâàåòñÿ âûïîëíåíèå óñëîâèÿ |f(x)−f(y)|p ≤ |x−y|p,
äëÿ âñåõ x, y ∈ Zp. Äàííîå óñëîâèå ýêâèâàëåíòíî ñëåäóþùåìó: Èç òîæäå-

ñòâåííîãî ðàâåíñòâà x ≡ y (mod pk) ñëåäóåò f(x) ≡ f(y) (mod pk) äëÿ âñåõ

k ≥ 1. Äàëåå áûëà âûðàæåíà ôîðìóëà êîîðäèíàòíîãî ïðåäñòàâëåíèå 1-

ëèïøèöåâûõ ôóíêöèé. Äëÿ âûâîäà äàííîãî ïðåäñòàâëåíèÿ ïðèìåíÿëîñü ðàç-

ëîæåíèå p-àäè÷åñêîãî öåëîãî ÷èñëà (êàê ýëåìåíò êîëüöà Zp) â ðÿä âèäà:

x = x0 + px1 + . . .+ pkxk + . . . , xj ∈ {0, 1, . . . , p− 1}

ñ ïîñëåäóþùèìè îáîçíà÷åíèÿìè

(x)k = x0 + x1p+ . . .+ xk−1p
k−1, k ≥ 1,

[x]k = (x0, x1, . . . , xk−1), k ≥ 1. (1)

Äàëåå, áûëà ââåäåíà ôóíêöèÿ δk(x) : Zp → {0, 1, . . . , p − 1}, òàêàÿ, ÷òî
δk(x) = xk, ãäå x ∈ Zp, k = 0, 1, 2, . . .. Ó÷èòûâàÿ îáîçíà÷åíèÿ, ïðåäñòàâëåí-

íûå â ôîðìóëå (1) ïðè k ≥ 0, áûëè ââåäåíû ñëåäóþùèå ôóíêöèè p-çíà÷íîé

ëîãèêè

ϕk : {0, . . . , p− 1} × . . .× {0, . . . , − 1}︸ ︷︷ ︸
k+1

→ {0, . . . , p− 1},
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è ϕk : [x]k+1 → δk(f(x)). Â ðåçóëüòàòå ïðåîáðàçîâàíèé, áûëî ïîëó÷åíî ñëåäó-

þùåå ñîîòíîøåíèå

f(x) =
∞∑
k=0

pkϕk(x0, . . . , xk) = ϕ0 +
∞∑
k=1

pk
pk−1∑
a=0

I[a]k([x]k−1)ϕk,[a]k(xk), (2)

ãäå I[a]k ÿâëÿåòñÿ õàðàêòåðèñòè÷åñêîé ôóíêöèåé, òî åñòü

I[a]k(x0, . . . , xk−1) =

{
1, åñëè (x0, . . . , xk−1) = [a]k

0, â ïðîòèâîïîëîæíîì ñëó÷àå

Äàííîå ñîîòíîøåíèå ÿâëÿåòñÿ êîîðäèíàòíûì ïðåäñòàâëåíèåì 1-ëèïøèöåâûõ

ôóíêöèé f [2].

Â ÷åòâåðòîì ïàðàãðàôå áûëè ðàññìîòðåíû ðÿäû Âàí äåð Ïóòà, êîòîðûå

îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì. Ïóñòü f : Zp → Zp - íåïðåðûâíàÿ ôóíê-

öèÿ. Òîãäà ñóùåñòâóåò åäèíñòâåííàÿ ïîñëåäîâàòåëüíîñòü p-àäè÷åñêèõ êîýô-

ôèöèåíòîâ B0, B1, B2, . . . , òàêàÿ, ÷òî

f(x) =
∞∑

m=0

Bmχ(m,x)

äëÿ âñåõ x ∈ Zp. Õàðàêòåðèñòè÷åñêàÿ ôóíêöèÿ χ(m,x) çàäàåòñÿ â âèäå

χ(m,x) =

{
1, åñëè |x−m|p ≤ p−n

0, â ïðîòèâîïîëîæíîì ñëó÷àå

ãäå n îäíîçíà÷íî îïðåäåëÿåòñÿ íåðàâåíñòâîì pn−1 ≤ m ≤ pn − 1.

Ñâÿçü ðÿäîâ Âàí äåð Ïóòà è ôóíêöèé Ëèïøèöà êëàññà 1 ïðåäñòàâëåíà

â ñëåäóþùåì óòâåðæäåíèè. Ôóíêöèÿ f , ïðåäñòàâëåííàÿ ÷åðåç ðÿä Âàí-äåð-

Ïóòà, ÿâëÿåòñÿ 1-ëèïøèöåâîé òîãäà è òîëüêî òîãäà, êîãäà |Bm|p ≤ p−[logpm]

äëÿ âñåõ m ≥ 0. Ïðåäïîëàãàÿ, ÷òî Bm = p[logpm]bm, ìîæíî îïðåäåëèòü, ÷òî

ôóíêöèÿ f 1-ëèïøèöåâà òîãäà è òîëüêî òîãäà, êîãäà åå ìîæíî ïðåäñòàâèòü â

âèäå

f(x) =
∞∑

m=0

Bmχ(m,x) = p[logp m] bmχ(m,x), (3)
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ãäå bm ∈ Zp, m ≥ 0. Â ðåçóëüòàòå áûëà ïîëó÷åíà ôîðìóëà, ñâÿçûâàþùàÿ

ôóíêöèè Ëèïøèöà êëàññà 1 è ðÿäû Âàí äåð Ïóòà [2].

Â ïÿòîì ïàðàãðàôå áûëè îïèñàíû êðèòåðèè ñîõðàíåíèÿ ìåðû äëÿ ôóíê-

öèé Ëèïøèöà êëàññà 1, êîòîðûå ïðåäñòàâëåíû â ñëåäóþùèõ òåîðåìàõ:

Òåîðåìà 1. Ïóñòü f : Zp → Zp - ôóíêöèÿ Ëèïøèöà êëàññà 1, ïðåäñòàâëåííàÿ

ðÿäîì Âàí äåð Ïóòà (3) ñîõðàíÿåò ìåðó òîãäà è òîëüêî òîãäà, êîãäà

1. {b0, b1, . . . , bp−1} óñòàíàâëèâàåò ïîëíûé íàáîð âû÷åòîâ ïî ìîäóëþ p, òî

åñòü ôóíêöèÿ f(x) áèåêòèâíà ïî ìîäóëþ p,

2. {bm+pk, bm+2pk, . . . , bm+(p−1)pk} äëÿ ëþáîãî m = 0, . . . , pk − 1 - âñå íåíó-

ëåâûå âû÷åòû ïî ìîäóëþ pk äëÿ k = 2, 3, . . . [2].

Òåîðåìà 2. Ïóñòü f : Zp → Zp - ôóíêöèÿ Ëèïøèöà êëàññà 1 â êîîðäèíàò-

íîì ïðåäñòàâëåíèè. Ôóíêöèÿ f ñîõðàíÿåò ìåðó òîãäà è òîëüêî òîãäà, êîãäà

ôóíêöèè ϕ0, ϕk,[a]k , ãäå a ∈ {0, 1, . . . , pk − 1}, k ≥ 1 áèåêòèâíû íà ìíîæåñòâå

{0, 1, . . . , pk − 1} [2].

Òåîðåìà 3. Ôóíêöèÿ Ëèïøèöà êëàññà 1 f : Zp → Zp ñîõðàíÿåò ìåðó òîãäà

è òîëüêî òîãäà, êîãäà fk = f (mod pk) áèåêòèâíà (ïî ìîäóëþ pk) íà Z/pkZ
äëÿ ëþáîãî k = 1, 2, . . . [2].

Ðàçäåë 2: Ìîäåëü øèôðîâàíèÿ

Âòîðîé ðàçäåë ïîñâÿùåí p-àäè÷åñêîé ìîäåëè øèôðîâàíèÿ. Â äàííîì ðàç-

äåëå áûëà ðàññìîòðåíà àâòîìàòíàÿ ìîäåëü øèôðîâàíèÿ, ïðåäñòàâëåííàÿ â

âèäå àâòîìàòà A = 〈T,S,L, S, L〉, ãäå T - êîíå÷íûé íàáîð âõîäíûõ ñèìâîëîâ

(âõîäíîé àëôàâèò), L - êîíå÷íûé íàáîð âûõîäíûõ ñèìâîëîâ (âûõîäíîé àë-

ôàâèò), S - ìíîæåñòâî ñîñòîÿíèé (ýòî ìíîæåñòâî íå îáÿçàòåëüíî êîíå÷íî),

S : T × S → S - ôóíêöèÿ ïåðåõîäà ñîñòîÿíèé, L : T × S → L - âûõîäíàÿ

ôóíêöèÿ. Àâòîìàò A ïðåîáðàçóåò âõîäíûå ñëîâà èç àëôàâèòà T â âûõîäíûå

ñëîâà èç àëôàâèòà L. Â äàííîì ðàçäåëå áûëà äîêàçàíà ñëåäóþùàÿ òåîðåìà,

ñâÿçûâàþùàÿ ôóíêöèþ Ëèïøèöà êëàññà 1 è ôóíêöèè àâòîìàòîâ [3].

Òåîðåìà 4. Ôóíêöèè àâòîìàòîâ ÿâëÿþòñÿ 1-ëèïøèöåâûìè ôóíêöèÿìè è íà-

îáîðîò

Ôóíêöèÿ fA(s0) : Zp → Zp àâòîìàòà A(s0) = 〈Fp,S,Fp, S, O, s0〉 ÿâëÿåòñÿ
1-ëèïøèöåâîé.
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Ñ äðóãîé ñòîðîíû, äëÿ ëþáîé ôóíêöèè Ëèïøèöà êëàññà 1 f : Zp → Zp

ñóùåñòâóåò àâòîìàò A(s0) = 〈Fp,S,Fp, S, O, s0〉 òàêîé, ÷òî f = fA(s0).

Ðàçäåë 3: Ãîìîìîðôíûå øèôðû

Â òðåòüåì ðàçäåëå áûë îïèñàí ïðîöåññ ãîìîìîðôíîãî øèôðîâàíèÿ îòíî-

ñèòåëüíî àðèôìåòè÷åñêèõ îïåðàöèé ¾+¿, ¾·¿ è ëîãè÷åñêèõ îïåðàöèé ¾XOR¿
è ¾AND¿ íà Zp. Äàííûé ðàçäåë ñîñòîèò èç äâóõ ïàðàãðàôîâ. Â ïåðâîì ïà-

ðàãðàôå áûëà ïðåäñòàâëåíà îáùàÿ èäåÿ ãîìîìîðôíîãî (è ïîëíîñòüþ ãîìî-

ìîðôíîãî) øèôðîâàíèÿ. Âî âòîðîì ïàðàãðàôå áûëî ïðèâåäåíî ïîëíîå îïè-

ñàíèå 1-ëèïøèöåâûõ ôóíêöèé, ñîõðàíÿþùèõ ìåðó. Ðàññìîòðåííûå ôóíêöèè

îïðåäåëÿþò ãîìîìîðôèçìû äëÿ êîíêðåòíûõ îïåðàöèé íà Zp. Äàííîå îïèñà-

íèå ïðåäñòàâëåíî â âèäå ñëåäóþùèõ òåîðåì [2].

Òåîðåìà 5. (Àðèôìåòè÷åñêèå îïåðàöèè). Ïóñòü f : Zp → Zp ôóíêöèÿ Ëèï-

øèöà êëàññà 1, îòëè÷íàÿ îò íóëÿ è åäèíè÷íûõ ôóíêöèé. Òîãäà

1. f îïðåäåëÿåò ãîìîìîðôèçì îòíîñèòåëüíî îïåðàöèè ¾+¿, òî åñòü

f(x+ y) = f(x) + f(y), x, y ∈ Zp

òîãäà è òîëüêî òîãäà, êîãäà

f(x) = Ax,A ∈ Zp, A 6= 0.

Äàííàÿ ôóíêöèÿ ñîõðàíÿåò ìåðó òîëüêî òîãäà, êîãäà A 6≡ 0 (mod p).

2. f îïðåäåëÿåò ãîìîìîðôèçì îòíîñèòåëüíî îïåðàöèè ¾·¿, òî åñòü

f(x · y) = f(x) · f(y),

x, y ∈ Zp òîãäà è òîëüêî òîãäà, êîãäà

f(x) =

{
pkAk(ts0 (mod p)) · (1 + pt)a, åñëè x = pk(t0 + tp)

0, åñëè x = 0
(4)

ãäå t0 6≡ 0 (mod p), t ∈ Zp, a A ∈ Zp, s ∈ {1, . . . , p− 1}, k ≥ 0.
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Äàííàÿ ôóíêöèÿ ñîõðàíÿåò ìåðó òîãäà è òîëüêî òîãäà, êîãäà

A 6≡ 0 (mod p), ÍÎÄ(s, p− 1) = 1, a 6≡ 0 (mod p).

Òåîðåìà 6. (Ëîãè÷åñêèå îïåðàöèè). Ïóñòü f : Zp → Zp ôóíêöèÿ Ëèïøèöà

êëàññà 1, îïðåäåëåííàÿ â êîîðäèíàòíîé ôîðìå

f(x) = f(x0 + . . .+ pkxk + . . .) =
∞∑
k=1

pkϕk(x0, . . . , xk),

ãäå ϕk(x0, . . . , xk) - p-çíà÷íûå ëîãè÷åñêèå ôóíêöèè. Òîãäà

1. f îïðåäåëÿåò ãîìîìîðôèçì îòíîñèòåëüíî îïåðàöèè XOR òîãäà è òîëü-

êî òîãäà, êîãäà

ϕk(x0, . . . , xk) = α
(k)
0 x0 + α

(k)
1 x1 + . . .+ α

(k)
k xk,

ãäå α
(k)
i ∈ {0, . . . , − 1}, 0 ≤ i ≤ k, k ≥ 0.

Äàííûå ôóíêöèè ñîõðàíÿþò ìåðó òîãäà, è òîëüêî òîãäà, êîãäà

α
(k)
k 6≡ 0 (mod p), k ≥ 0.

2. f îïðåäåëÿåò ãîìîìîðôèçì îòíîñèòåëüíî îïåðàöèè AND òîãäà è òîëü-

êî òîãäà, êîãäà

ϕk(x0, . . . , xk) = x
sk0
0 · x

sk1
1 · · ·x

skk
k ,

ãäå s
(k)
i ∈ {0, . . . , p− 1}, 0 ≤ i ≤ k, k ≥ 0.

Òàêèå ôóíêöèè ñîõðàíÿþò ìåðó òîãäà è òîëüêî òîãäà, êîãäà

f(x) = f(x0 + px1 + . . .+ pkxk + . . .) =
∞∑
k=0

pk(x
skk
k (mod p),

ãäå ÍÎÄ (s
(k)
k , p− 1) = 1, k ≥ 0.

Ðàçäåë 4: Ïðèìåðû ÷àñòè÷íî ãîìîìîðôíûõ øèôðîâ
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×åòâåðòûé ðàçäåë ñîñòîèò èç ïÿòè ïàðàãðàôîâ, â êîòîðûõ ïðåäñòàâëå-

íû ïðèìåðû ðàçëè÷íûõ ìåòîäîâ ÷àñòè÷íî ãîìîìîðôíîãî øèôðîâàíèÿ, òàêèå

êàê: RSA, øèôðû Ýëü-Ãàìàëÿ, Ïåéå, Áåíàëî è Ãîëüäâàññåðà-Ìèêàëè.

Â ïåðâîì áûëà ðàññìîòðåíà êðèïòîñèñòåìà RSA, ãîìîìîðôíàÿ îòíîñè-

òåëüíî îïåðàöèè óìíîæåíèÿ. Âî âòîðîì ïàðàãðàôå áûëà ðàññìîòðåíà êðèï-

òîñèñòåìà Ýëü-Ãàìàëÿ, ãîìîìîðôíàÿ îòíîñèòåëüíî îïåðàöèè óìíîæåíèÿ. Â

òðåòüåì ïàðàãðàôå áûëà ðàññìîòðåíà êðèïòîñèñòåìà Ãîëüäâàññåðà-Ìèêàëè,

ãîìîìîðôíàÿ îòíîñèòåëüíî ëîãè÷åñêîé îïåðàöèè ñëîæåíèÿ. Â ÷åòâåðòîì áû-

ëà îïèñàíà êðèïòîñèñòåìà Áåíàëî, ÿâëÿþùàÿñÿ ãîìîìîðôíîé îòíîñèòåëüíî

îïåðàöèè ñëîæåíèÿ. Â ïÿòîì ïàðàãðàôå áûëà ïðåäñòàâëåíà êðèïòîñèñòåìà

Ïåéå, ãîìîìîðôíàÿ îòíîñèòåëüíî ñëîæåíèÿ.

Ðàçäåë 5: Ïîëíîñòüþ ãîìîìîðôíûå øèôðû

Ïÿòûé ðàçäåë ïîñâÿùåí ïîäðîáíîìó îïèñàíèþ ïîëíîñòüþ ãîìîìîðôíî-

ãî øèôðîâàíèÿ îòíîñèòåëüíî êàæäîé ïàðû îïåðàöèé èç ìíîæåñòâà (¾+¿,

¾·¿, ¾XOR¿, ¾AND¿). Ïðåäëîæåíèå 7 ïîêàçûâàåò, ÷òî òàêèõ ïîëíîñòüþ ãî-

ìîìîðôíûõ øèôðîâ íå ñóùåñòâóåò. Ïîýòîìó áûëà ðàññìîòðåíà ñëåäóþùàÿ

ïðîáëåìà. Ïðåäïîëîæèì, ÷òî ñóùåñòâóåò ãîìîìîðôíûé øèôð îòíîñèòåëüíî

îïåðàöèè ¾∗¿. Ðàññìîòðèì îïåðàöèþ ¾+¿ íà Zp, äîêàçàòåëüñòâî êîòîðîé áû-

ëî îïèñàíî â òåîðåìå 5. Òðåáóåòñÿ íàéòè íîâóþ îïåðàöèþ ¾G¿ òàêóþ, ÷òî

ýòîò øèôð îïðåäåëÿåò ãîìîìîðôèçì îòíîñèòåëüíî íîâîé îïåðàöèè ¾G¿. Âñå

âîçìîæíûå íîâûå îïåðàöèè äëÿ ãîìîìîðôíîãî øèôðà îòíîñèòåëüíî ¾+¿ îïè-

ñàíû â ïðåäëîæåíèè 8.

Ïóñòü H(∗) - ìíîæåñòâî âñåõ íåíóëåâûõ è íåòðèâèàëüíûõ 1-ëèïøèöåâûõ
ôóíêöèé, êîòîðûå îïðåäåëÿþò ãîìîìîðôèçì îòíîñèòåëüíî îïåðàöèè ¾∗¿ íà

Zp è ñîõðàíÿþò ìåðó. Äëÿ àðèôìåòè÷åñêèõ è ëîãè÷åñêèõ êîîðäèíàòíûõ îïå-

ðàöèé ìíîæåñòâà

H(+), H(·), H(XOR), H(AND) (5)

òàêæå ñîõðàíÿþò ìåðó. Äîêàçàòåëüñòâà îïèñàíû â òåîðåìàõ 5 è 6. Ìíîæåñòâî

ôóíêöèé, ñîñòîÿùåå èç îäèíàêîâîé ôóíêöèè f(x) = x, îáîçíà÷àåòñÿ ÷åðåç I.
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Ïðåäëîæåíèå 7. Ñîãëàñíî ìíîæåñòâàì, ïðåäñòàâëåííûì â (5) âûïîëíÿþòñÿ

ñëåäóþùèå ñîîòíîøåíèÿ:

1.H(+) ∩H(·) = I;

2.H(+) ∩H(XOR) = I;

3.H(+) ∩H(AND) = I;

4.H(·) ∩H(XOR) = I;

5.H(·) ∩H(AND) = I;

6.H(XOR) ∩H(AND) = I;

Â ïðåäëîæåíèè 8 ïðåäñòàâëåíî îïèñàíèå âñåõ îïåðàöèé ¾G¿ (îïðåäåëåí-

íûõ ñòåïåííûìè ðÿäàìè), ãäå ëèíåéíûå ôóíêöèè f(x) = Ax,A ∈ Zp îïðå-

äåëÿþò ãîìîìîðôèçì îòíîñèòåëüíî îïåðàöèè ¾G¿. Äðóãèìè ñëîâàìè, f - ãî-

ìîìîðôèçì îòíîñèòåëüíî ñëîæåíèÿ è íîâîé îïåðàöèè ¾G¿. Óñòàíîâèì ¾G¿

(ôóíêöèÿ G : Zp×Zp → Zp) êàê ñõîäÿùèéñÿ ñòåïåííîé ðÿä â Zp×Zp (äîñòà-

òî÷íî ïîòðåáîâàòü, ÷òîáû îáùèé ÷ëåí ðÿäà ñõîäèëñÿ ê íóëþ â p-àäè÷åñêîé

ìåòðèêå) [4].

Ôóíêöèÿ G(x, y) çàäàåòñÿ ñõîäÿùèìñÿ ñòåïåííûì ðÿäîì

G(x, y) = c+ ax+ by +
∞∑
k=1

nk∑
i+j=nk

ci,jx
iyj, ci,j, a, b, c ∈ Zp, (6)

ãäå äëÿ ëþáîãî nk ∈ {n1, n2, . . . |nk ∈ N, 1 < n1 < n2 < . . .} = NG ñóùå-

ñòâóåò 0 ≤ i, j ≤ nk òàêîå, ÷òî ci,j = 0, è åñëè n 6∈ NG, òî ci,j 6= 0 äëÿ ëþáîãî

0 ≤ i, j ≤ nk, i+ j = n.

Ïðåäëîæåíèå 8. Ïóñòü f : Zp → Zp, f(x) = Ax,A ∈ Zp, A 6= 0. Ôóíêöèÿ f

îïðåäåëÿåò ãîìîìîðôèçì îòíîñèòåëüíî îïåðàöèè ¾G¿, çàäàííûé â âèäå ðÿäà

(6) òîãäà è òîëüêî òîãäà, êîãäà äëÿ NG 6= ∅:
1.c = 0;

2.nk = dqk + 1, k ≥ 1, ãäå d = ÍÎÄ(n1 − 1, n2 − 1, . . . , nk − 1, . . .), qk ∈ N ;

3.Ad = 1

è G = ax+ by äëÿ ëþáîãî A 6= 0 äëÿ NG = ∅.
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Ïðåäïîëîæèì, ÷òî â ðàìêàõ p-àäè÷åñêîé ìîäåëè øèôðîâàíèÿ êîìïüþ-

òåðíàÿ ïðîãðàììà ðåàëèçóåò ôîðìóëó èñõîäíûõ äàííûõ. Äàííàÿ ôîðìó-

ëà çàïèñûâàåòñÿ ñ èñïîëüçîâàíèåì íàáîðà îïåðàöèé g1 : Zp × Zp → Zp è

g2 : Zp × Zp → Zp. Ïî àíàëîãèè ñ ôîðìóëàìè áóëåâîé àëãåáðû îïðåäåëèì

ôîðìóëû îòíîñèòåëüíî îïåðàöèé g1 è g2 íàä Zp:

1. ïåðåìåííûå è îïåðàöèè g1, g2 ÿâëÿþòñÿ ôîðìóëàìè;

2. åñëè F1, F2 - ôîðìóëû, òî g1(F1, F2), g2(F1, F2) - ôîðìóëû.

Ââåä¼ì îáîçíà÷åíèå ìíîæåñòâà âñåõ ôîðìóë, îïðåäåëåííûõ îòíîñèòåëü-

íî îïåðàöèé g1 è g2, êàê [g1, g2]. Íàïðèìåð, x
3 + y + y2 · z- ýòî ôîðìóëà èç

ìíîæåñòâà [¾+¿, ¾·¿]. Ñïðàâåäëèâî ñëåäóþùåå óòâåðæäåíèå.

Ïðåäëîæåíèå 9. Ïóñòü g1 : Zp×Zp → Zp è g2 : Zp×Zp → Zp îïðåäåëÿþòñÿ

ôîðìóëàìè èç [¾+¿, ¾·¿]. Ôóíêöèÿ Ëèïèøèöà êëàññà 1 f : Zp → Zp çàäàåò

íåòðèâèàëüíûé ãîìîìîðôèçì îòíîñèòåëüíî îïåðàöèé g1 è g2.

Òîãäà [g1, g2] ⊂ [¾+¿, ¾·¿] è [g1, g2] 6= [¾+¿, ¾·¿].

Â ñâÿçè ñ ýòèì ïðåäëàãàåòñÿ ñëåäóþùèé ìåòîä ñ èñïîëüçîâàíèåì ïîëíî-

ñòüþ ãîìîìîðôíîãî øèôðîâàíèÿ äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè óäàëåííûõ

âû÷èñëåíèé â ðàìêàõ îáû÷íîé ìîäåëè øèôðîâàíèÿ.

Ïóñòü W (d1, . . . , dn) - çàäàííàÿ ôîðìóëà (èëè ïðîãðàììà), ïî êîòîðîé

áóäóò âûïîëíÿòüñÿ îáëà÷íûå âû÷èñëåíèÿ. Çäåñü d1, . . . , dn ∈ Zp îáîçíà÷àåò

äàííûå. Ýòà ôîðìóëà ìîæåò áûòü äàíà, íàïðèìåð, â îñíîâå îáû÷íûõ àðèô-

ìåòè÷åñêèõ îïåðàöèé. Íàéäåì íîâóþ ïàðó îïåðàöèé g1 è g2, òàêóþ ÷òî:

1. ôîðìóëà W ∈ [g1, g1];

2. Ïîëíîñòüþ ãîìîìîðôíûé øèôð fa ïî îïåðàöèÿì g1 è g2 ñóùåñòâóåò,

ãäå a - êëþ÷, à [g1, g1] 6= [¾+¿, ¾·¿].
Òîãäà W (fa(d1), . . . , fa(dn)) = fa(W (d1, . . . , dn)). Â ðåçóëüòàòå âîçìîæíî

âûïîëíÿòü îáëà÷íûå âû÷èñëåíèÿ â áåçîïàñíîì ðåæèìå äëÿ çàäàííîé ôîðìó-

ëû (ïðîãðàììû) W [5].

Ðàçäåë 6: Ñõåìà Äæåíòðè ïîëíîñòüþ ãîìîðôíîãî øèôðîâàíèÿ

Â øåñòîì ðàçäåëå áûë ðàññìîòðåí ïðåäëîæåííûé Êðåéãîì Äæåíòðè àë-

ãîðèòì íà ïðèìåðå øèôðîâàíèÿ òåêñòà íà ìíîæåñòâå Z2. Â ðåçóëüòàòå áûëî

çàìå÷åíî, ÷òî ñóùåñòâåííûì íåäîñòàòêîì äàííîé ñõåìû ÿâëÿåòñÿ íàêîïëåíèå

îøèáêè ïðè âûïîëíåíèè âû÷èñëåíèé. Ïîñëå òîãî êàê íàêîïëåííîå çíà÷åíèå
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ïðåâûøàåò p, ðàñøèôðîâàòü ñîîáùåíèå ñòàíîâèòñÿ íåâîçìîæíûì. Îäíèì èç

âàðèàíòîâ ðåøåíèÿ äàííîé ïðîáëåìû ÿâëÿåòñÿ ïåðåøèôðîâêà äàííûõ ïîñëå

íåêîòîðîãî êîëè÷åñòâà îïåðàöèé, îäíàêî òàêîé âàðèàíò ñíèæàåò ïðîèçâîäè-

òåëüíîñòü âû÷èñëåíèé è òðåáóåò ïîñòîÿííîãî äîñòóïà ê ñåêðåòíîìó êëþ÷ó [6].

Ðàçäåë 7: Îáùèå ñâåäåíèÿ îá îáëà÷íûõ âû÷èñëåíèÿõ

Â ñåäüìîì ðàçäåëå áûëè îïèñàíû îáùèå ñâåäåíèÿ îá îáëà÷íûõ âû÷èñëå-

íèÿõ. Â äàííîì ðàçäåëå ïðåäñòàâëåíî îïðåäåëåíèå îáëà÷íûõ âû÷èñëåíèé, à

òàêæå óêàçàíû íåêîòîðûå ñâåäåíèÿ îá èñòîðèè èõ ñîçäàíèÿ. Ðàçäåë ñîñòîèò

èç òðåõ ïàðàãðàôîâ. Â ïåðâîì áûëà ïðèâåäåíà êëàññèôèêàöèÿ ìîäåëåé îá-

ëà÷íûõ âû÷èñëåíèé, â êîòîðóþ âõîäÿò ñëåäóþùèå ìîäåëè: Èíôðàñòðóêòóðà

êàê ñåðâèñ (IaaS), Ïëàòôîðìà êàê ñåðâèñ (PaaS), Ïðîãðàììíîå îáåñïå÷åíèå

êàê ñåðâèñ (SaaS) [7].

Âî âòîðîì ïàðàãðàôå áûëà ïðåäñòàâëåíà êëàññèôèêàöèÿ ìîäåëåé ðàç-

âåðòûâàíèÿ îáëà÷íûõ ñèñòåì. Â äàííóþ êëàññèôèêàöèþ âõîäÿò: Îáùåäî-

ñòóïíûå (ïóáëè÷íûå) îáëàêà (Public cloud), ×àñòíûå (êîðïîðàòèâíûå) îáëà-

êà (Private cloud), Îáëàêî ñîîáùåñòâà (Community cloud), Ãèáðèäíîå îáëàêî

(Hybrid cloud) [7].

Â òðåòüåì ïàðàãðàôå áûëà ïîäðîáíî îïèñàíà àêòóàëüíîñòü áåçîïàñíîñòè

îáëà÷íûõ âû÷èñëåíèé. Â ðåçóëüòàòå, íàèáîëåå íàä¼æíûì ìåòîäîì äëÿ áåç-

îïàñíîñòè îáëà÷íûõ âû÷èñëåíèé ÿâëÿåòñÿ ãîìîìîðôíîå øèôðîâàíèå, îñîáåí-

íîñòü êîòîðîãî â òîì, ÷òî îíî ïîçâîëÿåò ïðîèçâîäèòü îïðåäåë¼ííûå ìàòåìà-

òè÷åñêèå äåéñòâèÿ ñ çàøèôðîâàííûì òåêñòîì è ïîëó÷àòü çàøèôðîâàííûé

ðåçóëüòàò, êîòîðûé ñîîòâåòñòâóåò ðåçóëüòàòó îïåðàöèé, âûïîëíÿåìûõ ñ îò-

êðûòûì òåêñòîì [8].

ÇÀÊËÞ×ÅÍÈÅ

Â ðåçóëüòàòå áûëî ðàññìîòðåíî îïèñàíèå ãîìîìîðôíûõ øèôðîâ äëÿ p-

àäè÷åñêîé ìîäåëè øèôðîâàíèÿ îòíîñèòåëüíî àðèôìåòè÷åñêèõ (¾+¿ è ¾·¿)
è ëîãè÷åñêèõ îïåðàöèé (¾XOR¿ è ¾AND¿), à òàêæå ïðèâåäåíî îïèñàíèå îá-

ùåãî âèäà ãîìîìîðôíîãî øèôðîâàíèÿ. Â õîäå ðàáîòû áûëè ïîäðîáíî ðàñ-

ñìîòðåíû ôóíêöèè Ëèïøèöà êëàññà 1, ðÿäû Âàí äåð Ïóòà, ìåðà Õààðà, à

òàêæå äèíàìè÷åñêèå p-àäè÷åñêèå ñèñòåìû, íåîáõîäèìûå äëÿ îïèñàíèÿ çàäàí-

íîãî íàáîðà îïåðàöèé.Â êà÷åñòâå ïðèìåðà ãîìîìîðôíîãî øèôðîâàíèÿ áûëè
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ðàññìîòðåíû ïðèìåðû íàèáîëåå ðàñïðîñòðàí¼ííûõ ÷àñòè÷íî ãîìîìîðôíûõ

øèôðîâ: RSA, øèôðû Ýëü-Ãàìàëÿ, Ïåéå, Áåíàëî è Ãîëüäâàññåðà-Ìèêàëè,

à òàêæå àëãîðèòì ïëîíîãî ãîìîìîðôíîãî øèôðîâàíèÿ Äæåíòðè. Òàêæå â

ðàáîòå áûëè ïðåäñòàâëåíû îáùèå ñâåäåíèÿ îá îáëà÷íûõ âû÷èñëåíèÿõ, ïðèâå-

äåíû êëàññèôèêàöèè ìîäåëåé îáëàêîâ ïî ðàçëè÷íûì êðèòåðèÿì, à òàêæå áûë

ðàññìîòðåí âîïðîñ áåçîïàñíîñòè îáëà÷íûõ âû÷èñëåíèé. Â ðåçóëüòàòå, áûëè

ñôîðìóëèðîâàíû òðåáîâàíèÿ ê îáëà÷íîìó ñåðâèñó, êîòîðûì óäîâëåòâîðÿåò

ãîìîìîðôíîå øèôðîâàíèå. Íî ââèäó îòñóòñòâèÿ ïðàêòè÷åñêîé ðåàëèçàöèè

àëãîðèòìà ïîëíîñòüþ ãîìîìîðôíîãî øèôðîâàíèÿ Êðåéãà Äæåíòðè, äàííûé

âîïðîñ ïî-ïðåæíåìó îñòà¼òñÿ àêòóàëüíûì è â íàñòîÿùåå âðåìÿ.
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