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ÂÂÅÄÅÍÈÅ

Çàäà÷à î ðþêçàêå ÿâëÿåòñÿ îäíîé èç çàäà÷ ñ êîìáèíàòîðíîé îïòèìèçà-

öèåé. Ñóòü ýòîé çàäà÷è â ñëåäóþùåì: åñòü íåêèé íàáîð èç êîíå÷íîãî ÷èñëà

ïðåäìåòîâ, êîòîðûé êàæäûé èç íèõ èìååò ñâîþ ñîáñòâåííóþ ìàññó, îáúåì,

è öåííîñòü. Íóæíî âêëþ÷èòü â ðàíåö ìàêñèìàëüíîå êîëè÷åñòâî ïðåäìåòîâ

òàê, ÷òîáû îáùàÿ ìàññà íå ïðåâîñõîäèëà ìàêñèìàëüíîãî çíà÷åíèÿ, êîòîðûé

ìîæåò óíåñòè òóðèñò, îáúåì ïðåäìåòîâ íå ïðåâûøàë îáúåì ðàíöà è öåííîñòü

âåùåé äîëæíà áûòü ìàêñèìàëüíà öåííîé.

Î÷åâèäíî, ÷òî íàïèñàíèå òàêîé ïðîãðàììû äëÿ ñîáèðàíèÿ ðþêçàêà,

÷òîáû óìåñòèòü ìàêñèìàëüíîå êîëè÷åñòâî âåùåé íå ðàöèîíàëüíà, âåäü ñ ýòîé

çàäà÷åé ìîæåò ñïðàâèòüñÿ êàæäûé ÷åëîâåê áåç âñÿêèõ ðàñ÷åòîâ. Èìååò ñìûñë

ðàññìîòðåíèå ýòîé çàäà÷è â äðóãèõ îáëàñòÿõ.

Çàäà÷à î ðþêçàêå è ðàçëè÷íûå å¼ ìîäèôèêàöèè èìåþò øèðîêèé ñïåêòð

îáëàñòåé, ãäå äàííàÿ ïðîáëåìà ðåøàåòñÿ è ïðèìåíÿåòñÿ íà ïðàêòèêå:

� ïðèêëàäíûå íàóêè;

� ëîãèñòèêà;

� ãåíåòèêà;

� çàãðóçêà òðàíñïîðòíûõ ñðåäñòâ è ìíîãîå äðóãîå.

Èç âûøå ïåðå÷èñëåííûõ íàïðàâëåíèé ïîëüçóåòñÿ ïîïóëÿðíîñòüþ ãåíå-

òèêà, ãäå çàäà÷à èñïîëüçóåòñÿ êàê ïîèñê áèîëîãè÷åñêèõ ìîäåëåé ìåõàíèçìîâ

åñòåñòâåííîãî îòáîðà: ïîïóëÿöèÿ, îòáîð, ìóòàöèÿ, è ñêðåùèâàíèå, è çàãðóçêà

òðàíñïîðòíûõ ñðåäñòâ, êîòîðàÿ ïðèììåíÿåòñÿ äëÿ ñáîðà áîëüøèõ ãðóçîâûõ

òðàíñïîðòíûõ ñðåäñòâ ðàçíîé êàòåãîðèè.

Â ýòîé ðàáîòå, â ñâîþ î÷åðåäü, áóäåò ðàññìàòðèâàòüñÿ äàííàÿ çàäà÷à ñ

êðèïòîãðàôè÷åñêîé ñòîðîíû, òî åñòü, øèôðîâàíèå è ðàñøèôðîâêà îòêðûòîãî

òåêñòà ñ ïîìîùüþ çàäà÷è î ðþêçàêå.

Öåëü äàííîé ðàáîòû - èçó÷èòü ðàíöåâóþ êðèïòîñèñòåìó è ïðèìåíèòü

å¼ íà ïðàêòèêå â êà÷åñòâå ïðîãðàììû, êîòîðàÿ áóäåò øèôðîâàòü è ðàñøèô-

ðîâûâàòü ñîîáùåíèÿ.

Äëÿ äîñòèæåíèÿ ïîñòàâëåííîé öåëè íåîáõîäèìî ðåøèòü ñëåäóþùèå çà-

äà÷è:

1. Äàòü îïðåäåëåíèå è ðàññìîòðåòü ìåòîäû çàäà÷è î ðþêçàêå;

2. Èçó÷èòü ðàíöåâóþ êðèïòîñèñòåìó Ìåðêëà-Õåëëìàíà è ðàññìîòðåòü å¼

ìîäèôèêàöèè;
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3. Èçó÷èòü ôðåéìâîðê PyQt5;

4. Ñîçäàòü èíòåðôåéñ ïðèëîæåíèÿ;

5. Íàïèñàòü ëîãèêó ïðèëîæåíèÿ;

6. Ïðîòåñòèðîâàòü ãîòîâîå ïðèëîæåíèå.
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ÊÐÀÒÊÎÅ ÑÎÄÅÐÆÀÍÈÅ

Çàäà÷à î ðþêçàêå ÿâëÿåòñÿ NP-ïîëíîé çàäà÷åé êîìáèíàòîðíîé îïòèìè-

çàöèè. Äàííîå íàçâàíèå áûëî ïîëó÷åíî îò êîíå÷íîé öåëè, çàêëþ÷àþùåéñÿ â

òîì, ÷òîáû ïîìåñòèòü â ðþêçàê ñàìîå áîëüøåå êîëè÷åñòâî íóæíûõ âåùåé,

ó÷èòûâàÿ îãðàíè÷åííóþ âìåñòèìîñòü ðþêçàêà. Ñ çàäà÷àìè î ðþêçàêå â ðàç-

ëè÷íûõ âàðèàöèÿõ ìîæíî âñòðåòèòüñÿ â ïðèêëàäíîé ìàòåìàòèêå, ýêîíîìèêå,

ëîãèñòèêå è êðèïòîãðàôèè.

Çàäà÷à, â îáùåì âèäå, ìîæåò áûòü ñôîðìóëèðîâàíà ñëåäóþùèì îá-

ðàçîì: èç èìåþùåãîñÿ ìíîæåñòâà ïðåäìåòîâ ñî ñâîéñòâàìè ¾âåñ¿ è ¾ñòîè-

ìîñòü¿ íåîáõîäèìî îòîáðàòü ïîäìíîæåñòâî ïðåäìåòîâ ñ íàèáîëüøåé ñòîèìî-

ñòüþ, ó÷èòûâàÿ ïðè ýòîì îãðàíè÷åííûé ñóììàðíûé âåñ.

Â ïåðâîì ðàçäåëå äèïëîìíîé ðàáîòû ðàññìàòðèâàåòñÿ çàäà÷à î ðþêçà-

êå, â êîòîðîì ñíà÷àëà äàåòñÿ îáùåå ïîíÿòèå ýòîé çàäà÷è, à äàëåå â òðåõ ïîä-

ðàçäåëàõ ðàññìàòðèâàåòñÿ óæå ïîäðîáíîå å¼ îïèñàíèå. Â ïåðâîì ïîäðàçäåëå

ãîâîðèòñÿ î ïîñòàíîâêå çàäà÷è, ãäå äàåòñÿ îïðåäåëåíèå çàäà÷è, å¼ êëàññè-

ôèêàöèè, âàðèàöèè, êðàòêîå îïèñàíèå ìåòîäîâ ñ å¼ ñëîæíîñòÿìè. Âî âòîðîì

ïîäðàçäåëå ðàññìàòðèâàþòñÿ ìåòîäû çàäà÷è î ðþêçàêå: ìåòîä ïîëíîãî ïåðå-

áîðà, ñìûñë êîòîðîãî ðàññìîòðåòü âñå âîçìîæíûå âàðèàíòû ïåðåáîðà; ìåòîä

äèíàìè÷åñêîãî ïðîãðàììèðîâàíèÿ, êîòîðûé íà êàæäîì øàãå âûáèðàåò ñàìûé

îïòèìàëüíûé âàðèàíò è â ðåçóëüòàòå, òåì ñàìûì, äàåò íàèëó÷øèé âàðèàíò;

ìåòîä âåòâåé è ãðàíèö, êîòîðûé ðàññìàòðèâàåò òîëüêî îïòèìàëüíûå âàðèàí-

òû, èñêëþ÷àÿ íåíóæíûå; æàäíûé àëãîðèòì, êîòîðûé ðàáîòàåò ïî ïðèíöèïó

ñîáðàòü íàèáîëåå äîðîãîé ðþêçàê. Â òðåòüåì ïîäðàçäåëå ðàññêàçûâàåòñÿ ïðî

îáëàñòè ïðèìåíåíèé ýòîé çàäà÷è, ïîòîìó ÷òî çàäà÷à î ðþêçàêå è ðàçëè÷-

íûå å¼ ìîäèôèêàöèè èìåþò øèðîêèé ñïåêòð îáëàñòåé, ãäå äàííàÿ ïðîáëåìà

ðåøàåòñÿ è ïðèìåíÿåòñÿ íà ïðàêòèêå, òàê êàê â ëþáîé ñôåðå, íóæíî ìàêñè-

ìèçèðîâàòü ðåçóëüòàò, çàòðàòèâ, ïðè ýòîì, ìèíèìóì âðåìåíè è èñïîëüçóåìûõ

ðåñóðñîâ â äàííîé îáëàñòè.

Âî âòîðîì ðàçäåëå äèïëîìíîé ðàáîòû ãîâîðèòüñÿ î èñïîëüçóåìîñòè çà-

äà÷è î ðþêçàêå â êðèïòîãðàôèè, òî åñòü ðàññêàçûâàåòñÿ î ðàíöåâîé êðèïòî-

ñèñòåìû.

Ðàíöåâàÿ êðèïòîñèñòåìà Ìåðêëà � Õåëëìàíà îñíîâàíà íà çàäà÷å îá

ðþêçàêå, êîòîðàÿ áûëà ðàçðàáîòàíà Ðàëüôîì Ìåðêëîì è Ìàðòèíîì Õåëëìà-

íîì â 1978 ãîäó. Øèôðîâàíèå ïðîèñõîäèò ñ ïîìîùüþ îòêðûòîãî êëþ÷à. Äàí-
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íàÿ ñèñòåìà ÿâëÿåòñÿ àñèììåòðè÷íîé, òî åñòü, îòêðûòûé êëþ÷ ïåðåäàåòñÿ ïî

îòêðûòîìó êàíàëó è â äàëüíåéøåì èñïîëüçóåòñÿ äëÿ øèôðîâàíèÿ ñîîáùåíèÿ,

à äëÿ ðàñøèôðîâêè ñîîáùåíèÿ èñïîëüçóþò çàêðûòûé êëþ÷, êîòîðûé íóæíî

ñêðûâàòü. Øèôðîâàíèå ïðîèñõîäèò ñ ïîìîùüþ çàäà÷è î ðþêçàêå, êîòîðàÿ, â

ñâîþ î÷åðåäü, ÿâëÿåòñÿ NP-ñëîæíîé.

Äàííûé ðàçäåë ñîñòîèò èç òðåõ ïîäðàçäåëîâ. Â ïåðâîì ïîäðàçäåëå ãî-

âîðèòñÿ î ïðîáëåìå ðàíöåâîé êðèïòîñèñòåìû, à êîíêðåòíåé ïðî àòàêó Àäè

Øàìèðà. Äëÿ ðàíöåâîé êðèïòîñèñòåìû Ìåðêëà-Õåëëìàíà áûë ðàçðàáîòàí

ïîëèíîìèàëüíûé àëãîðèòì íàõîæäåíèÿ ñåêðåòíîãî êëþ÷à. ÀòàêàØàìèðà èñ-

ïîëüçóåò ìåòîä ðåøåíèÿ öåëî÷èñëåííîãî ëèíåéíîãî ïðîãðàììèðîâàíèÿ, ðàçî-

áðàííîãî Õåíäðèêîì Ëåíñòðà. Âî âòîðîì ïîäðàçäåëå äàåòñÿ îáùåå ïðåäñòàâ-

ëåíèå ðàíöåâðîé êðèïòîñèñòåìû, ÷òî èç ñåáÿ ïðåäñòàâëÿåò ãåíåðàöèÿ êëþ÷à,

øèôðîâàíèå è ðàñøèôðîâêà ñîîáùåíèÿ. Òàê êàê, êðèïòîñèñòåìà ÿâëÿåòñÿ

àñèììåòðè÷íîé, ó íåå åñòü äâà êëþ÷à: îòêðûòûé, êîòîðûé ñîñòîèò èç ïîñëå-

äîâàòåëüíîñòè, êîòîðàÿ áûëà ïðåîáðàçîâàíà èç èõîäíîé ïîñëåäîâàòåëüíîñòè

è çàêðûòûé, êîòîðûé, â ñâîþ î÷åðåäü, ñîñòîèò èõ äâóõ ÷èñåë, êîòîðûå ïðèìå-

íÿëèñü äëÿ ãåíåðàöèè îòêðûòîãî êëþ÷à, è èñõîäíîé ïîñëåäîâàòåëüíîñòè. Äëÿ

øèôðîâàíèÿ ïîíàäîáèòñÿ ïðåîáðàçîâàòü îòêðûòûé òåêò â áèíàðíóþ ñòðîêó,

äëÿ òîãî, ÷òîáû ðàçáèòü äàííóþ ñòðîêó íà áëîêè, ðàâíîé äëèíå îòêðûòîãî

êëþ÷à. Ïîñëå äàííîé îïåðàöèè ïîëó÷èòñÿ ïîñëåäîâàòåëüíîñòü, èç êîòîðîé

íóæíî âûáðàòü òîëüêî òå ïåðåìåííûå, êîòîðûå ïî ïîðÿäêó ñîîòâåòñòâóþò

åäèíèöå â äâîè÷íîé çàïèñè îòêðûòîãî òåêñòà. Ðàñøèôðîâêà áóäåò ÿâëÿòü-

ñÿ äåéñòâèòåëüíîé, åñëè ïàðà ÷èñåë, êîòîðûå èñïîëüçóþòñÿ äëÿ ãåíåðàöèè

îòêðûòîãî êëþ÷à, ïðèìåíÿåòñÿ è äëÿ ïðåîáðàçîâàíèÿ øèôðòåêñòà â ñóììó,

êîòîðûå ñîîòâåòñòâóþò ýëåìåíòàì ïîñëåäîâàòåëüíîñòè. Äàëåå ïðè ïîìîùè

çàäà÷è î ðþêçàêå ðàñøèôðîâûâàåòñÿ ñîîáùåíèå, ïîëó÷àÿ â èòîãåèñõîäíûé

òåêñò.

Â òðåòüåì ïóíêòå, êîòîðûé ïîäåëåí íà äâà ïîäïóíêòà, ãîâîðèòñÿ î ðàí-

öåâîé êðèïòîñèñòåìå Ìåðêëà-Õåëëìàíà: ðàíöåâàÿ êðèïòîñèñòåìà Ìåðêëà-

Õåëëìàíà ñ ñóïåðâîçðîñòàþùåé ïîñëåäîâàòåëüíîñòüþ è ìóëüòèïëèêàòèâíàÿ

êðèïòîñèñòåìà Ìåðêëà-Õåëëìàíà. Â êàæäîì èç äâóõ ýòèõ ïîäõîäîâ îïèñû-

âàåòñÿ àëãîðèòì âûïîëíåíèÿ ðàíöåâîé êðèïòîñèñòåìû.

Â òðåòüåì ðàçäåëå, îïèñûâàåòñÿ ïðàêòè÷åñêàÿ ÷àñòü äèïëîìíîé ðàáî-

òû, à èìåííî ðåàëèçàöèÿ ïðèëîæåíèÿ íà áàçå ìóëüòèïëèêàòèâíîé ðàíöåâîé
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êðèïòîñèñòåìå Ìåðêëà-Õåëëìàíà. Ýòîò ðàçäåë ñîñòîèò èç øåñòè ïóíêòîâ, êî-

òîðûå îïèñûâàþò ïîýòàïíóþ ðåàëèçàöèþ ïðèëîæåíèÿ. Ðåàëèçîâàííîå ïðèëî-

æåíèå øèôðóåò è ðàñøèôðîâûâàåò îòêðûòûé òåêñò è ãåíåðèðóåò îòêðûòûé

è çàêðûòûé êëþ÷è Â ïåðâîì ïóíêòå èäåò îïèñàíèå ðàáîòû ïðèëîæåíèÿ. Âî

âòîðîì ïóíêòå ãîâîðèòñÿ î èíñòðóìåíòàõ, êîòîðûå íóæíû äëÿ ðåàëèçàöèè

ïðèëîæåíèÿ. Â òðåòüåì ïóíêòå ïîÿñíÿåòñÿ íàñòðîéêà ïðîåêòà, à èìåííî, ÷òî

íóæíî óñòàíîâèòü, ÷òîáû ïðèñòóïèòü ê ðåàëèçàöèè. Â ÷åòâåðòîì ïóíêòå ãî-

âîðèòüñÿ î ðåàëèçàöèè ïðèëîæåíèÿ, à èìåííî ñîçäàíèÿ èíòåðôåéñà, êîíâåð-

òèðîâàíèå ui ôàéëà â python ôàéë è çàïóñê èíòåðôåéñà íåïîñðåäñòâåííî â

ïðîåêòå. Â ïÿòîì ïóíêòå ðàññêàçûâàåòñÿ ïðî ðåàëèçàöèþ ìåòîäîâ, ñ ïîìîùüþ

êîòîðûõ áóäåò ñîçäàíà ðàíöåâàÿ êðèïòîñèñòåìà, âçàèìîäåéñòâèå êíîïîê ñ ìå-

òîäàìè. Â çàêëþ÷èòåëüíîì øåñòîì ïóíêòå òðåòüåé ÷àñòè äèïëîìíîé ðàáîòû

ïðèâåäåíû â ïðèìåð ñêðèíøîòû, êîòîðûå ïîêàçûâàþò ðàáîòó ïðèëîæåíèÿ.

6



ÇÀÊËÞ×ÅÍÈÅ

Â õîäå âûïîëíåíèÿ ðàáîòû áûëà èçó÷åíà çàäà÷à î ðþêçàêå, êîòîðàÿ

ÿâëÿåòñÿ NP-ïîëíîé çàäà÷åé êîìáèíàòîðíîé îïòèìèçàöèè. Äàííîå íàçâàíèå

áûëî ïîëó÷åíî îò êîíå÷íîé öåëè, çàêëþ÷àþùåéñÿ â òîì, ÷òîáû ïîìåñòèòü â

ðþêçàê ñàìîå áîëüøåå êîëè÷åñòâî íóæíûõ âåùåé, ó÷èòûâàÿ îãðàíè÷åííóþ

âìåñòèìîñòü ðþêçàêà. Òàêæå áûëè ðàññìîòðå ìåòîäû ðåøåíèÿ ýòîé çàäà-

÷è: ìåòîä ïîëíîãî ïåðåáîðà; ìåòîä äèíàìè÷åñêîãî ïðîãðàììèððîâàíèÿ; ìåòîä

âåòâåé; æàäíûé àëãîðèòì. Äàííûå ìåòîäû äåëÿòñÿ íà äèñêðåòíûå è íåïðå-

ðûâíûå. Ñ çàäà÷àìè î ðþêçàêå â ðàçëè÷íûõ âàðèàöèÿõ ìîæíî âñòðåòèòüñÿ

â ðàçíûõ îáëàñòÿõ ïðèêëàäíûõ è ôóíäàìåíòàëòíûõ íàóê. Îäíà èç íèõ, ÿâ-

ëÿåòñÿ êðèïòîãðàôèÿ, Â êîòîðîé áûëà îïðåäåëåíà è ðàññìîòðåíà ðàíöåâàÿ

êðèïòîñèñòåìà Ìåðêëà-Õåëëìàíà.

Â ïðàêòè÷åñêîé ÷àñòè áûëî ðåàëèçîâàíî ïðèëîæåíèå, êîòîðîå íà áàçå

ðàíöåâîé êðèïòîñèñòåìå Ìåðêëà-Õåëëìàíà øèôðóåò è ðàñøèôðîâûâàåò îò-

êðûòûé òåêñò. Äëÿ ðåàëèçàöèè äàííîé çàäà÷è áûë èçó÷åí ôðåéìôîðê PyQt5,

ñ ïîìîùüþ êîòîðîãî ðåàëèçîâûâàëñÿ èíòåðôåéñ ïðèëîæåíèÿ.
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