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ВВЕДЕНИЕ 

 

Современная криптология – соревнование методов криптографии и 

криптоанализа. Фундаментальный принцип криптоанализа, впервые 

сформулированный Огюстом Керкхофсом, состоит в том, что секретность 

сообщения всецело зависит от ключа, то есть весь механизм шифрования, кроме 

значения ключа, известен противнику. Криптоанализ ставит своей задачей в 

разных условиях получить дополнительные сведения о ключе шифрования, 

чтобы значительно уменьшить диапазон вероятных ключей.  

Повсеместно государственные стандарты шифрования данных основаны 

на симметричных блочных алгоритмах (например, ГОСТ Р 34.12–2015 в России 

и AES в США). Соответственно, методы криптоанализа подобных шифров 

позволяют выявлять уязвимости многих используемых и находящихся в 

разработке алгоритмов шифрования [1]. 

Основными методами криптоанализа блочных шифров считаются 

дифференциальный и линейный. С 1997 года также известен метод 

интегрального криптоанализа, впервые примененный Ларсом Кнудсеном. Для 

поточных шифров основными классами атак являются силовые, статистические 

и аналитические атаки. 

Целью данной работы является изучение методов криптоанализа 

симметричных систем шифрования, в результате чего требуется разработать и 

реализовать программу для криптоанализа симметричного шифра одним из 

рассмотренных методов.  

Для достижения поставленной цели требуется решить следующие задачи: 

1) изучить различные методы криптоанализа симметричных систем 

шифрования; 

2) выбрать алгоритм шифрования для программной реализации одного из 

методов криптоанализа; 

3) разработать и реализовать программный продукт, позволяющий 

провести криптоанализ. 



Дипломная работа состоит из введения, 4 разделов, заключения, списка 

использованных источников и 2 приложений. Общий объем работы – 89 страниц, 

из них 63 страницы – основное содержание, включая 27 рисунков и 3 таблицы, 

список использованных источников из 28 наименований. 

 



КРАТКОЕ СОДЕРЖАНИЕ 

 

В первом разделе описаны основные определения согласно [1–9], которые 

используются в данной работе. 

Во втором разделе описаны свойства симметричных шифров [10], общее 

строение блочных шифров [7] и методы криптоанализа блочных шифров. 

 В подразделе 2.1 вводятся понятия дифференциального криптоанализа 

[11], характеристик [12] и их свойств [15], описывается дифференциальный 

криптоанализ шифра DES согласно [14–15], описание шифра приведено в [13].  

Существуют различные модификации метода дифференциального 

криптоанализа, эти модификации и сопутствующие им теоремы описаны в [12], 

[16–19]. 

В подразделе 2.2 приведено описание метода линейного криптоанализа, 

определение линейных аппроксимаций и примеры вычисления линейных 

аппроксимаций для разных вариантов шифра DES [20]. Вероятность выполнения 

полученного выражения подсчитывается с помощью леммы о набегании знаков 

[21]. 

В подразделе 2.3 приведено описание метода интегрального 

криптоанализа [22] и теоремы, доказывающей корректность этого метода [23]. 

Для практической реализации был выбран линейный метод криптоанализа, 

как наиболее эффективный алгоритм криптоанализа шифра DES. 

Третий раздел посвящен методам криптоанализа поточных систем 

шифрования. Приведено общее описание поточных систем шифрования, дана 

классификация методов атак на поточные шифры, упомянута возможность 

применения методов дифференциального [24] и линейного [25] методов 

криптоанализа на поточные шифры. Подраздел 3.1 посвящен описанию 

аналитических методов криптоанализа поточных шифров, как самых часто 

используемых для криптоанализа данного вида шифров [26–27]. 

Четвертый раздел посвящен описанию программной реализации 

криптоанализатора шифра DES. В результате проделанной работы была 



разработана и реализована программа на языке Python 3. Данная программа 

обладает следующим функционалом:  

1) шифрование и расшифрование файлов с помощью алгоритмов DES3, 

DES5, DES8, DES10 и DES12; 

2) генерация текстового файла. Пользователь может воспользоваться 

данной функцией, если у него нет достаточного объема данных для 

криптоанализа; 

3) вычисление ключей шифров алгоритмов DES3, DES5, DES8, DES10 и 

DES12 методом линейного криптоанализа.  

Листинг программы приведен в приложении А. 

Для корректной работы программы также был создан файл config.py, в 

котором находятся S-блоки и таблицы перестановок, использующиеся в шифре 

DES. Листинг файла приведен в приложении Б. 

В разделе представлены интерфейс программы и подробное описание ее 

работы с примерами реакции программы на самые ожидаемые ошибки 

пользователя, такие как некорректный размер ключа или невыбранный файл. 

Приведены пример работы программы с файлами формата .txt и .exe, а также в 

виде таблиц показаны статистические данные, собранные в ходе тестирования 

программы. Из этих таблиц видно, что основными критериями, определяющим 

время работы приложения, являются размер файла и выбранный алгоритм 

шифрования/расшифрования. Также в работе упомянут уже существующий 

программный продукт с похожим функционалом [28].  

 



ЗАКЛЮЧЕНИЕ 

 

В теоретической части данной работы были приведены общие сведения о 

блочных  шифрах, а также рассмотрены различные методы криптоанализа этого 

типа шифров, такие как линейный, дифференциальный и интегральный, а также 

методы, основанные на этих основных методах. Также были рассмотрены 

аналитические методы криптоанализа поточных шифров. Были показаны их 

принципы функционирования, изучены достоинства и недостатки.  

В результате проделанной теоретической работы было принято решение 

разработать и реализовать программу для криптоанализа блочных шифров DES3, 

DES5, DES8, DES10 и DES12, которые являются вариантами шифра DES.  

Разработанная программа позволяет шифровать и расшифровывать файлы 

с помощью указанных алгоритмов, генерировать текстовые файлы для 

использования их в процедуре криптоанализа и полностью или частично 

вычислять ключ, использующийся для операций шифрования и расшифрования 

с помощью одного из указанных алгоритмов DES, выводить в файл результаты 

своей работы. Вычисление производится на основе некоторого файла и 

соответствующего ему зашифрованного файла. Взлом шифра проводится с 

помощью метода линейного криптоанализа, если необходимо вычислить ключ 

частично, и сочетанием методов линейного криптоанализа и полного перебора 

для вычисления всего ключа.  

По результатам тестирования практической части проекта на всех 

исследуемых примерах все функции программы работали корректно. После 

последовательного выполнения операций шифрования и расшифрования 

программа возвращает файл, идентичный исходному. Функция генерации 

файлов создает файлы достаточного размера для проведения эффективной 

операции криптоанализа. Для всех предложенных пар файлов функция 

криптоанализа выводит корректные результаты для выбранного шифра DES. 

 Программу, разработанную и реализованную в ходе данной работы, 

можно использовать для шифрования и расшифрования различных файлов вне 



зависимости от их расширения. Кроме того, данная программа позволяет 

вычислять ключи, использованные для шифрования или расшифрования файлов 

с помощью указанных алгоритмов. Эти ключи могут быть вычислены полностью 

или частично, после чего пользователь может использовать полученные 

значения в своих целях. Кроме того, возможность частичного вычисления ключа 

позволяет проверить корректность реализованного алгоритма линейного 

криптоанализа быстрее, чем вычисление точного значения ключа. 

Таким образом, поставленные задачи были решены, цель работы можно 

считать достигнутой. 
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