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ВВЕДЕНИЕ 

 

Криптография является одной из важнейших наук в настоящее время. 

Многим людям часто приходится выполнять действия, использующие 

криптографию: сделать денежный перевод в банке, расплатиться в магазине за 

покупки электронной картой или даже просто отправить другу сообщение по 

сети Internet, используя протокол, обеспечивающий конфиденциальность 

обмена данными.  

Криптографические протоколы являются очень важным направлением 

криптографии. Реализация современных алгоритмов дает возможность 

пользователям протоколов без труда обмениваться данными по 

зашифрованным каналам, подписывать электронные документы одним кликом 

по кнопке компьютерной мыши, аутентифицироваться на различных сервисах, 

используя простейший интерфейс, и так далее. Для большинства людей 

технологии, основанные на криптографии, представляются сложным 

математическим аппаратом, и они убеждены в том, что полностью защищены 

от возможных атак злоумышленников. Однако даже самые надежные системы, 

использующие криптографические средства, могут содержать уязвимости, 

которыми рано или поздно может воспользоваться злоумышленник. 

Целью данной работы является анализ на устойчивость к некоторым 

видам атак на известные криптографические протоколы, такие как: протокол 

обмена ключами Диффи-Хеллмана, протокол обмена ключами Шамира, 

протокол доказательства с нулевым разглашением знания гамильтонова цикла в 

графе, протокол доказательства с нулевым разглашением знания изоморфизма 

графов, протокол цифровой подписи на основе схемы Эль Гамаля, протокол 

цифровой подписи на основе схемы Шнорра.  

Основной задачей работы является проверка перечисленных выше 

протоколов на устойчивость к атакам следующих видов: атака подменой, атака 

повторным навязыванием сообщения, атака отражением, атака с задержкой 

передачи сообщения, комбинированная атака, атака с параллельными сеансами, 
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атака с использованием специально подобранных текстов, атака с 

использованием злоумышленником своих средств в качестве части 

телекоммуникационной структуры, а также предложение возможных способов 

защиты от таких атак [2].  

Одной из задач работы является реализация программного продукта, 

предоставляющего доступный и понятный интерфейс для пользователя, 

желающего более подробно рассмотреть вышеперечисленные  

криптографические протоколы и проверить эти протоколы на устойчивость к 

основным видам атак на криптографические протоколы. 



4 

 

КРАТКОЕ СОДЕРЖАНИЕ 

 

Первый раздел дипломной работы посвящен рассмотрению основных 

понятий, связанных с криптографическими протоколами. Данный раздел 

содержит пять подразделов, в первом из которых рассматриваются понятия 

протокола и криптографического протокола. Во втором подразделе приведена 

базовая информация для описания процесса шифрования сообщения. Третий 

подраздел содержит классификации криптографических протоколов, такие как: 

классификация по числу участников, классификация по используемым 

криптографическим системам, а также классификация по целевому 

назначению. В четвертом подразделе приводятся основные математические 

сведения, необходимые для понимания работы криптографических протоколов. 

Пятый подраздел содержит описания некоторых вспомогательных алгоритмов, 

применяемых при реализации криптографических протоколов, такие как: 

алгоритм Маурера генерации простого числа, тест Миллера-Рабина проверки 

числа на простоту, алгоритм вычисления дискретного логарифма Гельфонда-

Шенкса. 

Второй раздел дипломной работы посвящен описанию основных атак на 

криптографические протоколы. В данном разделе рассматриваются такие атаки, 

как: атака подменой, атака повторным навязыванием сообщения, атака 

отражением, атака с задержкой передачи сообщения, комбинированная атака, 

атака с использованием специально подобранных текстов, а также атака с 

использованием злоумышленником своих средств в качестве части 

телекоммуникационной структуры. 

В третьем разделе дипломной работы рассматриваются протоколы 

обмена ключами. Этот раздел содержит два подраздела, первый из которых 

содержит формальное описание трехэтапного протокола обмена ключами 

Шамира, а также анализ этого протокола на наличие уязвимостей к следующим 

атакам: атаке типа «человек посередине», атаке с повторным навязыванием 
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сообщения. Также в разделе рассматриваются способы модификации протокола 

для защиты от описанных уязвимостей.  

Во втором подразделе приводится формальное описание протокола 

Диффи-Хеллмана, описание уязвимости этого протокола к атаке типа «человек 

посередине», а также способ модификации протокола для защиты от такой 

атаки. 

Четвертый раздел работы посвящен описанию протоколов доказательства 

с нулевым разглашением. В этом разделе описывается основная идея 

протоколов доказательства с нулевым разглашением, а также раздел содержит 

два подраздела, в первом из которых приводится формальное описание 

протокола доказательства знания гамильтонова цикла в графе, а во втором 

формальное описание протокола доказательства знания изоморфизма графов. 

Также в этом разделе содержится анализ протоколов доказательства с нулевым 

разглашением, рассматриваются уязвимости этих протоколов под названиями: 

«проблема гроссмейстера», «обман, выполненный мафией». Также в разделе 

рассматриваются способы защиты от некоторых уязвимостей для протоколов 

доказательства с нулевым разглашением. 

Пятый раздел содержит описание протоколов цифровой подписи. В 

разделе имеются два подраздела, в первом из которых приводится формальное 

описание протокола цифровой подписи на основе схемы Эль Гамаля. Также 

первый подраздел содержит подробное описание атаки на основе генерации 

случайных сообщений с электронными подписями на основе уже имеющейся 

электронной подписи для схемы Эль Гамаля. Также в этом подразделе 

приводится способ защиты от такой атаки.  

Второй подраздел содержит формальное описание протокола цифровой 

подписи на основе схемы Шнорра.  

Также в пятом разделе рассматриваются уязвимости в некоторых схемах 

аутентификации, которые используют протоколы цифровой подписи. 

Шестой раздел содержит в себе описание реализованного в ходе 

выполнения дипломной работы программного комплекса, пример описания 
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входных данных для этой программы, подробное описание интерфейса 

программы. Также в шестом разделе приводятся примеры работы программы в 

двух режимах: обычный режим проведения протокола, режим проведения 

протокола от лица злоумышленника. 

Работа программы в обычном режиме проведения протокола описывается 

на примере реализации протокола обмена ключами Диффи-Хеллмана. 

Использование программы в режиме проведения атаки от лица 

злоумышленника описывается на примере атаки на протокол доказательства с 

нулевым разглашением знания изоморфизма графов на основе уязвимости под 

названием «проблема гроссмейстера». А также в разделе описывается пример 

работы программы при реализации атаки подменой сообщения на протокол 

аутентификации, использующий электронную подпись на основе схемы Эль 

Гамаля. 

Стоит отметить, что программе на вход подается формальное описание 

протоколов в текстовом файле, что дает возможность пользователю проверить 

и другие, не рассматриваемые в рамках данной дипломной работы, 

криптографические протоколы на наличие уязвимостей к некоторым атакам. 
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ЗАКЛЮЧЕНИЕ 

 

В результате выполнения работы рассмотрены и проанализированы 

следующие криптографические протоколы: протокол обмена ключами Диффи-

Хеллмана, протокол обмена ключами Шамира, протокол доказательства с 

нулевым разглашением знания гамильтонова цикла в графе, протокол 

доказательства с нулевым разглашением знания изоморфизма графов, протокол 

цифровой подписи на основе схемы Эль Гамаля, протокол цифровой подписи 

на основе схемы Шнорра. Анализ проводился на предмет наличия уязвимостей 

у вышеперечисленных протоколов к атакам на криптографические протоколы 

следующих видов: атака подменой, атака повторным навязыванием сообщения, 

атака отражением, атака с задержкой передачи сообщения, комбинированная 

атака, атака с параллельными сеансами, атака с использованием специально 

подобранных текстов, атака с использованием злоумышленником своих средств 

в качестве части телекоммуникационной структуры. Также в работе были 

предложены некоторые способы модификации протоколов для защиты от 

найденных уязвимостей. 

В ходе практической части работы была реализована программа, 

имеющая простой и доступный интерфейс, поддерживающая возможность 

наглядной реализации рассмотренных в работе протоколов, добавления в 

программу новых протоколов в виде формального описания в текстовом файле, 

реализации рассмотренных атак на криптографические протоколы с помощью 

возможности перехвата сообщений, пересылаемых между участниками 

протокола, а также возможности отправки сообщений от лица любого 

участника протокола.  

Программа содержит несколько режимов работы, которые позволяют 

пользователю рассмотреть со стороны подробно процесс проведения 

протокола, дают возможность участвовать в проведении протокола со стороны 

конкретного участника, дают возможность участвовать в проведении протокола 

со стороны злоумышленника, а также самостоятельно полностью выполнить 
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все действия протокола от лица каждого из участников. Программа может 

использоваться в учебном курсе «Криптографические протоколы». 

Также в ходе практической части работы с помощью созданной 

программы были приведены примеры реализации атак на некоторые из 

рассматриваемых протоколов, такие как: атака на протокол доказательства с 

нулевым разглашением знания изоморфизма графов на основе уязвимости под 

названием «проблема гроссмейстера», атака подменой на схему 

аутентификации с использованием электронной подписи на основе схемы Эль 

Гамаля. 
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