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ВВЕДЕНИЕ 

Внедрение цифровых водяных знаков в изображения стало таким же 

обычным делом, как защита от несанкционированного копирования и 

Цифровой защитой прав владельцев. Главная цель это создание алгоритмов, 

которые позволяют аутентифицировать цифровые файлы, пряча в них 

информацию или криптограммы. Большая часть информации о 

правообладателях сейчас находится в цифровом виде в цифровых 

изображениях, в связи с ростом цифрового издательства. К тому же будущее 

цифровых мультимедийных систем напрямую зависит от развития 

эффективности защиты прав правообладателей от несанкционированного 

распространения и копирования. Внедрение цифровых знаков в 

мультимедийные файлы – главный кандидат по решению данных проблем и, 

начиная с середины 1990-х годов, начало появляться большое количество 

различной информации о защитных технологиях, которые позволяют скрывать 

информацию в различных файлах. 

Целью этой работы является разработка программного сервиса по защите 

цифровых файлов, путем внедрения в них хрупких и устойчивых цифровых 

водяных знаков.  

Для достижения поставленной цели необходимо решить следующие 

задачи: 

1) Разработать сервис, для хранения файлов пользователя для 

дальнейшей защиты их водяными знаками. 

2) Построить ролевую модель доступа, обеспечивающую 

конфиденциальность защищаемых файлов. 

3) Реализовать защиту изображений формата PNG, JPEG, BMP и 

видеофайлов формата MPEG-4. 

4) Сервис должен эффективно защищать файлы устойчивыми 

водяными знаками. 



3 
 

5) Реализовать извлечение устойчивых водяных знаков и проверку 

хрупких водяных знаков в цифровых файлах. 

6) Сервис должен быть представлен в виде web-сервиса с 

пользовательским интерфейсом. 

Дипломная работа состоит из введения, 2 разделов, заключения, списка 

использованных источников и 1 приложения. Общий объем работы – 89 

страниц, из них 40 страниц – основное содержание, включая 14 рисунков, 

список использованных источников из 20 наименований. 
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КРАТКОЕ СОДЕРЖАНИЕ 

Первый раздел дипломной работы посвящен описанию предметной 

области и математической модели, описываемой в дипломе. В разделах кратко 

представлено описание цифровых водяных знаков и их классификации; 

рассмотрены основные области применения цифровых водяных знаков; 

приведён анализ существующих продуктов для защиты цифровых файлов. В 

разделе подробно проанализированы основные требования к системам 

встраивания цифровых водяных знаков, рассмотрены основные атаки на 

защищаемые файлы. 

В результате рассмотрения основных положений по внедрению 

цифровых водяных знаков в файлы и анализа алгоритмов внедрения были 

сформулированы основные требования к методам внедрения: 

1. Устойчивость к внешним воздействиям. ЦВЗ не должен 

повреждаться в результате манипуляций с контейнером, которые могут 

произойти при его использовании, таким как фильтрация, нанесение шума, 

сжатие с потерями, обрезка, масштабирование, преобразование в другой 

формат.  

2. ЦВЗ должен противостоять попыткам удаления его из контейнера 

или это должно сопровождаться неприемлемым уровнем повреждения 

изображения самого контейнера.  

3. Должна быть возможность многократного применения ЦВЗ. Это 

необходимо для случаев, когда продукт произведен несколькими 

производителями, и каждый из них имеет свой собственный стандарт ЦВЗ.  

4. Должна быть возможность использовать улучшенные версии той же 

самой техники внедрения, когда будет доступна большая мощность 

вычислительной техники.  

Если доступен только фрагмент контейнера, полученный в результате 

обрезки или вращения, ЦВЗ должен по-прежнему детектироваться и читаться. 

В результате был разработан алгоритм для дальнейшей реализации. В двух 
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последних параграфах раздела представлена теоретическая информация для 

выбранного метода, а также описан сам метод внедрения. На основании этого 

метода и будет происходить разработка сервиса по защите цифровых файлов. 

Второй раздел содержит в себе описание реализованного в ходе 

выполнения дипломной работы программного комплекса, его составных 

частей, описание сторонних библиотек и модулей, используемых при 

реализации. Так же продемонстрирована последовательность действий для 

пользователя для защиты условного цифрового файла. В заключении работы 

представлены результаты тестирования программного комплекса. 

Тестирование можно считать успешно пройденным. Сервис успешно справился 

с поставленными задачами. При тестировании были рассмотрены основные 

расширения цифровых файлов. 
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ЗАКЛЮЧЕНИЕ 

В результате выполнения данной дипломной работы был разработан 

программный продукт для внедрения цифровых водяных знаков в изображения 

и видеофайлы. Поставленные задачи выполнены в полном объеме: 

1) Сервис позволяет загружать файлы для дальнейшей защиты их 

водяными знаками. 

2) Построенная ролевая модель обеспечивает конфиденциальность 

загруженных файлов. 

3) Сервис успешно защищает файлы в форматах PNG, JPEG, BMP и 

MPEG-4. 

4) Для защиты разработан и реализован алгоритм внедрения 

устойчивых водяных знаков. 

5) Проведено тестирование работы сервиса, в результате которого, 

разработанный сервис успешно защитил мультимедийные файлы. Устойчивые 

водяные знаки успешно были извлечены из защищаемых файлов. 

6) Реализован web-сервис на языке программирования C# с 

использованием технологий .NET Web Pages.  

Реализованное приложение осуществляет внедрение и чтение водяных 

знаков для обеспечения подлинности изображений и видеофайлов. В основе 

метода встраивания лежит метод дискретного косинусного преобразования. 

Для увеличения устойчивости встроенных данных был модифицирован 

алгоритм внедрения цифровых водяных знаков, который использовал 

высокочастотный коэффициент в матрице ДКП. Данный алгоритм успешно 

прошел тестирование на устойчивость против основных атак: таких как сжатие 

формата JPEG и MPEG-4, а также повороты и кадрирование изображений. 

Приложение может использоваться для защиты изображений и 

видеофайлов от копирования, путем внедрения цифрового водяного знака. 

Извлекая данный знак можно подтвердить авторское право на цифровой 

продукт. 
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