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ВВЕДЕНИЕ 

 

Существуют различные методы защиты авторских прав на 

мультимедийные файлы: цифровые подписи, шифрование, цифровые водяные 

знаки (ЦВЗ). Схожий с ЦВЗ принцип работы имеет цифровая подпись (ЦП) – 

реквизит электронного документа, полученный в результате 

криптографического преобразования информации с использованием закрытого 

ключа подписи и позволяющий проверить отсутствие искажения информации в 

электронном документе с момента формирования подписи (целостность), 

принадлежность подписи владельцу сертификата ключа подписи (авторство), а 

в случае успешной проверки подтвердить факт подписания электронного 

документа. ЦП обеспечивает защиту документа от искажения, подмены 

авторства, отказа от авторства [1]. 

Принцип работы ЦП заключается в следующем: для ее создания на 

основании данных документа вычисляется некоторая математическая хеш-

функция, затем эта хеш-функция шифруется над закрытым ключом из личного 

сертификата пользователя, полученный результат является электронной 

подписью. Для расшифровки ЦП на основании данных документа снова 

вычисляется хеш-функция, затем берется цифровой сертификат пользователя, 

который подписал документ, и прикрепленная к документу ЦП, далее подпись 

расшифровывается на основе открытого ключа. Если хеш-функции совпадают, 

значит, подпись действительна [2]. 

Недостатком использования ЦП является то, что, если лицо, не 

являющееся автором документа, завладеет закрытым ключом, то оно с 

легкостью сможет подделывать чужую подпись. При использовании ЦВЗ такая 

проблема отсутствует. К тому же, если производить внедрение методом, 

предполагающим слепою схему извлечения ЦВЗ, можно сделать обнаружение 

ЦВЗ практически невозможным. Возможно также усиление защиты 

посредством внедрения нескольких различных водяных знаков в разные 

https://ru.wikipedia.org/wiki/%D0%AD%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%BD%D0%BD%D1%8B%D0%B9_%D0%B4%D0%BE%D0%BA%D1%83%D0%BC%D0%B5%D0%BD%D1%82
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%97%D0%B0%D0%BA%D1%80%D1%8B%D1%82%D1%8B%D0%B9_%D0%BA%D0%BB%D1%8E%D1%87
https://ru.wikipedia.org/wiki/%D0%97%D0%B0%D0%BA%D1%80%D1%8B%D1%82%D1%8B%D0%B9_%D0%BA%D0%BB%D1%8E%D1%87
https://ru.wikipedia.org/wiki/%D0%A1%D0%B5%D1%80%D1%82%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%82_%D0%BE%D1%82%D0%BA%D1%80%D1%8B%D1%82%D0%BE%D0%B3%D0%BE_%D0%BA%D0%BB%D1%8E%D1%87%D0%B0


области изображения, что делает посягательство на авторские права еще более 

затруднительным. Именно поэтому использование ЦВЗ является более 

предпочтительным способом защиты авторских прав [2][3]. 

Очень важно выбрать подходящий алгоритм встраивания ЦВЗ. Такой 

алгоритм должен быть устойчив к потенциальным атакам и возможным 

изменениям, которым может быть подвержено изображение в процессе работы 

с ним. Алгоритмы встраивания ЦВЗ отталкиваются от особенностей 

человеческого зрения и используют те же преобразования, что и алгоритмы 

сжатия. Поэтому, вложение производится в исходное, сжатое или подверженное 

сжатию в данный момент изображение. 

Однако, использование ЦВЗ не гарантирует стопроцентной защиты, так 

как злоумышленник, желающий присвоить авторство себе, может попытаться 

избавиться от водяного знака законного собственника и даже встроить свой, 

ложный ЦВЗ. Сможет ли он это сделать, зависит от способа внедрения ЦВЗ и от 

вида самого водяного знака. Попытка злоумышленника нарушить или вовсе 

удалить цифровой водяной знак называется атакой. Существует целое 

множество атак, и в зависимости от вида ЦВЗ и способа и его встраивания он 

может быть устойчивым или неустойчивым к какой-либо из них. Атаки, 

использующие схожий принцип действия объединяются в классы [4][5]. 

При этом цифровой водяной знак должен в наименьшей мере искажать 

защищаемый контейнер. То есть ЦВЗ должны удовлетворять противоречивым 

требованиям незаметности и стойкости к основным операциям обработки 

сигналов [6]. 

Под стойкостью ЦВЗ понимается возможность корректного извлечения 

встроенной информации из носителя после того, как он был подвергнут 

некоторым искажениям. Иными словами, стойкость водяного знака 

характеризует простоту его удаления [7][8].  



Целью данной дипломной работы является повышение устойчивости 

цифровых водяных знаков, встроенных методом Коча в изображения, к 

вредоносным воздействиям. 

Задачи дипломной работы: 

 рассмотрение классификации методов встраивания ЦВЗ в 

изображения с целью выбора метода для реализации; 

 рассмотрение существующих классификаций ЦВЗ; 

 рассмотрение классификации атак на системы цифровых водяных 

знаков; 

 анализ стойкости метода Коча встраивания ЦВЗ в изображения; 

 разработка и внесение в метод Коча модификаций, которые 

повлекут за собой повышение устойчивости цифровых водяных знаков, 

встроенных данным методом в изображения, к вредоносным воздействиям; 

 анализ стойкости модифицированного метода Коча встраивания 

ЦВЗ в изображения к атакам с целью подтверждения или опровержения 

повышения стойкости алгоритма. 

Дипломная работа состоит из введения, 4 разделов, заключения, списка 

использованных источников и 2 приложений. Общий объем работы – 70 

страниц, из них 46 страниц – основное содержание, включая 32 рисунка и 2 

таблицы, список использованных источников из 27 наименований. 

 



КРАТКОЕ СОДЕРЖАНИЕ 

 

В первом разделе дипломной работы, который называется 

«Классификация методов встраивания ЦВЗ в изображения», была рассмотрена 

классификация методов встраивания цифровых водяных знаков (ЦВЗ) в 

изображения. Далее на основании полученных данных был выбран наиболее 

актуальный класс методов встраивания, основанный на внедрении ЦВЗ в 

коэффициенты дискретного косинусного преобразования (ДКП). Среди методов 

встраивания, основанных на внедрении ЦВЗ в коэффициенты ДКП, для 

реализации был выбран метод Коча по критериям: тип ДКП, тип ЦВЗ, 

допустимого для внедрения, схема извлечения ЦВЗ, использование детектора 

или декодера при поиске/извлечении ЦВЗ из изображения. 

Во втором разделе дипломной работы, который называется 

«Классификации цифровых водяных знаков», были рассмотрены 

классификации цифровых водяных знаков. 

В третьем разделе дипломной работы, который называется 

«Классификация атак на системы цифровых водяных знаков», были 

рассмотрены две классификации атак на системы цифровых водяных знаков, из 

двух рассмотренных классификаций была выбрана вторая, как более полная. 

В четвертом разделе дипломной работы, который называется 

«Модификация метода Коча», были получены данные об устойчивости ЦВЗ, 

встроенных методом Коча в изображения, к атакам из выбранной 

классификации. Было принято решение о внесении в метод Коча модификаций, 

которые должны повлечь за собой повышение устойчивости ЦВЗ к 

вредоносным воздействиям. После внесения соответствующих модификаций 

было проведено исследование, в ходе которого было установлено, что 

внесенные изменения действительно привели к повышению стойкости ЦВЗ, 

внедренных данным методом, к статистическим атакам. Показатели 

устойчивости к другим атакам не изменились. 



ЗАКЛЮЧЕНИЕ 

 

В ходе выполнения данной дипломной работы были рассмотрены: 

классификация методов внедрения цифровых водяных знаков в изображения, 

классификации цифровых водяных знаков, а также классификация возможных 

атак на системы цифровых водяных знаков.  

На основании данных, полученных в ходе рассмотрения указанных 

классификаций для реализации был выбран метод внедрения цифровых 

водяных знаков в коэффициенты дискретного косинусного преобразования 

Коча. Далее был проведен анализ устойчивости данного метода к атакам из 

выбранной классификации. Данные для анализа были частично получены 

опытным путем, частично взяты из исследований других авторов. Было принято 

решение о внесении в реализованный алгоритм модификаций, которые должны 

повлечь за собой повышение устойчивости ЦВЗ к вредоносным воздействиям. 

После внесения соответствующих модификаций было проведено исследование, 

в ходе которого было установлено, что внесенные изменения действительно 

привели к повышению стойкости ЦВЗ, внедренных данным методом, к 

статистическим атакам. Показатели устойчивости к другим атакам не 

изменились. 

В ходе анализа устойчивости ЦВЗ, встроенных в изображения 

модифицированным алгоритмом Коча к статистической атаке было 

установлено, что в 94% случаев из 100 на выборке из 100 изображений с 

различными параметрами наблюдалась устойчивость цифровых водяных 

знаков, что является хорошим показателем стойкости. Повышение 

устойчивости ЦВЗ к статистической атаке имеет место быть. 

Все поставленные задачи были выполнены, цель достигнута. 
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