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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

 

Актуальность работы. В последние десятилетия развитие криптогра-

фии как науки о защите информации приобрело особую актуальность в свя-

зи, по крайней мере, с двумя причинами: 

прогресс в развитии вычислительной техники и широким ее примене-

нием в различных сферах человеческой деятельности обусловливает острую 

необходимость защиты компьютерной информации; 

возникала тенденция развития криптографических методов защиты 

информации не только на государственном уровне, но и на корпоративном и 

личном уровнях. 

Криптографические алгоритмы строятся на различной математической 

базе (дискретная математика, теория конечных полей, вероятностные мето-

ды, методы анализа графов и др.). На рубеже столетий стало развиваться на-

правление, связанное с разработкой и исследованием алгоритмов шифрова-

ния на основе динамического хаоса. Применение методов хаотической дина-

мики для шифрования данных теоретически обладает большим потенциалом, 

что обусловлено фундаментальными свойствами детерминированного  хаоса, 

к которым относятся: высокая чувствительность к начальным условиям; ин-

дивидуальным характером траектории в зависимости от начального условия 

(это воспринимается как случайность), запутанный характер траектории в 

области определения хаотической системы. В связи с этим стали получать 

развитие новые криптографические алгоритмы.  

Основными проблемами алгоритмов хаотического кодирования явля-

ются: 

повышение степени защищенности информации,  

повышение скорости и эффективности шифрования, 

эффективная программно-аппаратная реализация хаотических алго-

ритмов. 

 В выпускной квалификационной работе (ВКР) исследуются особенно-

сти применения хаотической динамики для решения криптографических за-

дач на базе одномерных хаотических отображений. Решаются прямая (шиф-

рование) и обратная (расшифрование) задачи в общем случае, а затем иллю-

стрируется применение общего алгоритма для конкретных отображений. 

Целью работы является демонстрация принципиальной возможности 

использования хаотических отображений для решения криптографических 

задач с учетом фундаментальных свойств чувствительной зависимости тра-

екторий детерминированных хаотических отображений от начальных усло-

вий и параметров отображений. 

Задачами работы являются: 

1) построение некоторого базового алгоритма шифрования текстовой 

информации на основе свойств детерминированного хаоса; 



2) синтез и применение в криптографических схемах новых одномер-

ных отображений, способных увеличить сложность криптографического 

ключа, главной секретной информации; 

3) адаптация общего алгоритма для функционирования на базе кон-

кретного отображения; 

4) расчет характеристик, свидетельствующих об уровне криптостойко-

сти предлагаемых схем шифрования. 

Фундаментальным признаком всех рассматриваемых отображений яв-

ляется свойство перемешиваемости, признаваемое в качестве одного из усло-

вий качественного кодирования. 

К числу новых (защищаемых) результатов можно отнести разработку 

криптографических схем на основе отображения, которому присущ развитый 

хаос для некоторого диапазона непрерывного  изменения параметра. 

 Достоверность результатов подтверждается работоспособностью 

развитых алгоритмов для различных хаотических отображений. 

 Теоретическая значимость работы связана с выявлением особенно-

стей эволюционных и статистических свойств дискретных динамических 

систем, демонстрирующих хаотическое поведение, демонстрацией направле-

ния синтеза новых хаотических отображений, допускающих точное аналити-

ческое решение траекторных, статистических и спектральных характеристик. 

Практическая значимость работы обусловлена демонстрацией при-

кладных возможностей теории детерминированного хаоса  в актуальных за-

дачах защиты информации. 

 

Структура ВКР. Выпускная квалификационная работа (ВКР) содер-

жит введение, четыре главы, заключение, список использованных источни-

ков (46 наименований) и 2 приложения. 

 

 

ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 

 

Во введении приводятся аспектные характеристики работы (актуаль-

ность, теоретическая и прикладная значимость, цель и задачи работы, осо-

бенность подхода). 

В первой, обзорной по характеру главе, описывается классификация 

криптографических алгоритмов и формулируются требования, предъявляе-

мые к ним. 

Во второй главе разрабатывается вариант общего алгоритма кодиро-

вания символа исходного текста на основе динамики хаотического отобра-

жения: область задания отображения разбивается несколько подынтервалов 

(по числу букв алфавита), с каждым интервалом соотносится буква алфавита, 

при компоновке шифротекста буква заменяется на число итераций, приводя-

щих траекторию в данный подынтервал. Составляющими секретного ключа 

могут являться: начальная точка для проведения итераций, параметры ото-

бражения, механизм продолжения итераций при кодировании очередного 



символа, правило соотнесения символов алфавита с отрезками разбиения 

полного интервала и т.п. Сформулирован также алгоритм восстановления 

информации из шифротекста.  

Рассмотрим некоторое отображение, обладающее свойством хаотично-

сти: 
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где )λ,(xg  – определенная на некотором интервале (a,b) итеративная функ-

ция, зависящая от параметра λ , изменяющегося в некоторых пределах. Мы 

будем рассматривать только те отображения, которые заведомо имеют ана-

литически точно вычисляемые инвариантные распределения для всех значе-

ний параметра. 

Чтобы построить на основе отображения (1) систему кодирования для 

N=256 текстовых символов, интервал определения отображения (a,b) разби-

вается на 256 частей (ячеек), с каждой из которых соотносится некоторый 

символ используемого алфавита. Такое соотнесение может быть совершенно 

произвольным и меняться от сеанса к сеансу связи и (или) в процессе одного 

сеанса. Длина такой ячейки в простейшем случае равенства длин всех по-

дынтервалов есть: Nabe /)(  . 

Образец «раскладки» символов алфавита по частичным интервалам от-

ражает таблица, приводимая ниже.  

 

Таблица 1. Вариант соотнесения символов алфавита с подынтервалами области 

определения отображения для фиксированного значения параметра λ  

 

Алгоритм шифрования. В качестве кода символа исходного текста 

принимается число итераций (например, n), приводящих орбиту отображения 

в ячейку, с которой соотнесен данный символ. Далее процедура повторяется 

для очередного символа передаваемого текста, причем в качестве 
0

x  может 

выступать значение 
n

x , полученное при завершении предыдущей серии ите-

раций. 

 Алгоритм расшифрования. Алгоритм расшифрования сообщения 

идентичен (симметричен) алгоритму шифрования. Адресат должен знать вид 

№ 

ячейки 
1 2 … k … N-1 N 

Позиция 

ячейки 
[a, a+e] [a, a+2e] … [a, ke] … [a, (N-1)e] [a, b] 

Кодируе-

мый сим-

вол 

a b … % … $ @ 



отображения (1), полный ключ, включая таблицу соответствия. Знание кодов 

поможет задать необходимое число итераций отображения (1), которые 

«приведут» точку в подынтервал, с которым соотнесен порядковый номер 

вполне определенного символа алфавита.  

Схема, описанная выше, на самом деле не является оптимальной и мо-

жет быть усовершенствована по ряду параметров. Прежде всего, нужно 

иметь в виду, что для передачи информации, закодированной  описанным 

способом, может потребоваться большее число битов по сравнению с ориги-

нальным текстом, если число итераций окажется велико (требующим для 

представления большего числа битов, чем исходный символ, и выходящим 

при представлении символа одним байтом значение 11111111). Поэтому для 

устранения этой коллизии необходимо искать «непрямые» способы задания 

кодировки символов в рамках хаотического процесса.  

Схема, далее, может быть видоизменена с учетом особенностей ма-

шинной арифметики. Вычислительная машина оперирует исключительно с 

вполне определенной выборкой рациональных чисел. Множество машинных 

чисел обладает весьма специфическими свойствами:  

1) оно является дискретным, ограниченным и конечным;  

2) каждое число имеет вполне определенное число разрядов (в зависи-

мости от свойств разрядной сетки компьютера);  

3) числа этого дискретного множества расположены с определенным 

шагом, зависящим от области представления числа. В процессе вычислений 

происходят округления, при этом расчетный машинный результат с учетом 

особенности множества машинных чисел может зависеть от порядка следо-

вания операндов. 

Таким образом, начальная точка траектории хаотического отображения 

может быть задана только рациональным числом. Можно искусственно из-

меняя формат представления этого числа (увеличить и уменьшить число зна-

чащих разрядов в представлении этого числа). В силу существенной зависи-

мости орбиты отображения от начального условия «отрицательная» особен-

ность множества машинных чисел может быть превращена в схемах кодиро-

вания в некоторый «плюс»: варьируемое число значащих разрядов начально-

го значения может использовать в качестве дополнительного параметра в со-

ставе ключа схемы кодирования.  

Что касается повышения крипкостойкости алгоритма, то, во-первых, 

формирование кода можно начинать после некоторого «переходного» про-

цесса (некоторого числа итераций отображения (1)), во-вторых, условие «ре-

зультативного попадания» в нужный интервал можно усложнить, совместив 

его с достижением истинности некоторого предиката (условия, сравнения). 

Например, при достижении интервала провести дополнительный розыгрыш 

случайной величины R из данного интервала по некоторому закону, и в зави-

симости от того, больше или меньше R текущее значение n
x , предусмотреть 

окончание алгоритма «пристрелки» или продолжить его до выполнения ус-

ловия Rx
n
 . Можно также заранее случайным образом задать свое число 



«успешных попаданий», используемое для записи кода, для каждого коди-

руемого символа.  

В третьей главе работы проиллюстрирован способ построения новых 

хаотических отображений для использования в решении задач криптографии 

с целью усложнения алгоритмов шифрования (и тем самым, для большей за-

щиты) информации на базе хаотических отображений. На основе эллиптиче-

ских функций Якоби построено семейство отображений, эволюционные 

свойства которых зависят от параметра. Этот параметр может быть включен 

в схему ключа для кодирования информации на основе этих отображений. 

Алгоритм реализуется в среде программирования «Delphi».  

Дополнительные возможности для усложнения алгоритмов шифрова-

ния (и тем самым, для большей защиты) информации на базе хаотических 

отображений обеспечивают отображения, эволюционные (динамические) и 

вероятностные свойства которых зависят от параметра отображения. Уни-

кальную возможность в этом плане открывают хаотические отображения, ко-

торые могут быть построены на основе хаотических кусочно-линейных ото-

бражений посредством обратимой замены переменной на базе эллиптических 

функций Якоби. Эти отображения генерируют развитый хаос, характеризуе-

мый наличием инвариантной плотности, для некоторой области непрерывно-

го изменения параметра и обладают точными аналитическими траекторными 

и вероятностными характеристиками.  

Выберем в качестве базового пирамидальное отображение:  
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и делаем в (2) замену переменных по правилу:  

                ),(sn2 kKzx  ,  kx
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Здесь полный эллиптический интеграл определяется как 
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В результате преобразований из (2) получим новое отображение: 
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Вид отображения (4) для различных значений параметра k показан на 

рис. 1. Оно демонстрирует хаотическое поведение при непрерывном измене-

нии параметра k. 

Соответствующая инвариантная плотность отображения (4) существует 

для всех значений параметра k и имеет вид (рис. 2):  
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Рис. 1. Семейство хаотических отображений (4), полученных из пирамидального отобра-

жения заменой переменной на основе эллиптического синуса Якоби для значений пара-

метра 9,0;72,0;54,0;36,0;18,0k . С ростом значения параметра вид отображения прибли-

жается к параболе. Ось абсцисс – x, ось ординат – g(x)  (это в соответствии с обозначения-

ми в формуле (1), но без параметра   

 

 
 
 Рис. 2. Инвариантная плотность (5) хаотического отображения (4), полученного из 

пирамидального отображения заменой переменной на основе эллиптического синуса Яко-

би, как функция параметра k (с ростом значения параметра график становится все более 

симметричным, приближаясь к виду инвариантной плотности отображения Улама-фон 

Неймана). Ось абсцисс – x, ось ординат – )(* xf  (это в соответствии с формулой (5)) 

 

Модуль кодирования на базе хаотического отображения (4) реализо-

вано на языке программирования Delphi в среде разработки «Borland Delphi 



7» для двух участников компьютерной связи с соответствующими IP-

адресами. На рис. 3–6 показаны примеры обмена текстами между участника-

ми переписки: открытом виде (текст вводится в верхнее окно переписки) и 

зашифрованном виде (текст вводится в нижнее окно переписки). Справа по-

казан шифротекст, сгенерированный с помощью отображения на основе эл-

липтического синуса. Программа допускает использование для алгоритма 

шифрования нескольких отображений. Отправка текста осуществляется по 

команде «Отправить», а визуализация шифрованного текста – по команде 

«Проверить».В примерах обращается на себя внимание тот факт, что одни и 

те же текстовые символы кодируются разными числами. 

 

 

Рис. 3. Модуль первого участника переписки (открытые сообщения) 

 

 

Рис. 4. Модуль второго участника переписки (открытые сообщения) 

 



 

 

Рис. 5. Занесение закрытой информации (нижнее поле) 

и ее визуализация в специальном окне 

 

 

 

Рис. 6. Пример шифрования одинаковых символов («кавычки» и «закрывающая скобка») 

 

В главе 4 работы описана криптографическая схема на основе не-

скольких хаотических отображений для шифрования компьютерных данных. 

  



 

ЗАКЛЮЧЕНИЕ 

 

В выпускной квалификационной работе рассмотрено применение од-

номерных хаотических отображений к решению задачи защиты информации 

при передаче данных в компьютерных сетях. 

В целом, в работе показана принципиальная возможность создания 

программных продуктов для криптографических задач на базе хаотических 

отображений. Рассмотрены некоторые основные технические требования к 

соответствующей организации компьютерной сети для передачи зашифро-

ванных данных (создание сокетов, настройка защитных программ от вирусов, 

запрещенной информации и т.п.).  

Оптимальность модулей кодирования (в том объеме, в котором он был 

развит в работе) может быть подвергнута критике за необходимость переда-

чи большего объема информации по сравнению с исходным текстом. Эта 

проблема может найти решение на пути совершенствования базового алго-

ритма кодирования, обеспечивающего более оптимальную кодировку. При 

любых вариантах алгоритма полезно проведение статистического анализа 

шифротекста и времени его расшифровывания (в случае несанкционирован-

ного доступа).  
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