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Введение

Актуальность  темы  исследования обусловлена  тем,  что  процесс

становления информационного общества стремительно ускоряется, а потому

информация начала иметь более важное значение в становлении общества,

развитии государства, а также саморазвитии личности., что требует особого

внимания для обеспечения информационной безопасности. Россия, вместе с

мировыми державами, несомненно участвует в гонке за информационными

технологиями.  Качественные,  сложные,  информационные  технологии

являются  гарантом  обеспечения  информационной  безопасности  на  самых

разных уровнях. Сфера IT Российской Федерации шагнула далеко вперёд, в

будущее, что сказывается на обороноспособности страны. 

Появляются  все  новые  задачи,  одной  из  важнейших  остаётся  -

обеспечение информационной безопасности.  Для этого необходимо чёткое

представление об угрозах и совокупности средств их устранения. Конечно

же,  это  комплексная  задача  решить  которую предстоит  с  использованием

различных  отраслей,  в  том  числе  права.  Особое  место  в  правовом

обеспечении  информационной  безопасности  занимает  уголовное  право.

Уголовный кодекс (далее - УК РФ) как основной источник уголовного права,

определяет,  устанавливает  размерность  преступлений  и  наказаний,  что

является  эффективным  инструментом  предупреждения  (недопущения)

преступлений. 

Недавно добавленные статьи в 9 раздел УК РФ, а именно в 28 главу,

констатирует  тот  факт,  что  отношения  в  области  информационной

безопасности  являются  объектом  противозаконных  посягательств,  потому

находятся  под  уголовно-правовой  охраной.  Надо  заметить,  что

противозаконных  деяний  от  этого  меньше  не  стало.  Особенно  данная

тенденция  заметна  в  сфере  экономики.  Набирают  обороты  преступления,

связанные  с  компьютерами,  незаконное  получение  и  использование  с  их

помощью данных,  мошенничество,  кражи денежных средств.  Несомненно,

это лишь часть того, что удаётся отследить, пресечь, предупредить. Интернет



в этом для киберпреступников и иных злоумышленников, стал инструментом

номер  один.  Не  осталось  областей  и  сфер,  которой  бы  коснулась

информационная безопасность,  что говорит о масштабном их внедрении в

повседневную жизнь. Стремительное развитие информационных технологий

и  для  правоохранительных  органов  тоже  не  осталось  без  внимания.  Их

использование  для  наблюдения,  мониторинга,  оценки,  предположений,

помогает  предположить,  спрогнозировать  следующее  направление,  как

расширение, в котором будет рост интернет-преступлений, возможно новых

форм и видов.

На сегодняшний день политика по противодействию, противоборству,

защите, информационных преступлений такова, что как уже было замечено

выше,  она  идёт  позади  преступности,  не  успевая  её  новым расширениям,

направлениям, если не сказать,  что вообще отсутствует.  Так как в нормах

теперь необходимы изменения, более тонкая грань разграничивающая новые

преступления,  также  внесение  новых  норм  с  более  строгими  видами

наказаний и иных мер. Что в итоге приведёт к образованию нового раздела и

соответственно глав. Следовательно, появляются новые задачи, требующие

новых решений в уголовном праве. 

Степень  научной  разработанности  темы  исследования.

Следующими  учёными  И.Л.  Бачило,  В.Н.  Лопатин,  В.А.  Копылов,  П.У.

Кузнецов,  Т.А.  Полякова,  А.А.  Стрельцов,  были  приложены  усилия  в

написании  научных  трудов  на  тему  правообеспечения  информационной

безопасности.

В  юридической  литературе  проблема  уголовно-правовой  охраны

информационной  безопасности  изучена  мало,  хотя  отдельные  ее  аспекты

становились  объектом  научных  исследований.  Большинство  работ

затрагивают лишь отдельные вопросы охраны информации. 

Отдельные  вопросы  уголовно-правовой  охраны  информационных

отношений были затронуты в исследованиях, В.Н. Додонова, А.Ф. Жигалова,

Р.В. Жубрина, У.В. Зининой, О.С. Капинус, Л.Р., И.А. Юрченко и других. 

Непосредственно  уголовно-правовой  охране  информационной



безопасности были посвящены работы Л.А. Букалеровой, Д.А. Калмыкова,

Е.А. Красненковой. 

Написание  перечисленных  исследований,  трудов,  послужило

фундаментом,  базисом,  для  правового  обеспечения  безопасности

информации. Уголовно-правовая охрана с той поры подверглась изменениям.

В то же время остаются актуальные вопросы и задачи, как в теории, так и на

практике.  Прежде всего нету чётких разграничений посягательств,  деяний,

которые  следует  квалифицировать  как  по  отношению  безопасности

информации. Не хватает  терминов,  понятий,  определений, которые внесли

бы  общее  понимание.  Не  разработаны  и  не  закреплены  нигде  пути

улучшения, развития,  совершенствования норм обеспечивающих уголовно-

правовую охрану информационной безопасности. Исходя из этого, приходим

к  выводу  что  информационная  безопасность,  рассматриваемая  как  объект

преступных  посягательств,  требует  более  углублённого  изучения  и

проведения новых исследований.

Объект и предмет исследования. Объектом исследования выступают

правоотношения,  которые  обеспечивают  защиту  прав  в  сфере

информационного  ресурса,  а  также  уголовная  ответственность,

предусмотренная за данные посягательства.

Предмет исследования составляют нормы отечественного уголовного

законодательства,  нормы  зарубежного  и  международного  права,  а  также

иных нормативно-правовых актов, которые обеспечивают информационную

безопасность в РФ, а также практика их применения.

Цель  и  задачи  исследования. Цель  исследования  данной  работы

заключается  в  анализе  теории  и  практики  уголовно-правовой  охраны  в

области отношений регулирующих информационную безопасность, а также в

совершенствовании,  выработке,  предложении  новых  норм  и  методов

решения актуальных вопросов данных правоотношений в данной области.

Задачи исследования обусловлены целью и состоят в следующем: 

- дать понятие информационной безопасности и исследовать имеющийся

определения; 



- выделить  и  создать  основные  методы  изучения  информационной

безопасности;

- провести  анализ  на  влияние  социализации  на  имеющейся  уголовно-

правовой охраны информационной безопасности; 

- проанализировать  и  дать  оценку  нормам  международного  права  в

сфере информационной безопасности;

- сравнить составы преступлений против информационной безопасности

по уголовному кодексу РФ; 

- разобрать  составы  преступлений  уголовного  законодательства

Российской  Федерации  посягающих  на  информационную  безопасность  и

дать им характеристику;

- выделить  каким  способом  возможно  совершенствование  охраны

уголовно-правовых норм, посягающих на информационную безопасность в

Российской Федерации; 

- внести нововведение в уголовное законодательство, разработать новые

нормы и видоизменить имеющиеся.

Методология и методика исследования.  Методологией исследования

выступают различные методы научных познаний,  таких  как  филосовский,

общенаучный  и  частно-научный,  а  также  сравнительный,  историко-

правовой)

Теоретическую  основу  исследования составили  исследования

различных учёных и профессоров, которые описали все свои труды в области

общего,  уголовного  права  и  информационного  права  в  учебниках,

диссертациях,  статьях,  и  поделились  своим  мнением  о  проблемах  в

исследуемой нами теме. 

Нормативную  основу  исследования образуют:  Конституция  РФ;

нормы УК РФ, УПК РФ, УИК РФ и КоАП; федеральное законодательство и

иные нормативные акты РФ.

Научная новизна состоит в  расширении и  конкретизации правовых

положений  в  уголовной  охране  информационных  ресурсов  Российской

Федерации,  а  также  укрепление  защиты  личных  информационных  прав



человека и гражданина.

Основные положения выносимые на защиту:

Структура  информационной  безопасности  как  объекта  уголовно-

правовой  охраны  включает  в  себя:  1)  общественные  отношения,

обеспечивающие реализацию права на информацию и на охрану информации

от неправомерного доступа; 2) общественные отношения, обеспечивающие

безопасность  информационных  ресурсов;  3)  общественные  отношения,

обеспечивающие  безопасность  использования  информационно-

телекоммуникационных технологий.

Правом  на  информацию  следует  считать  самостоятельное  личное

право,  включающее  правомочия  по  свободному  поиску,  получению,

передаче,  производству,  распространению  информации,  ограничению

доступа к информации. Вытекающее из Конституции Российской Федерации

и  нашедшее  отражение  в  Федеральном  законе  право  на  информацию

обнаруживает тесную связь с другими правами ввиду того, что любая сфера

жизни индивида тесно связана с информацией в той или иной форме. 

Таким образом, правом на информацию следует считать совокупность

правомочий  граждан,  организаций  и  хозяйствующих  субъектов,  органов

государственной  власти  и  органов  местного  самоуправления  свободно

искать,  получать,  передавать,  производить  и  распространять  информацию

любым  законным  способом,  разрешать  или  ограничивать  доступ  к

информации,  обладателями  которой  они  являются,  а  также  определять

порядок и условия такого доступа. 

Защита  информации  от  неправомерного  доступа  тесно  связана  с

категорией «тайна», под которой следует понимать информацию, известную

ограниченному кругу лиц,  доступ к которой возможен лишь с дозволения

обладателя  такой  информации,  а  несанкционированное  нарушение

конфиденциальности,  которой  влечёт  негативные  последствия  для

обладателя.

Исходя  из  того,  что  разглашение  тайны  усыновления  (удочерения)

лицами,  обязанными  хранить  её  как  профессиональную  или  служебную



тайну, отличается более высокой степенью общественной опасности, нежели

её  разглашение  иными  лицами,  ст.  155  УК  РФ  предлагается  изложить  в

следующей редакции: 

«Статья 155. Разглашение тайны усыновления (удочерения) 

Часть 1 – Разглашение тайны усыновления вопреки воли усыновителя-

наказывается обязательными работами до четырёхсот часов, либо арестом до

шести месяцев.

Часть 2 – Разглашение тайны усыновления вопреки воли усыновителя,

лицом,  который обязан  хранить  тайну,  ставшая  известно  по  служебной  и

профессиональной  деятельности  –  наказываются  штрафом  в  размере  до

двухсот тысяч рублей или заработной платы или иного дохода осуждённого

за период до двух лет с лишением права занимать определённые должности

или  заниматься  определённой  деятельностью  до  трёх  лет,  либо

принудительными работами на срок до одного года.

А также предлагаем внести в уголовное законодательство ст. 320.1 УК

РФ в следующей редакции:

 «Статья  320.1.  «Разглашение  сведений  о  мерах  безопасности,

применяемых в отношении должностного лица, правоохранительного и

контролирующего  органа,  а  равно  его  близких,  совершенное  по

неосторожности»

Часть 1 - Разглашение сведений о мерах безопасности, применяемых в

отношении  должностного  лица,  правоохранительного  и  контролирующего

органа, а равно его близких, совершенное по неосторожности –наказывается

обязательными работами на срок до трёхсот часов, либо принудительными

работами до двух лет, либо ограничением свободы до одного года.

Часть 2 -  То же деяние повлёкшее тяжкое последствие-наказывается

обязательными  работами  сроком  до  четыре  восьмидесяти  часов,  либо

лишением свободы до четырёх лет. 

И предлагается  внести  статью 325.2  УК РФ «Похищение,  подделка,

уничтожение,  повреждение  и  сокрытие  штампов,  печатей  и  бланков»  и

изложить как:



Часть  1  -  Похищение  штампов,  печатей  и  бланков  -наказывается

обязательными  работами  до  четырёхсот  часов,  либо  исправительными

работами до трёх лет, либо лишением свободы до двух лет.

Часть 2 - Уничтожение, повреждение и сокрытие штампов, печатей и

бланков совершенной из корыстной или иной личной заинтересованности-

наказываются исправительными работами до одного года, либо арестом до

шести месяцев, либо лишением свободы до двух лет.

Часть 3 – Подделка штампов, печатей и бланков с целью использования

или  сбыта  –  наказывается  ограничением  свободы  до  одного  года,  либо

лишением свободы до трёх лет.

Апробация результатов исследования: 

Работа  выполнена  на  кафедре  уголовного,  экологического  права  и

криминологии  Саратовского  государственного  университета  имени  Н.Г.

Чернышевского.

Теоретические  положения  и  выводы  работы  изложены  в  научной

работе.

Результаты научного исследования обсуждалась в  VII международной

научно-практической  конференции:  на  тему:  «Трансформация  права  и

правоохранительной  деятельности  в  условиях  развития  цифровых

технологий  в  России,  странах  СНГ  и  Европейского  союза:  проблемы

законодательства и социальной эффективности», (г. Саратов, СГУ им. Н.Г.

Чернышевского,  24  апреля  2020  г.)  с  темой:  «Уголовно-правовая  охрана

информационной  безопасности  Российской  Федерации  на  современном

этапе».

Структура  работы:  Определяется  его  целями  и  задачами,  работа

состоит из  введения,  двух глав,  включающих 5 параграфов,  заключения и

списка использованной литературы.
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