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ВВЕДЕНИЕ

Актуальность темы. Несмотря на то, что первые беспроводные сен-
сорные сети появились в конце прошлого века, с каждым годом растет ка-
чество и надежность беспроводной передачи данных, а также появляются
новые датчики, которые позволяют получать более сложную информацию
об окружающей среде. Следовательно, и сами беспроводные сенсорные сети
не только не теряют актуальность, но и начинают использоваться в новых
областях, для которых требуется качественный и надежный анализ, быстрая
передача данных и экономия затрачиваемой электроэнергии.

Беспроводные сенсорные сети активно используются в разных обла-
стях. В качестве датчиков сети могут выступать камеры видеонаблюдения,
термометры, медицинские приборы, а также любые другие устройства, спо-
собные получать информацию из среды, в которой они находятся. Это поз-
воляет применять сенсорные сети практически в любой сфере деятельности,
от сельского хозяйства до медицины и военного дела.

Цель магистерской работы — моделирование одноранговой беспро-
водной сенсорной сети ненадежной сетью массового обслуживания.

Поставленная цель определила следующие задачи:
1. Изучение основных понятий и общей структуры беспроводной сенсор-

ной сети, а также примеров использования и областей применения бес-
проводных сенсорных сетей;

2. Изучение моделей массового обслуживания, применяемых для анализа
и проектирования беспроводных сенсорных сетей;

3. Описание модели одноранговой беспроводной сенсорной сети в виде
ненадежной сети массового обслуживания;

4. Описание алгоритма метода анализа модели беспроводной сенсорной
сети;

5. Программная реализация модели беспроводной сенсорной сети;
6. Моделирование фрагмента беспроводной сенсорной сети по сбору меди-

цинских данных и исследование работы сети при изменении различных
параметров.
Методологические основы построения энергоэффективных беспро-

водных сенсорных сетей представлены в работах [1-4]. Примеры использова-
ния беспроводных сенсорных сетей для анализа и сбора медицинских дан-
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ных представлены в работах [5-6]. Основы теории массового обслуживания,
а также примеры использования сетей массового обслуживания в качестве
инструмента анализа работы беспроводных сенсорных сетей представлены в
работах [7-10].

Теоретическая значимость магистерской работы. Была описа-
на модель беспроводной сенсорной сети в виде ненадежной сети массового
обслуживания, с помощью которой была смоделирована сеть по сбору меди-
цинских данных.

Практическая значимость магистерской работы. Была разрабо-
тана программная реализация алгоритма метода анализа беспроводных сен-
сорных сетей, которую можно использовать для решения задач анализа и
оптимизации работы сетей соответствующего класса.

Структура и объем работы. Магистерская работа состоит из вве-
дения, 5 разделов, заключения, списка использованных источников и прило-
жения. Общий объем работы — 71 страница, из них 59 страниц — основное
содержание, включая 6 рисунков и список использованных источников ин-
формации — 28 наименований.

КРАТКОЕ СОДЕРЖАНИЕ РАБОТЫ

Первый раздел «Основные принципы построения и функцио-
нирования беспроводных сенсорных сетей» содержит основные поня-
тия, связанные с работой сенсорных сетей, а также в нем приводятся приме-
ры распространенных топологий, алгоритмов маршрутизации и областей, в
которых могут быть использованы сенсорные сети.

В подразделе 1.1 описаны основные компоненты сенсорной сети: сен-
сорный узел, маршрутизатор и координатор. Также в нем описаны самые
распространенные типы топологий, такие как: "точка-точка", "звезда"и "де-
рево".

Подраздел 1.2 посвящен методам маршрутизации в беспроводных сен-
сорных сетях. Рассмотрены некоторые распространенные алгоритмы, такие
как Sensor Protocols for Information via Negotiation, Directed Diffusion и Minimum
Cost Forwarding.

В подразделе 1.3 приводятся примеры проблем, которые могут возник-
нуть при построении беспроводной сенсорной сети. Приведены примеры неко-
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торых работ, посвященных таким проблемам как: энергоэффективность, без-
опасность, методы построения сетей и распределение узлов в пространстве.

В подразделе 1.4 рассмотрены примеры областей, в которых могут быть
применены беспроводные сенсорные сети. Кратко описаны наземные, под-
земные, подводные, мультимедийные и мобильные сети. Приведены примеры
работ, где беспроводные сенсорные сети используются для территориального
мониторинга, медицины и реализации концепции "Интернет вещей".

В подразделе 1.5 указываются особенности построения одноранговых
беспроводных сенсорных сетей, в которых каждый узел обладает одинаковы-
ми функциями.

Второй раздел «Модели массового обслуживания для беспро-
водных сенсорных сетей» посвящен основам теории массового обслужива-
ния как математическому аппарату анализа беспроводных сенсорных сетей.
В нем приводятся основные понятия и формулы теории массового обслужи-
вания.

В подразделе 2.1 описываются системы массового обслуживания и свя-
занные с ними понятия. Вводятся такие характеристики системы, как среднее
время ожидания и среднее общее время пребывания требования в системе.

Подраздел 2.2 посвящен анализу систем массового обслуживания. В нем
поясняется символика обозначений систем массового обслуживания. Приво-
дятся формулы для вычисления коэффициента использования, среднего вре-
мени пребывания требования в системе, а также формула Литтла.

В подразделе 2.3 рассмотрены марковские процессы, их значимость при
изучении систем вида M/M/1 и M/M/m.

Подраздел 2.4 посвящен сетям массового обслуживания, которые пред-
ставляют из себя совокупность взаимосвязанных систем массового обслужи-
вания, способных передавать требования друг другу.

В подразделе 2.5 описано значение теории массового обслуживания для
проектирования и анализа беспроводных сенсорных сетей. В частности, при-
веден пример моделирования алгоритма перехода узлов беспроводной сети
процессом выхода из строя систем сети массового обслуживания.

Третий раздел «Модель одноранговой беспроводной сенсор-
ной сети в виде ненадежной сети массового обслуживания» посвя-
щен описанию модели одноранговой беспроводной сенсорной сети, в которой
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каждый узел способен переходить в режим сна для экономии электроэнер-
гии. Для этого беспроводная сеть представляется в виде ненадежной сети
массового обслуживания.

В подразделе 3.1 описывается сеть массового обслуживания с J нена-
дежными узлами.

Вводятся следующие обозначения:
— nj - количество требований в узле j, j=1,...,J;
— ej - интенсивность поступления требований в узел j;
— λj - интенсивность поступления требований в узел j из внешней среды;
— pj - коэффициент использования узла j;
— n⃗ = [n1, n2, . . . , nJ ] - вектор состояния сети, элементами которого явля-

ются число требований в системах сети (в очереди и на обслуживании);
— R = [rij] - матрица вероятностей переходов (маршрутная матрица сети)

размера J × J ;
— J

∗
= {0 ∪ J}, где J = {1, .., J}, - множество узлов, включающее в себя

узел 0, который подразумевает внешний источник требований, откуда
требования поступают в сеть и куда возвращаются после завершения
обслуживания в сети.
Интенсивность поступления требований в узел j находится из следую-

щей системы уравнений:

ej = λj +
J∑
i=1

eirij, j = 1, ..., J.

Далее описывается процесс выхода из строя и восстановления узла. Все
узлы могут находится в одном из двух состояний, либо узел включен, либо он
выключен. Когда узел включен, то он отправляет и принимает требования.
Когда узел выключен, он не отправляет требования и не может их принимать.
Извне сети в выключенный узел требования не поступают. Требования, кото-
рые не смогли поступить в выключенный узел из других узлов сети, остаются
в них и обслуживаются повторно. После завершения повторного обслужива-
ния требования переходят в другие узлы согласно новой маршрутной матри-
це.

Далее предполагается, что узел может выйти из строя только в том
случае, если в нем нет требований, а также абсолютно все узлы выходят из
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строя и восстанавливаются с одинаковой интенсивностью α и β. Длитель-
ность времени, которое пройдет перед тем как узел сломается, а также вре-
мя восстановления вышедшего из строя узла экспоненциально распределены
с параметрами α и β соответственно. Тогда совместное распределение вероят-
ностей π(Ioff , n⃗), где Ioff - множество выключенных узлов сети, вычисляется
по следующей формуле:

π(Ioff , n⃗) = H−1A(ni : i ∈ Ioff)

B(ni : i ∈ Ioff)

J∏
j=1

p
nj

j ,

где A(ni : i ∈ Ioff), B(ni : i ∈ Ioff) - интенсивности выхода из строя и
восстановления сети в состоянии n⃗ соответственно, а H - нормализующая
константа.

Подраздел 3.2 посвящен описанию модели беспроводной сенсорной се-
ти в виде сети Джексона с включающимися и выключающимися узлами, для
которой допустимы только те состояния, которые удовлетворяют критерию
осуществимости |Uj| ≤ F , где Uj - множество активных узлов, смежных узлу
j, F - заданное ограничение. Обозначим ограниченное пространство состо-
яний, удовлетворяющих критерию осуществимости, как Ω, а ограниченное
пространство множеств выключенных узлов как Λ.

Совместная вероятность состояния сенсорной сети с множеством вы-
ключенных узлов обозначается через π′(Ioff , n⃗), ее можно вычислить вос-
пользовавшись следующей формулой:

π′(Ioff , n⃗) =
1

G
π(Ioff , n⃗),∀{n⃗ ∈ Ω

⋂
Ioff ∈ Λ},

где

G =
∑

n⃗∈Ω∩Ioff∈Λ

π(Ioff , n⃗).

В подразделе 3.3 приводятся формулы для показателей качества работы
сети.

Первый показатель - это среднее количество активных узлов, его можно
найти по следующей формуле:

s =
J∑

k=0

k ∗ Pr(s = k),
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где

Pr(s = k) =
1

G

∑
{Ioff∈Λ∩|Ioff |=J−k∩n⃗∈Ω}

π′(Ioff , n⃗).

Другим показателем качества работы сети является вероятность бло-
кировки узла во время пробуждения:

Pj =

∑
{n⃗∈Ω∩j∈Ioff∩|U |≤F} π

′(Ioff , n⃗)∑
{n⃗∈Ω∩j∈Ioff} π

′(Ioff , n⃗)
.

Третьим показателем качества работы сети является среднее время,
которое узел проводит в режиме сна.

θj =
1

β(1− Pj)
.

Четвертый показатель качества работы сети - средняя задержка пакета
данных, она будет равна:

d =
1

λφ

J∑
j=1

nj,

где φ - это вероятность активности узла, nj - средняя длина очереди в узле,
а λ это общая интенсивность поступления пакетов данных в сеть,

λ =
J∑

j=1

λj.

Последний показатель качества работы сети, который будет рассмотрен
в этой работе - это пропускная способность сети:

S = λφ =
λs

J
.

Четвертый раздел «Описание алгоритма и программы для
анализа модели беспроводной сенсорной сети» посвящен программ-
ной реализации модели, описанной в третьем разделе. Программа была на-
писана на языке Python, так как его простой синтаксис хорошо подходит для
реализации математических формул. В качестве среды программирования
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был выбран Google Colab, так как он обладает удобным функционалом для
совмещения развернутых комментариев и программного кода.

В подразделе 4.1 описывается алгоритм метода анализа ненадежной
сети массового обслуживания, состоящий из 6 этапов.

В подразделе 4.2 приводятся примеры использования программы для
двух произвольных сетей из 5 и 6 узлов и вычисляются показатели качества
работы сети для соответствующих примеров.

Пятый раздел «Моделирование фрагмента беспроводной сен-
сорной сети по сбору медицинских данных» посвящен использованию
программной реализации модели беспроводной сенсорной сети для анализа
работы сети по сбору медицинских данных. Сенсорная сеть должна собирать
данные о состоянии здоровья пациентов и отправлять их на ЭВМ врача в
реальном времени.

В подразделе 5.1 описываются условия работы сети и процесс получе-
ния значений параметров сети. В частности, описывается процесс составле-
ния пакета данных, содержащего в себе информацию о пациенте. Такой пакет
включает в себя 34 байта служебной информации, а также 4.5 байта инфор-
мации о температуре тела пациента, его пульсе, частоте дыхания и давлении.

Пакеты данных поступают в сеть с интенсивностью 0.2 пакета в секун-
ду, среднее время обслуживания пакета равно 0.00308 секунд, а параметры
α и β изменяются от одного эксперимента к другому, при этом изменяется
интенсивность перехода узла в режим сна и в активный режим.

Подраздел 5.2 посвящен исследованию работы сети при изменении то-
пологии.

В первом примере внутри сети нет никакого ограничения на распро-
странение сигнала. Другими словами, все узлы находятся в зоне доступа друг
друга, а также способны передавать данные на координатор. В качестве пара-
метров сети были взяты следующие данные: J = 8, λ = 0.2, µ = 324.6753, α =

1.5, β = 1, F = 2. В результате в среднем внутри сети было включено около 5
узлов, средний период сна был равен 2 секундам, а средняя задержка пакета
составила примерно 7 секунд.

Во втором примере был рассмотрен случай расположения узлов, в кото-
ром каждый узел способен передать пакет данных только ближайшим сосе-
дям. У каждого узла может быть максимум 3 соседних узла. В качестве пара-
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метров сети были взяты данные, аналогичные первому примеру. В результа-
те вычислений было установлено, что внутри сети в среднем было включено
около 4 узлов, средняя задержка пакета данных стала равна 10 секундам,
а каждый узел находился в режиме сна от 3 до 5 секунд (в зависимости
от количества соседей). В сравнении с предыдущим примером уменьшилось
среднее количество включенных узлов и увеличился средний период сна. Та-
ким образом, более разреженное расположение узлов внутри сети позволяет
экономить больше энергии. В то же время средняя задержка пакета данных
увеличилась.

В подразделе 5.3 проводится исследование алгоритма экономии элек-
троэнергии. В качестве топологии сети используется топология из второго
примера подраздела 5.2. Параметр α/β принимает значения от 0.85 до 2 с
шагом 0.05, остальные параметры сети будут такие же, как в подразделе 5.2.

На основе полученных результатов сделаны следующие выводы:
1. при увеличении параметра α/β уменьшается среднее количество вклю-

ченных узлов и пропускная способность сети;
2. при увеличении параметра α/β увеличивается средний период сна, ве-

роятность блокировки узла при пробуждении и средняя задержка па-
кета данных;

3. даже при максимальном количестве включенных узлов средняя задерж-
ка составила 5 секунд, что может говорить о недостатках топологии;

4. в случае, если для работы сети важны все показатели качества, опти-
мальным значением α/β является 1.2.

ЗАКЛЮЧЕНИЕ

В магистерской работе были изучены основы построения и методы ана-
лиза беспроводных сенсорных сетей. Были рассмотрены основные типы топо-
логий и алгоритмов маршрутизации беспроводных сенсорных сетей, а также
часто возникающие проблемы при их практическом применении. Были опи-
саны различные области применения беспроводных сенсорных сетей.

В целях построения модели сенсорной сети были изучены основы тео-
рии массового обслуживания. Была описана модель одноранговой беспро-
водной сенсорной сети в виде сети массового обслуживания с ненадежными
узлами.
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Был разработан алгоритм метода анализа модели беспроводной сенсор-
ной сети. Далее разработанный алгоритм был реализован в виде программ-
ного кода на языке Python.

В работе был смоделирован фрагмент беспроводной сенсорной сети по
сбору медицинских данных. Было проведено несколько исследований, в част-
ности, анализ качества работы сети при разном расположении узлов относи-
тельно друг друга.
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