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ВВЕДЕНИЕ

Цель данной работы – разработка приложения, использующего бескон-
тактный ввод данных для управления компьютером. Для достижения постав-
ленной цели необходимо решить следующие задачи:

1. Исследовать существующие реализации взаимодействия человека с ком-
пьютером посредством бесконтактного ввода.

2. Реализовать приложение на платформе Windows Forms с использованием
языка программирования C#, обеспечивающее взаимодействие человека
с компьютером путём жестового ввода.

3. Создать логику сравнения последовательностей и аутентификации по
ним.
Актуальность данной работы обусловлена повсеместным применением

системы человек-компьютер в самых различных сферах, от развлекательной
индустрии до медицины. Обеспечение таких систем удобным и эффективным
методом ввода данных позволит значительно расширить их функциональные
возможности и сделать взаимодействие с ними более естественным и доступ-
ным.
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КРАТКОЕ СОДЕРЖАНИЕ РАБОТЫ

В первой главе проводится подробный обзор различных методов жестово-
го ввода, которые предлагают подходы взаимодействия человека с компьютером
и различными устройствами. Эти технологии позволяют пользователю управ-
лять системами с помощью жестов, что открывает новые возможности для есте-
ственного взаимодействия. В данной главе подробно обсуждаются следующие
решения: система Leap Motion, перчатка GloveOne, использование походки в
качестве жеста, а также наручный браслет Myo.

GloveOne представляет собой перчатку, которая позволяет пользовате-
лям взаимодействовать с компьютеромпосредством тактильных ощущений. Эта
технология обеспечивает высокую точность захвата движений руки и пальцев,
что делает ее подходящей для различных медицинских симуляций и виртуаль-
ных тренировок. GloveOne оснащена сенсорами, которые отслеживают поло-
жение и движение каждого пальца, а также передают тактильные ощущения
пользователю.

Другим подходом к жестовому вводу является использование походки
человека в качестве жеста. Эта технология основана на анализе уникальных
характеристик походки каждого человека, которые могут использоваться для
идентификации. Походка, как биометрическая характеристика, имеет свои уни-
кальные особенности, которые трудно подделать. Системы, использующие этот
метод, обычно оснащены сенсорами движения или камерами, которые фиксиру-
ют движения пользователя и анализируют их с помощью алгоритмов машинного
зрения. Однако данный метод может быть менее точным в условиях, когда дви-
жения пользователя ограничены.

Наручный браслет Myo, является еще одним значимым решением в об-
ласти жестового ввода. Этот браслет использует электромиографию для считы-
вания электрической активности мышц предплечья, что позволяет отслеживать
жесты и движения руки. Этот браслет можно использовать для управления ком-
пьютерами, дронами, презентациями и многими другими устройствами. Кро-
ме того, благодаря использованию электромиографии, браслет способен точно
распознавать жесты даже до движения руки. Однако эффективность работы
браслета может снижаться в условиях интенсивной физической активности или
при наличии помех в передаче сигналов.

Технологии жестового ввода продолжают развиваться, предлагая новые

3



методы и подходы для создания более естественного взаимодействия, что от-
крывает широкие перспективы для их применения в различных областях.

Во второй главе работы рассматриваются различные методы одного из
применений средств бесконтактного ввода – идентификации пользователей.

Биометрические методы основаны на использовании уникальных физио-
логических или поведенческих характеристик человека для его идентификации.
Преимущество биометрических методов заключается в их высокой точности и
сложности подделки.

Парольные методы являются одними из самых распространенных и тра-
диционных способов идентификации пользователей. Они основаны на исполь-
зовании комбинации символов, которую знает только пользователь. Парольные
методы имеют недостатки: пользователи зачастую выбирают слабые пароли или
используют одни и те же пароли для разных систем.

Методы с применениемцифровойподписи обеспечивают высокий уровень
безопасности за счет использования криптографических технологий. Цифровая
подпись представляет собой уникальный криптографический ключ, который
подтверждает подлинность данных. Принцип работы цифровой подписи осно-
ван на использовании пары ключей: закрытый ключ хранится у пользователя и
используется для создания подписи, а открытый ключ доступен всем и исполь-
зуется для проверки подписи.

Методы аутентификации с использованием токенов подразумевают при-
менение специальных устройств, которые генерируют одноразовые коды досту-
па. Эти токенымогут быть аппаратными (ключи безопасности) или программны-
ми (приложения для смартфонов). Этот метод обеспечивает высокий уровень
безопасности, так как для успешной атаки злоумышленнику необходимо не
только знать пароль, но и иметь доступ к токену.

В третьей главе дипломной работы рассматривается понятие терменвокса
в качестве устройства ввода. Это устройство уникально тем, что оно позволяет
управлять звуком без физического контакта с инструментом, используя движе-
ние рук в электромагнитных полях.

Терменвокс состоит из двух основных антенн: вертикальной, которая кон-
тролирует высоту звука (частоту), и горизонтальной, регулирующей громкость
(амплитуду) звука. Этот принцип работы позволяет создавать плавные и непре-
рывные изменения звука, что делает терменвокс подходящим средством пере-
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дачи информации, на принципах которого и будет реализован жестовый ввод в
разрабатываемом приложении.

В своем первоначальном виде терменвокс использовал аналоговые схемы,
основанные на генераторах частоты и амплитуды, что обеспечивало ему харак-
терный тембр и широкие возможности для манипуляции звуком.

Технологическое устройство терменвокса также стало предметом инте-
реса для исследователей и инженеров в области электроники и радиотехники.
Кроме того, концепция управления звуком без физического контакта нашла
применение в современных интерфейсах управления, таких как сенсорные экра-
ны и системы управления жестами.

В четвертой главе дипломной работы рассматриваются различные методы
сравнения сигналов, которые играют важную роль в таких областях, как обра-
ботка звука, распознавание речи и другие смежные с жестовым вводом области.

Первым обсуждаемым методом является побайтовое сравнение звуковых
сигналов. Он заключается в последовательном сравнении каждого байта одного
звукового файла с соответствующим байтом другого файла. Хотя побайтовое
сравнение является простым и интуитивно понятным, его применение ограни-
чено из-за высокой чувствительности к незначительным изменениям в сигнале.

Далее в главе рассматривается метод мел-кепстральных коэффициентов
(MFCC). Процесс вычисления MFCC состоит из: применения преобразования
Фурье к исходному сигналу для получения его спектра, затем спектр разбивает-
ся на частотные полосы по мел-шкале, что соответствует нелинейному воспри-
ятию частот человеческим ухом. После этого на каждой полосе вычисляется
логарифм мощности, и затем применяется обратное дискретное косинусное
преобразование для получения набора коэффициентов.

Следующимметодом, рассматриваемым в главе, является преобразование
Фурье и быстрое преобразованиеФурье (БПФ). ПреобразованиеФурье является
фундаментальным инструментом в анализе сигналов, позволяющим перейти от
временного представления сигнала к его частотному представлению.

В пятой главе дипломной работы рассматривается реализация системы
взаимодействия, включающая логику работы системы, программную реализа-
цию жестового ввода, основанную на принципах терменвокса, создание при-
ложения и логику сравнения введённой последовательности с эталонной. Вся
система была разработана на языке C# с использованием Windows Forms, что
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обеспечило гибкость и удобство разработки пользовательского интерфейса.
Логика работы системы построена на сравнении последовательностей

и временных промежутков, генерируемых перемещением из одного сегмента
маршрута в другой. Основная цель заключается в создании удобного и интуи-
тивно понятного интерфейса, позволяющего пользователю взаимодействовать
с программным устройством.

Программная реализация жестового ввода была осуществлена полностью
в программном обеспечении с использованием возможностей C# для работы
с последовательностями. Терменвокс, как электронный музыкальный инстру-
мент, генерирует звуки в зависимости от параметров, заданных пользователем
через интерфейс, а именно в зависимости от положения курсора на форме. В
программе реализованы алгоритмы для создания аналогов сигналов терменвок-
са и их преобразования в удобный для понимания формат.

Реализация приложения на основе Windows Forms позволила создать ин-
терфейс, обеспечивающий интерактивное взаимодействие с пользователем. В
приложении предусмотрены элементы управления жестами, процесс регистра-
ции и аутентификации пользователей, само сравнение последовательностей.
Интерфейс разработан таким образом, чтобы быть максимально интуитивным
и удобным для пользователя, обеспечивая доступ ко всем необходимым функ-
циям.

Логика сравнения введённой звуковойпоследовательности включает несколь-
ко этапов. Сначала эталонная и входная последовательности записываются в
массив, затем в другой массив записываются временные отрезки, проведённые
на каждом из сегментов маршрута. Далее, с помощью алгоритма оценки после-
довательностей, система сравнивает входные данные с эталонными.

Реализация системы взаимодействия, описанная в пятой главе, представ-
ляет собой комплексное решение, объединяющее программные компоненты для
эффективного взаимодействия с компьютером посредством жестового ввода.
Использование C# и Windows Forms позволило создать и удобное приложение,
способное решать задачу идентификации с помощью бесконтактного ввода,
предоставляя пользователю понятный интерфейс для работы с устройством.
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ЗАКЛЮЧЕНИЕ

В результате работы были исследованы существующие реализации взаи-
модействия человека с компьютером посредством бесконтактного и жестового
ввода. Были разработаны алгоритмы записи, хранения и обработки последо-
вательностей, обеспечивающие надлежащую работу системы. Также было реа-
лизовано сравнение этих последовательностей и аутентификация по ним, что
позволяет поддерживать определённую степень точности в вопросе идентифи-
кации пользователей. Также на основе разработанных алгоритмов было создано
приложение на платформе Windows Forms с использованием языка программи-
рования C#, демонстрирующее работоспособность и потенциал предложенного
подхода и способа применения жестового ввода.

Таким образом, поставленные цель и задачи работы были выполнены пол-
ностью.

Результаты работы позволяют судить о перспективности использования
бесконтактного ввода в системах аутентификации, ввиду возможности вводить
пароли жестами, не производя физического контакта с устройством ввода, что
делает их пригодными элементами современных систем информационной без-
опасности.

Кроме того, интересные и перспективные способы использования бескон-
татного или жестового ввода ожидаются в военной сфере, например управление
дроном с помощью перчатки с обратной связью, или, к примеру, использование
поясной системы, которая будет в состоянии сообщить слепому человеку о том,
что впереди стоит стена через вибрации или нагревание определённого участка
кожи.

Другие методы ввода, такие как ультразвуковые датчики и им подобные,
уже являются вопросами будущих исследований, появление результатов кото-
рых ожидается в ближайшем будущем.
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