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Актуальность темы исследования.  

Процессы цифровой трансформации, происходящие в современном 

обществе, способствуют созданию современной социальной инфраструктуры 

путем внедрения цифровых технологий, повышению качества жизни, развитию 

личности, общества и государства.  

Это обусловлено формированием цифрового общества в России, 

совершенствованием системы государственного управления, развитием 

цифровой экономики, обеспечением конкурентоспособности России на 

международном уровне.  

Сложившиеся условия требуют особого внимания и предъявляют новые 

требования к обеспечению криминологической безопасности, в том числе и к 

ее перспективному направлению – криминологической безопасности в сфере 

цифровых технологий.  

Возникла необходимость существенной переориентации деятельности 

правоохранительных органов на выполнение основной задачи, направленной 

на защиту жизненно важных и иных существенных интересов личности, 

общества и государства от преступных посягательств и угроз в цифровой 

среде.  

Названные процессы способствовали быстрому распространению 

цифровых технологий во все сферы жизнедеятельности общества, но на фоне 

организационно-правовой неподготовленности государства и общества к ним и 

без учета положительных и отрицательных факторов, которые привносит 

внедрение любых инновационных технологий, стала резко ухудшаться 

криминологическая обстановка.  

Прежде всего это способствовало небывалому росту преступлений, 

совершаемых как в отношении цифровых технологий, так и с их 

использованием (2022 г. – 294 тыс. преступлений, что на 70 % больше, чем в 

2021 г., 2023 г. – 510,4 тыс., что на 73,4 % больше, чем в 2022 г.). 

На данный момент, помимо роста совершенных преступлений, 

происходит их модернизация, наблюдается внедрение новых предметов, 
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орудий, средств и способов совершения преступных посягательств. Большая 

часть названных преступлений совершается в виртуальном пространстве. С 

появлением программного обеспечения, обмена данными с VPN- 

шифрованием и виртуальной валюты (криптовалюты), с развитием технологии 

распределительного реестра (блокчейн), а также внедрением иных сквозных 

технологий у преступников открываются новые возможности для сокрытия 

своей преступной деятельности.  

Характерными чертами данных сервисов являются полная анонимность и 

децентрализация. Выявление исследуемых преступлений на фоне отсутствия 

должных механизмов противодействия будет незначительным. Этот тезис 

подтверждается и статистическими показателями, согласно которым 

раскрываемость их за последние годы в среднем составляет 22 %.  

В то же время следует признать, что в России правовая основа, 

регулирующая создание и использование цифровых технологий, в настоящее 

время только складывается, приняты дорожные карты развития сквозных 

технологий, определены концептуальные направления их внедрения.  

Однако требуется модернизация системы обеспечения 

криминологической безопасности для эффективной деятельности в сфере 

цифровых технологий, что, в свою очередь, потребует внесения изменений в ее 

основные направления, разработки новых механизмов пресечения 

криминологических угроз, которые могут влиять в будущем на развитие и 

использование цифровых технологий.  

В условиях цифровой трансформации требуется мониторинг угроз 

криминологической безопасности в названной сфере, в связи с чем необходима 

подготовка методики выявления и анализа криминологических рисков в сфере 

цифровых технологий и определения их влияния на уровень безопасности, а 

также методики определения социальных последствий их внедрения.  

Учитывая, что данный вид преступности отнесен к угрозам национальной 

безопасности, о чем отчасти свидетельствует принятие новой Стратегии 

национальной безопасности1 , необходимо исследование криминальной 
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обстановки в сфере цифровых технологий, анализ предполагаемых 

криминологических рисков от внедрения и функционирования инновационных 

технологий, международного и зарубежного опыта противодействия этим 

преступлениям, результаты которого станут основой для создания 

современного механизма обеспечения криминологической безопасности.  

Изложенное подтверждает актуальность темы настоящего 

диссертационного исследования, а также свидетельствует о его теоретической 

и практической значимости. 

Объектом исследования выступает комплекс общественных отношений, 

складывающийся в процессе обеспечения криминологической безопасности 

личности, общества и государства от преступных посягательств в сфере 

цифровых технологий.  

Предметом исследования являются российское законодательство в 

сфере противодействия цифровым преступлениям, закономерности 

формирования и развития теории криминологической безопасности, ее 

практическая реализация в правоприменительной практике, явления и 

процессы, оказывающие влияние на уровень криминологической безопасности 

в сфере цифровых технологий, международные соглашения, судебная практика 

по вопросам противодействия этим преступлениям, официальная статистика, 

результаты социологических исследований. Цель и задачи исследования.  

Целью исследования является получение нового криминологического 

знания о криминологической безопасности и деятельности по ее обеспечению 

в сфере цифровых технологий и выработка стратегических решений, 

направленных на снижение уровня рисков и угроз криминологического 

характера в условиях цифровой трансформации.  

Достижение указанных целей обусловило необходимость постановки и 

решения следующих задач:  

– определить понятие и виды преступности в сфере цифровых технологий;  
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– сформулировать в ходе сопоставительного анализа понятие и сущность 

обеспечения криминологической безопасности в сфере цифровых технологий и 

определить ее роль в условиях цифровой трансформации России;  

– раскрыть особенности влияния цифровой трансформации на 

криминогенную обстановку в России;  

– сформулировать обоснованные предложения по подготовке и принятию 

национальной стратегии обеспечения криминологической безопасности в 

условиях цифровой трансформации;  

– определить роль органов внутренних дел в деятельности по 

обеспечению криминологической безопасности в условиях цифровой 

трансформации. 

Научная новизна исследования определена выбором темы, комплексное 

исследование которой позволило в ходе научного анализа исследуемой 

проблемы:  

– получить новые знания о понятийном аппарате и раскрыть понятие 

преступности в сфере цифровых технологий; 

– разработать совокупность теоретических положений об обеспечении 

криминологической безопасности в цифровой сфере, составляющих основу 

частной теории криминологической науки – цифровой криминологии; 

– уточнить понятие «криминологическая безопасность», сущность, 

систему, цели и задачи обеспечения криминологической безопасности и ее 

роль в условиях цифровой трансформации современной России; 

Положения, выносимые на защиту: 

1. Преступность в сфере цифровых технологий предлагается 

рассматривать как объективно существующее общественно опасное, 

негативное, социальное явление, представляющее собой совокупность 

преступлений, обладающих количественными и качественными 

характеристиками, совершенных в определенный промежуток времени в 

виртуальной среде, не имеющей определенных географических и 

юрисдикционных границ.  
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При этом выделены два ее основных вида. Преступления, совершаемые:  

а) в отношении цифровых технологий, в том числе сквозных цифровых 

технологий;  

б) с использованием цифровых технологий:  

– в сфере использования информационно-цифровых технологий;  

– с использованием информационно-цифровых технологий. 

2. Обеспечение криминологической безопасности в сфере цифровых 

технологий следует рассматривать как деятельность по достижению и 

поддержанию необходимого уровня защищенности объектов 

криминологической безопасности в условиях цифровой трансформации, 

которая включает:  

– обеспечение уровня защищенности личности, общества и государства от 

преступлений в условиях цифровой трансформации, которые бы не могли 

влиять на реализацию основных жизненно важных интересов личности, 

общества, государства;  

– снижение чувствительности к преступным посягательствам объектов 

этого вида безопасности в сфере цифровых технологий;  

– создание эффективного функционирования системы обеспечения 

криминологической безопасности в сфере цифровых технологий;  

– повышение эффективности предупредительной (профилактики, 

предотвращения, пресечения) деятельности в сфере цифровых технологий. 

Апробация результатов исследования:  

Работа выполнена на кафедре уголовного, экологического права и 

криминологии Саратовского государственного университета им. Н.Г. 

Чернышевского. 

Теоретические положения и выводы работы изложены в 2-х научных 

работах. 

Результаты научного исследования обсуждалась в X Международной научно-

практической конференции «Трансформация методов охраны окружающей 

среды, природопользования и безопасной жизнедеятельности населения 



7 
 

России и дружественных зарубежных стран в современных условиях» 

(21.04.2023 г.) с темой: «Криминальная обстановка в сфере цифровых 

технологий и ее особенности в современной России»; в Международной 

научно-практической конференции «Актуальные вопросы развития 

информационных технологий и возможности их  применения в деятельности 

правоохранительных органов России и зарубежных стран» (26.04.2024 г.) с 

темой: «Влияние цифровой трансформации на криминогенную обстановку в 

России». 

Заключение работы отражает основные выводы автора, сделанные в ходе 

всего выпускного исследования. 

 

 



 

 

 


