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ÂÂÅÄÅÍÈÅ

Ñîâðåìåííîå îáùåñòâî âñ¼ áîëüøå çàâèñèò îò ñëîæíûõ ñåòåâûõ ñòðóê-

òóð, òàêèõ êàê èíòåðíåò, òðàíñïîðòíûå ñèñòåìû, ýíåðãîñåòè è ñîöèàëüíûå

ñåòè. Óñòîé÷èâîñòü ýòèõ ñåòåé ê ðàçëè÷íûì âèäàì âîçìóùåíèé, âêëþ÷àÿ ñëó-

÷àéíûå àòàêè è öåëåíàïðàâëåííûå âîçäåéñòâèÿ, ÿâëÿåòñÿ êðèòè÷åñêè âàæíîé

äëÿ èõ ôóíêöèîíèðîâàíèÿ. Íàðóøåíèå ðàáîòû äàæå íåáîëüøîãî ÷èñëà óçëîâ

èëè ñâÿçåé ìîæåò ïðèâåñòè ê êàñêàäíûì îòêàçàì è çíà÷èòåëüíûì ñîöèàëüíî-

ýêîíîìè÷åñêèì ïîñëåäñòâèÿì.

Ïî äàííûì èññëåäîâàíèé, ìàñøòàáíûå ñåòåâûå ñèñòåìû äåìîíñòðèðóþò

óÿçâèìîñòü äàæå ïðè íåçíà÷èòåëüíûõ âîçìóùåíèÿõ [1].

Àêòóàëüíîñòü òåìû èññëåäîâàíèÿ îáóñëîâëåíà íåîáõîäèìîñòüþ ðàçðà-

áîòêè ýôôåêòèâíûõ ìåòîäîâ îöåíêè è ïîâûøåíèÿ óñòîé÷èâîñòè ñåòåé, îñî-

áåííî â óñëîâèÿõ ðîñòà èõ ñëîæíîñòè è ìàñøòàáîâ. Ñëó÷àéíûå àòàêè, â îòëè-

÷èå îò öåëåíàïðàâëåííûõ, ìîãóò ìîäåëèðîâàòü íåïðåäíàìåðåííûå ñáîè, òåõ-

íè÷åñêèå íåèñïðàâíîñòè èëè âíåøíèå âîçäåéñòâèÿ, ÷òî äåëàåò èõ èçó÷åíèå

âàæíûì äëÿ îáåñïå÷åíèÿ íàä¼æíîñòè ñåòåâûõ ñèñòåì [2].

Òåîðèÿ óñòîé÷èâîñòè ñåòåé áàçèðóåòñÿ íà ïðèíöèïàõ òåîðèè ãðàôîâ è

ñòàòè÷åñêîé ôèçèêè. Êëþ÷åâûìè êîíöåïöèÿìè ÿâëÿþòñÿ: óÿçâèìîñòü óçëîâ

(âëèÿíèå ñòåïåíè óçëà, öåíòðàëüíîñòè è êëàñòåðèçàöèè íà óñòîé÷èâîñòü ñå-

òè), êàñêàäíûå îòêàçû è êðèòè÷åñêèå ïîðîãè [3].

Öåëüþ ðàáîòû ÿâëÿåòñÿ ðàçðàáîòêà ïðèëîæåíèÿ äëÿ îöåíèâàíèÿ óñòîé-

÷èâîñòè ñåòè ê ñëó÷àéíûì àòàêàì. Äëÿ äîñòèæåíèÿ ýòîé öåëè ïîñòàâëåíû

ñëåäóþùèå çàäà÷è:

1. Ðàññìîòðåòü ñóùåñòâóþùèå ìîäåëè ñåòåé è ìåòîäû îöåíêè èõ óñòîé÷è-

âîñòè.

2. Ðàçðàáîòàòü èìèòàöèîííóþ ìîäåëü äëÿ èçó÷åíèÿ âîçäåéñòâèÿ ñëó÷àé-

íûõ àòàêè íà ñåòåâóþ ñòðóêòóðó.

3. Èññëåäîâàòü âëèÿíèå òîïîëîãè÷åñêèõ õàðàêòåðèñòèê ñåòè (ñòåïåíè ñâÿç-

íîñòè, êëàñòåðèçàöèè, ðàñïðåäåëåíèÿ óçëîâ) íà å¼ óñòîé÷èâîñòü.

Â ðàáîòå ïðèìåíÿþòñÿ ìåòîäû òåîðèè ãðàôîâ, àãåíòíîãî è ñòàòèñòè÷å-

ñêîãî ìîäåëèðîâàíèÿ, à òàêæå àíàëèç óñòîé÷èâîñòè íà îñíîâå ïåðêîëÿöèîí-

íîé òåîðèè.

Ñòðóêòóðà ðàáîòû âêëþ÷àåò ââåäåíèå, òðè ãëàâû, çàêëþ÷åíèå, ñïèñîê

èñïîëüçîâàííûõ èñòî÷íèêîâ è ïðèëîæåíèÿ. Â ïåðâîé ãëàâå �Òåîðåòè÷åñêèå
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îñíîâû èññëåäîâàíèÿ óñòîé÷èâîñòè ñåòåé� ðàññìàòðèâàþòñÿ òåîðåòè÷åñêèå

îñíîâû èññëåäîâàíèÿ óñòîé÷èâîñòè ñåòåé. Âî âòîðîé ãëàâå �Ðàçðàáîòêà ìîäå-

ëè óñòîé÷èâîñòè ñåòè ê ñëó÷àéíûì àòàêàì� îïèñûâàåòñÿ ðàçðàáîòêà ìîäåëè è

å¼ ïðîãðàììíàÿ ðåàëèçàöèÿ. Â òðåòüåé ãëàâå �Àíàëèç ðåçóëüòàòîâ ìîäåëèðî-

âàíèÿ è îöåíêà óñòîé÷èâîñòè ñåòè� ïðåäñòàâëåíû ðåçóëüòàòû ìîäåëèðîâàíèÿ

è èõ àíàëèç.
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ÊÐÀÒÊÎÅ ÑÎÄÅÐÆÀÍÈÅ ÐÀÁÎÒÛ

Îñíîâíîå ñîäåðæàíèå ðàáîòû âêëþ÷àåò â ñåáÿ ðåôåðàòèâíîå èçëîæåíèå

ñóùíîñòè ðàáîòû. Òàáëèöû, ãðàôèêè, äèàãðàììû âêëþ÷àþòñÿ â àâòîðåôåðàò

ïî ñîãëàñîâàíèþ ñ íàó÷íûì ðóêîâîäèòåëåì. Ðåêîìåíäóåìûé îáúåì äàííîãî

ðàçäåëà � íå áîëåå 8 ñòðàíèö.

Â ïåðâîì ðàçäåëå ðàññìàòðèâàþòñÿ òåîðåòè÷åñêèå îñíîâû èññëåäî-

âàíèÿ óñòîé÷èâîñòè ñåòåé, äàþòñÿ îñíîâíûå ïîíÿòèÿ è îïðåäåëåíèÿ, íåîáõî-

äèìûå äëÿ ïîíèìàíèÿ ðàáîòû.

Â îáùåì ñìûñëå, ñåòü (network) − ýòî ñîâîêóïíîñòü âçàèìîñâÿçàííûõ

ýëåìåíòîâ, îáðàçóþùèõ åäèíóþ ñòðóêòóðó [4], [5]. Â äàííîé ðàáîòå ðàññìàò-

ðèâàþòñÿ ñåòè, êîòîðûå ìîãóò áûòü ïðåäñòàâëåíû â âèäå ãðàôîâ.

Óçåë (node, vertex) ÿâëÿåòñÿ îñíîâíûì ýëåìåíòîì ñåòè è ïðåäñòàâëÿåò

ñîáîé îáúåêòû, îáëàäàþùèé îïðåäåë¼ííûìè ñâîéñòâàìè è ñïîñîáíûé âçàè-

ìîäåéñòâîâàòü ñ äðóãèìè óçëàìè.

Ðåáðî(edge, vertex) − ýòî ñâÿçü ìåæäó äâóìÿ óçëàìè, îáîçíà÷àþùàÿ íà-

ëè÷èå âçàèìîäåéñòâèÿ èëè ñîåäèíåíèÿ ìåæäó íèìè. Ð¼áðà ìîãóò áûòü íåíà-

ïðàâëåííûìè, íàïðàâëåííûìè è âçâåøåííûìè.

Ãðàô (graph)− ýòî ìàòåìàòè÷åñêàÿ àáñòðàêöèÿ, èñïîëüçóåìàÿ äëÿ ïðåä-

ñòàâëåíèÿ ñåòè. Ãðàô ñîñòîèò èç ìíîæåñòâà óçëîâ (âåðøèí) è ìíîæåñòâà

ð¼áåð (ñâÿçåé) ìåæäó íèìè. Ãðàô îáîçíà÷àåòñÿ êàê G = (V,E), ãäå V −
ìíîæåñòâî óçëîâ, à E − ìíîæåñòâî ð¼áåð [6].

Ñóùåñòâóåò ìíîæåñòâî ðàçëè÷íûõ òèïîâ ñåòåé, îòëè÷àþùèõñÿ ïî ñòðóê-

òóðå, òîïîëîãèè è ïðèíöèïàì îðãàíèçàöèè. Íàèáîëåå ïîïóëÿðíûìè ÿâëÿþòñÿ

ñëåäóþùèå òèïû ñåòåé [7]:

� Ñëó÷àéíûå ñåòè (Random Networks). Ýòè ñåòè õàðàêòåðèçóþòñÿ ñëó-

÷àéíûì ñîåäèíåíèåì óçëîâ. Êëàññè÷åñêèì ïðèìåðîì ñëó÷àéíîé ñåòè

ÿâëÿåòñÿ ìîäåëü Ýðä¼øà-Ðåíüè (Erdos−Renyi model), â êîòîðîé êàæ-

äàÿ ïàðà óçëîâ ñîåäèíÿåòñÿ ñ îïðåäåëåííîé âåðîÿòíîñòüþ. Â ñëó÷àéíûõ

ñåòÿõ ðàñïðåäåëåíèå ñòåïåíåé óçëîâ (êîëè÷åñòâî ñâÿçåé, ïðèõîäÿùèõñÿ

íà óçåë) ïîä÷èíÿåòñÿ ðàñïðåäåëåíèþ Ïóàññîíà.

� Ðåãóëÿðíûå ñåòè (Regular Networks). Â ðåãóëÿðíûõ ñåòÿõ êàæäûé óçåë

èìååò îäèíàêîâîå êîëè÷åñòâî ñâÿçåé è ñîåäèíåí ñ îïðåäåë¼ííûìè ñîñåä-

íèìè óçëàìè. Ïðèìåðàìè ðåãóëÿðíûõ ñåòåé ÿâëÿþòñÿ ðåøåòêè è êîëü-

öà. Ðåãóëÿðíûå ñåòè îáëàäàþò âûñîêîé ñòåïåíüþ ïðåäñêàçóåìîñòè, íî
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ìåíåå óñòîé÷èâû ê ñáîÿì, ÷åì ñåòè ñî ñëó÷àéíîé èëè áîëåå ñëîæíîé

ñòðóêòóðîé.

� Ìàñøòàáíî-èíâàðèàíòíûå ñåòè (Scale-free Networks). Â ìàñøòàáíî-èíâàðèàíòíûõ

ñåòÿõ ðàñïðåäåëåíèå ñòåïåíåé óçëîâ ïîä÷èíÿåòñÿ ñòåïåííîìó çàêîíó

(power law). Ýòî îçíà÷àåò, ÷òî â ñåòè ñóùåñòâóåò íåáîëüøîå êîëè÷å-

ñòâî óçëîâ ñ î÷åíü áîëüøèì êîëè÷åñòâîì ñâÿçåé (òàê íàçûâàåìûå ¾õà-

áû¿ (hubs)), è áîëüøîå êîëè÷åñòâî óçëîâ ñ ìàëûì êîëè÷åñòâîì ñâÿ-

çåé. Ìàñøòàáíî-èíâàðèàíòíûå ñåòè ÷àñòî âñòðå÷àþòñÿ â ðåàëüíîì ìè-

ðå, íàïðèìåð, â ñîöèàëüíûõ ñåòÿõ, èíòåðíåòå, áèîëîãè÷åñêèõ ñèñòåìàõ.

Ïðèìåðîì ìîäåëè scale-free ñåòè ÿâëÿåòñÿ ìîäåëü Áàðàáàøè-Àëüáåðò

(Barabasi−Albert model).
� Small-world ñåòè (ñåòè �ìàëîãî ìèðà�). Ñåòè �ìàëîãî ìèðà� õàðàêòåðè-

çóþòñÿ òåì, ÷òî ñðåäíÿÿ äëèíà ïóòè ìåæäó ëþáûìè äâóìÿ óçëàìè â

ñåòè îòíîñèòåëüíî ìàëà, íåñìîòðÿ íà áîëüøîé ðàçìåð ñåòè. Êðîìå òî-

ãî, äàííûå ñåòè îáëàäàþò âûñîêèì êîýôôèöèåíòîì êëàñòåðèçàöèè, ÷òî

îçíà÷àåò, ÷òî ñîñåäè óçëà, êàê ïðàâèëî, òàêæå ñâÿçàíû ìåæäó ñîáîé.

Ïðèìåðîì ìîäåëè small-world ñåòè ÿâëÿåòñÿ ìîäåëü Óîòòñà-Ñòðîãàöà

(Watts−Strogatz model).
Óñòîé÷èâîñòü ñåòè (network robustness) − ýòî ñïîñîáíîñòü ñåòè ñîõðà-

íÿòü ñâîè îñíîâíûå ôóíêöèîíàëüíûå õàðàêòåðèñòèêè ïðè âîçäåéñòâèè ðàç-

ëè÷íûõ äåñòðóêòèâíûõ ôàêòîðîâ, òàêèõ êàê óäàëåíèå óçëîâ èëè ð¼áåð. Óñòîé-

÷èâîñòü ñåòè ÿâëÿåòñÿ êîìïëåêñíûì ïîíÿòèåì, çàâèñÿùèì îò ìíîæåñòâà ôàê-

òîðîâ, âêëþ÷àÿ ñòðóêòóðó ñåòè, òèï âîçäåéñòâèÿ è êðèòåðèè îöåíêè [8], [9].

� Ðàçìåð êðóïíåéøåé êîìïîíåíòû ñâÿçíîñòè (Giant Component Size, GCS).

Ðàçìåð íàèáîëüøåé ñâÿçàííîé ïîäñåòè ïîñëå óäàëåíèÿ îïðåäåëåííîãî

êîëè÷åñòâà óçëîâ èëè ð¼áåð. Óìåíüøåíèå ðàçìåðà êðóïíåéøåé êîìïî-

íåíòû ñâÿçíîñòè ñâèäåòåëüñòâóåò î ðàçðóøåíèè ñâÿçíîñòè ñåòè. GCS

îáû÷íî âûðàæàåòñÿ â ïðîöåíòàõ îò îáùåãî êîëè÷åñòâà óçëîâ â ñåòè.

� Ñðåäíÿÿ äëèíà ïóòè (Average Path Length, APL). Ñðåäíåå ðàññòîÿíèå

ìåæäó âñåìè ïàðàìè óçëîâ, ïðèíàäëåæàùèõ ê êðóïíåéøåé êîìïîíåíòå

ñâÿçíîñòè. Óâåëè÷åíèå ñðåäíåé äëèíû ïóòè ñâèäåòåëüñòâóåò î ñíèæåíèè

ýôôåêòèâíîñòè ïåðåäà÷è èíôîðìàöèè â ñåòè.

� Êîýôôèöèåíò ñâÿçíîñòè (Connectivity Coe�cient, CC). Ìåðà ñâÿçíîñòè

ñåòè, îïðåäåëÿåìàÿ êàê îòíîøåíèå êîëè÷åñòâà ñóùåñòâóþùèõ ð¼áåð ê
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ìàêñèìàëüíî âîçìîæíîìó êîëè÷åñòâó ð¼áåð. Óìåíüøåíèå êîýôôèöèåí-

òà ñâÿçíîñòè ñâèäåòåëüñòâóåò î ðàçðóøåíèè ñâÿçíîñòè ñåòè.

� Ýôôåêòèâíîñòü ïåðåäà÷è èíôîðìàöèè (E�ciency of Information Transfer,

E). Îöåíèâàåò ñïîñîáíîñòü ñåòè ïåðåäàâàòü èíôîðìàöèþ ìåæäó óçëàìè.

Ýôôåêòèâíîñòü ìîæåò áûòü èçìåðåíà ðàçëè÷íûìè ñïîñîáàìè, íàïðè-

ìåð, êàê îáðàòíàÿ âåëè÷èíà ñðåäíåé äëèíû ïóòè èëè êàê îòíîøåíèå

êîëè÷åñòâà äîñòèæèìûõ óçëîâ ê îáùåìó êîëè÷åñòâó óçëîâ.

Ïîä àòàêîé íà ñåòü ïîíèìàåòñÿ ïðåäíàìåðåííîå èëè ñëó÷àéíîå âîçäåé-

ñòâèå, ïðèâîäÿùåå ê óäàëåíèþ óçëîâ èëè ð¼áåð èç ñåòè. Îáû÷íî àòàêè íà ñåòü

ìåíÿþò å¼ òîïîëîãèþ è çàïîëíÿþò ñåòü áîëüøèì êîëè÷åñòâîì îäíîòèïíûõ

ïàêåòîâ äëÿ òîãî, ÷òîáû âîññòàíîâëåíèå èçíà÷àëüíîãî ñîñòîÿíèÿ ìàðøðó-

òîâ áûëî íåâîçìîæíî. Ïîä ñëó÷àéíûìè àòàêàìè, ðàññìàòðèâàåìûì â äàííîé

ðàáîòå, ïîäðàçóìåâàþòñÿ êèáåðàòàêè, ïðè êîòîðûõ çëîóìûøëåííèê íå âû-

áèðàåò êîíêðåòíóþ öåëü, à àòàêóåò óçëû ñåòè èëè ñèñòåìû â ïðîèçâîëüíîì

ïîðÿäêå, áåç ó÷¼òà èõ õàðàêòåðèñòèê è ïîëîæåíèÿ â ñåòè. [10]

Ìàòåìàòè÷åñêèå ìîäåëè ïðåäîñòàâëÿþò ôîðìàëüíûé àïïàðàò äëÿ àíà-

ëèçà óñòîé÷èâîñòè ñåòåé, îñíîâàííûé íà òåîðèè ãðàôîâ, òåîðèè âåðîÿòíîñòåé

è äðóãèõ ìàòåìàòè÷åñêèõ äèñöèïëèíàõ.

Âî âòîðîì ðàçäåëå ïðåäñòàâëåí ïðîöåññ ðàçðàáîòêè ìîäåëè óñòîé÷è-

âîñòè ñåòè ê ñëó÷àéíûì àòàêàì, â òîì ÷èñëå âûáîð èíñòðóìåíòîâ, àðõèòåê-

òóðà ïðèëîæåíèÿ è ðåàëèçàöèÿ ìîäåëåé ñåòåé.

Äëÿ ðàçðàáîòêè ìîäåëè äëÿ èññëåäîâàíèÿ óñòîé÷èâîñòè äëÿ çàäàííîãî

ãðàôà òðåáóåòñÿ:

1. Îïðåäåëèòü ôóíêöèþ óñòîé÷èâîñòè R(p) : [0, 1] → [0, 1], ãäå p − äîëÿ

ñîõðàíèâøèõñÿ óçëîâ;

2. Íàéòè êðèòè÷åñêîå çíà÷åíèå pc, ïðè êîòîðîì ïðîèñõîäèò ôàçîâûé ïå-

ðåõîä (ðàçðóøåíèå ãèãàíòñêîé êîìïîíåíòû);

3. Ñðàâíèòü R(p) äëÿ ðàññìàòðèâàåìûõ ìîäåëåé ñåòåé.

Îñíîâíûå êðèòåðèè óñòîé÷èâîñòè:

1. Èíòåãðàëüíàÿ óñòîé÷èâîñòü: Rint =
∫ 1

0 S(p)dp [11], ãäå S(p) − îòíîñè-

òåëüíûé ðàçìåð ãèãàíòñêîé êîìïîíåíòû.

2. Êðèòè÷åñêèé ïîðîã: pc = infp : S(p) < 0.01.

3. Ëîêàëüíàÿ ÷óâñòâèòåëüíîñòü: ∂S/∂p [11] â îêðåñòíîñòè pc.

Äîïîëíèòåëüíûå ìåòðèêè:
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� Èçìåíåíèå ñðåäíåãî ïóòè L(p);

� Äèíàìèêà êîýôôèöèåíòà êëàñòåðèçàöèè C(p);

� Ðàñïðåäåëåíèå ðàçìåðîâ êîìïîíåíò.

Öåëüþ ðàçðàáîòêè èìèòàöèîííîé ìîäåëè ÿâëÿåòñÿ èññëåäîâàíèå óñòîé-

÷èâîñòè ðàçëè÷íûõ òèïîâ ñåòåé ê ñëó÷àéíûì àòàêàì, êîòîðûå çàêëþ÷àþòñÿ

â ïîñëåäîâàòåëüíîì óäàëåíèè óçëîâ. Äëÿ ýòîãî áûëî ðàçðàáîòàíî ïðèëîæå-

íèå íà ÿçûêå ïðîãðàììèðîâàíèÿ Python 3.10 ñ èñïîëüçîâàíèåì áèáëèîòåê

NetworkX, Matplotlib, Tkinter è Random.

Ïðè ðàçðàáîòêå ïðèëîæåíèÿ èñïîëüçîâàëñÿ îáúåêòî-îðèåíòèðîâàííûé

ïîäõîä è ýëåìåíòû ïàòòåðíà Model-View-Controller [12]. Model-View-Controlle

(MVC) − ýòî àðõèòåêòóðíûé ïàòòåðí ïðîåêòèðîâàíèÿ, êîòîðûé ïîçâîëÿåò

ðàçäåëÿòü ïðèëîæåíèå íà òðè îñíîâíûõ êîìïîíåíòà [13]: Ìîäåëü (Model),

îòâå÷àþùèé çà äàííûå ïðèëîæåíèÿ, Ïðåäñòàâëåíèå (View), îòâå÷àþùèé çà

îòîáðàæåíèå äàííûõ ïîëüçîâàòåëþ è ïîëó÷åíèå äàííûõ îò ìîäåëè, è Êîí-

òðîëëåð (Controller), îáðàáàòûâàþùèé ïîëüçîâàòåëüñêèé ââîä è óïðàâëÿþ-

ùèé âçàèìîäåéñòâèåì ìîäåëè è ïðåäñòàâëåíèÿ.

Â ðàçðàáîòàííîì ïðèëîæåíèè ðåàëèçîâàíû ÷åòûðå ôóíäàìåíòàëüíûå

ìîäåëè ñåòåé: ìîäåëü Ýðä¼øà-Ðåíüè, ìîäåëü Áàðàáàøè-Àëüáåðò, ìîäåëü Óîòòñà-

Ñòðîãàöà è êîíôèãóðàöèîííàÿ ñåòü. Êàæäûé òèï ñåòåé îáëàäàåò ñâîèìè óíè-

êàëüíûìè ñâîéñòâàìè è ïîâåäåíèåì ïðè ñëó÷àéíûõ àòàêàõ, ÷òî ïîêàçàíî â

Òàáëèöå 1:

Òàáëèöà 1 � Ñðàâíèòåëüíûé àíàëèç ìîäåëåé ñåòåé

Ïàðàìåòð Ñëó÷àéíàÿ

ñåòü

Ìàñøòàáíî-

èíâàðèàíò-

íàÿ ñåòü

Ñåòü �ìàëî-

ãî ìèðà�

Êîíôèãóðà-

öèîííàÿ

ñåòü

Ðàñïðåäå-

ëåíèå

ñòåïåíåé

Ïóàññîíîâñêîå Ñòåïåííîå Ïðîìåæ-òî÷-

íîå

Çàäàííîå

âðó÷íóþ

Íàëè÷èå

õàáîâ

Íåò ßðêî âûðà-

æåíû

Ñëàáî âûðà-

æåíû

Çàâèñèò îò

ðàñïðåäåëå-

íèÿ
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Êëàñòåð-

íûé êî-

ýôôèöè-

åíò

Íèçêèé Ïåðåìåííûé Âûñîêèé Íèçêèé

Ñðåäíèé

ïóòü

Êîðîòêèé Î÷åíü êîðîò-

êèé

Êîðîòêèé Êîðîòêèé

Óñòîé÷è-

âîñòü ê

àòàêàì

Ñðåäíÿÿ Âûñîêàÿ* Âûñîêàÿ Çàâèñèò îò

p(k): åñëè

ñòåïåííîå

− êàê ó

ìàñøòàáíî-

èíâàðèàíòíûõ

ñåòåé, åñëè

Ïóàññîíîâ-

ñêîå − êàê ó

ñëó÷àéíîé

Ðàçðàáîòàííûé â ïðèëîæåíèè àëãîðèòì ñëó÷àéíûõ àòàê ðåàëèçóåò ïî-

ñëåäîâàòåëüíîå ñòðîãî ñëó÷àéíîå óäàëåíèå óçëîâ èç ñåòè. Ïðè óäàëåíèè î÷å-

ðåäíîãî óçëà êàæäûé ðàç ïåðåðàñ÷èòûâàþòñÿ çíà÷åíèÿ ãèãàíòñêîé êîìïî-

íåíòû, ñðåäíåãî êðàò÷àéøåãî ïóòè è ïðîâåðÿåòñÿ äîñòèæåíèå êðèòè÷åñêîãî

ïîðîãà.

Âçàèìîäåéñòâèå ïîëüçîâàòåëÿ ñ ïðèëîæåíèåì ïðîèñõîäèò ÷åðåç âèçó-

àëüíûé èíòåðôåéñ, ïîçâîëÿþùèé âûáèðàòü ìîäåëü ãåíåðèðóåìîé ñåòè, å¼ ðàç-

ìåð è ïðî÷èå íåîáõîäèìûå äëÿ ãåíåðàöèè ïàðàìåòðû, à òàêæå óäàëÿòü óçëû

ïî îäèíî÷êå âðó÷íóþ, èëè æå çàïóñêàòü àëãîðèòì àâòîìàòè÷åñêîé ñëó÷àéíîé

àòàêè äî ïîëíîé äåãðàäàöèè ñåòè.

Â òðåòüåì ðàçäåëå ïðåäñòàâëåí àíàëèç ðåçóëüòàòîâ ìîäåëèðîâàíèÿ

è îöåíêà óñòîé÷èâîñòè ñåòè, âêëþ÷àþùèå â ñåáÿ èòîãîâóþ òàáëèöó.

Ïåðâûì ýòàïîì èññëåäîâàíèÿ áûëà ãåíåðàöèÿ ñåòåé ðàçëè÷íûõ òîïî-

ëîãèé. Âòîðûì ýòàïîì áûëî ìîäåëèðîâàíèå ñëó÷àéíûõ àòàê ïóò¼ì ïîñëåäî-

âàòåëüíîãî óäàëåíèÿ ñòðîãî ñëó÷àéíûõ óçëîâ. Ïîñëå êàæäîãî óäàëåíèÿ ñåòü

îáíîâëÿåòñÿ, è àíàëèçèðóþòñÿ å¼ êëþ÷åâûå ïàðàìåòðû, ÷òî îòîáðàæàåòñÿ íà
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ãðàôèêàõ. Ïðè äîñòèæåíèè êðèòè÷åñêîãî ïîðîãà ïðîöåññ îñòàíàâëèâàåòñÿ, à

â ãðàôèêàõ îòîáðàæàåòñÿ çíà÷åíèå êðèòè÷åñêîãî ïîðîãà óñòîé÷èâîñòè èññëå-

äóåìîé ñåòè.

Äëÿ êîëè÷åñòâåííîãî àíàëèçà óñòîé÷èâîñòè ñåòåé ê ñëó÷àéíûì àòàêàì

â äàííîì ýêñïåðèìåíòå èñïîëüçóþòñÿ òðè êëþ÷åâûõ êðèòåðèÿ:

1. Ðàçìåð ãèãàíòñêîé êîìïîíåíòû. Ãèãàíòñêàÿ êîìïîíåíòû− ýòî íàèáîëü-

øàÿ ñâÿçíàÿ ïîäãðóïïà óçëîâ, â êîòîðîé ñóùåñòâóåò ïóòü ìåæäó ëþ-

áîé ïàðîé óçëîâ, å¼ ðàçìåð ÿâëÿåòñÿ îñíîâíûì èíäèêàòîðîì ãëîáàëüíîé

ñâÿçíîñòè ñåòè [14].

2. Ñðåäíÿÿ äëèíà êðàò÷àéøåãî ïóòè. Ñðåäíÿÿ äëèíà êðàò÷àéøåãî ïóòè

− ýòî ñðåäíåå ÷èñëî øàãîâ, íåîáõîäèìûõ äëÿ ïåðåìåùåíèÿ ìåæäó ñëó-

÷àéíî âûáðàííûìè óçëàìè [15].

3. Êðèòè÷åñêèé ïîðîã. Êðèòè÷åñêèé ïîðîã fc − ýòî äîëÿ óäàë¼ííûõ óçëîâ,

ïðè êîòîðîé ñåòü òåðÿåò ñâîè êëþ÷åâûå ñâîéñòâà [16].

Òàê êàê âèçóàëèçàöèÿ èãðàåò êëþ÷åâóþ ðîëü â èññëåäîâàíèè óñòîé÷è-

âîñòè ñåòåé ê ñëó÷àéíûì àòàêàì, òî äëÿ ïðèëîæåíèÿ áûë ðàçðàáîòàí ïðîñòîé

ïîëüçîâàòåëüñêèé èíòåðôåéñ, ïîçâîëÿþùèé âèçóàëèçèðîâàòü ñåòè â âèäå ãðà-

ôîâ è ãðàôèêè äèíàìèêè äåãðàäàöèè ñåòè.

Ðåçóëüòàòû ýêñïåðèìåíòîâ â ñëó÷àéíûõ ñåòÿõ Ýðä¼øà-Ðåíüè ïîêàçàëè,

÷òî ñåòü äåìîíñòðèðóåò ïëàâíîå âîçðàñòàíèå ñðåäíåãî êðàò÷àéøåãî ïóòè ïðè

äîëå óäàë¼ííûõ óçëîâ ìåíåå, ÷åì f ≈ 0.8, ðàçìåð ãèãàíòñêîé êîìïîíåíòû

òàêæå óìåíüøàåòñÿ ïîñòåïåííî. Ïðè äîñòèæåíèè æå äîëè óäàë¼ííûõ óçëîâ

f > 0.8 çíà÷åíèå ñðåäíåãî êðàò÷àéøåãî ïóòè ðåçêî âîçðàñòàåòäî áåñêîíå÷íî-

ñòè.

Ìàñøòàáíî-èíâàðèàíòíûå ñåòè ïðîÿâèëè èíîå ïîâåäåíèå. Â íèõ îòñóò-

ñòâóåò ÷¼òêèé êðèòè÷åñêèé ïîðîã, à ñàìà ñåòü ïðîÿâëÿåò ñòàáèëüíûå ñâîéñòâà.

Óñòîé÷èâîñòü ñåòåé òèïà �ìàëûé ìèð� ñðåäíÿÿ. Â õîäå ýêñïåðèìåí-

òîâ îíè äåìîíñòðèðîâàëè ïîâåäåíèå, ïðîìåæóòî÷íîå ìåæäó ñëó÷àéíûìè è

ìàñøòàáíî-èíâàðèàíòíûìè ñåòÿìè.

Êîíôèãóðàöèîííûå æå ñåòè îáëàäàþò ðàçëè÷íûìè ñöåíàðèÿìè óñòîé-

÷èâîñòè â çàâèñèìîñòè îò ðàñïðåäåëåíèÿ ñòåïåíåé. Â õîäå ýêñïåðèìåíòîâ îíè

ïðîÿâèëè ñâîéñòâà áëèçêèå ê ìàñøòàáíî-èíâàðèàíòíûì ñåòÿì.

Â ðåçóëüòàòå ïðîâåä¼ííûõ ýêñïåðèìåíòîâ áûëà ïîëó÷åíà ñëåäóþùàÿ

ñðàâíèòåëüíàÿ Òàáëèöà 2:
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Òàáëèöà 2 � Ñðàâíåíèå êðèòåðèåâ äëÿ ðàçíûõ òèïîâ ñåòåé

Ïàðàìåòð Ñëó÷àéíàÿ

ñåòü

Scale-free

ñåòü

Small-

world ñåòü

(p = 0.1)

Êîíôèãóðà-

öèîííàÿ

ñåòü

(p = 0.1)

Êðèòè÷åñêèé

ïîðîã fc

0.75 > 0.9 0.85 0.2

Ñêîðîñòü

ôðàãìåíòà-

öèè

Âûñîêàÿ Íèçêàÿ Ñðåäíÿÿ Âûñîêàÿ

Ðîñò ñðåä-

íåé äëèíû

ïóòè

Ðåçêèé Ïëàâíûé Óìåðåííûé Ðåçêèé

Ñîõðàíåíèå

êëàñòåðîâ

Íåò Äà ×àñòè÷íî Íåò
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ÇÀÊËÞ×ÅÍÈÅ

Â äàííîé äèïëîìíîé ðàáîòå áûëî ïðîâåäåíî êîìïëåêñíîå èññëåäîâàíèå

óñòîé÷èâîñòè âûáðàííûõ äëÿ èññëåäîâàíèÿ ìîäåëåé ñåòåé ê ñëó÷àéíûì àòà-

êàì. Îñíîâíîé öåëüþ ðàáîòû ÿâëÿëàñü ðàçðàáîòêà ïðèëîæåíèÿ äëÿ àíàëèçà

ïîâåäåíèÿ ñåòåé ïðè âîçäåéñòâèè ñëó÷àéíûõ óäàëåíèé óçëîâ, à òàêæå ñðàâ-

íåíèå óñòîé÷èâîñòè ñåòåé ñ ðàçíûìè òîïîëîãè÷åñêèìè õàðàêòåðèñòèêàìè. Â

õîäå èññëåäîâàíèÿ áûëè óñïåøíî ðåøåíû ïîñòàâëåííûå çàäà÷è.

Áûëè ðàññìîòðåíû òàêèå ìîäåëè ñåòåé, êàê Ýðä¼øà-Ðåíüè, Áàðàáàøè-

Àëüáåðòà, Óîòòñà-Ñòðîãàöà è êîíôèãóðàöèîííûå ñåòè. Áûëî ðàçðàáîòàíî ïðè-

ëîæåíèå íà ÿçûêå Python 3.10, ïîçâîëÿþùåå ãåíåðèðîâàòü âûáðàííûå äëÿ èñ-

ñëåäîâàíèÿ ìîäåëè ñåòè è îöåíèâàòü èõ óñòîé÷èâîñòü ñ èñïîëüçîâàíèåì ìåò-

ðèê, òàêèõ êàê ðàçìåð ãèãàíòñêîé êîìïîíåíòû, ñðåäíÿÿ äëèíà êðàò÷àéøåãî

ïóòè è êðèòè÷åñêèé ïîðîã ðàçðóøåíèÿ. Ïðèëîæåíèå îáåñïå÷èâàåò íàãëÿäíóþ

âèçóàëèçàöèþ, ÷òî óïðîùàåò àíàëèç äàííûõ.

Â áóäóùåì ðàçðàáîòàííîå ïðèëîæåíèå ìîæåò áûòü ðàñøèðåíî äîáàâëå-

íèåì äîïîëíèòåëüíûõ ìîäåëåé ñåòåé, ó÷¼òà äèíàìè÷åñêèõ èçìåíåíèé â ñåòè,

ìåõàíèçìîâ âîññòàíîâëåíèÿ ïîñëå àòàê è ò.ä.

Ïîëó÷åííûå ðåçóëüòàòû ïîçâîëÿþò íå òîëüêî ëó÷øå ïîíÿòü ìåõàíèçìû

óñòîé÷èâîñòè, íî è ïðåäëîæèòü ïðàêòè÷åñêèå ðåêîìåíäàöèè äëÿ ñîçäàíèÿ

áîëåå íàä¼æíûõ ñåòåâûõ ñèñòåì.
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