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ВВЕДЕНИЕ

Современные облачные сервисы хранения данных предоставляют поль-
зователям доступные и отказоустойчивые решения, однако их повсеместное
использование порождает новые вызовы. Основными из них являются огра-
ничения на конфиденциальность, а также недоверие к централизованным
поставщикам услуг. Отсутствие прозрачности в механизмах хранения, невоз-
можность гарантировать, что данные доступны только пользователю, а так-
же уязвимость при компрометации единственного провайдера — всё это под-
талкивает к поиску альтернатив.

На фоне этих ограничений возникла идея исследовать методы распре-
делённого хранения данных, как способ повысить защищённость и конфиден-
циальность при использовании облачных сервисов. В частности, цель заклю-
чалась в построении модели, при которой данные пользователя не хранятся
целиком на одном облачном ресурсе, что делает невозможным их полную
компрометацию при утечке с одного сервера.

Исходным этапом исследования стала простая модель на базе RAID 1
— с применением шифрования и зеркалирования на три независимых храни-
лища. Такой подход обеспечивает отказоустойчивость, но остаётся ресурсо-
ёмким и уязвимым: обладая доступом к одному из зеркал, злоумышленник
может попытаться расшифровать полный файл.

В работе была рассмотрена более гибкая модель — RAID 5, дополненная
собственным подходом к защите данных, заменяющим прямое шифрование.
Отказ от классического шифрования обусловлен стремлением уменьшить вы-
числительную нагрузку и сложность восстановления, а также возможностью
заложить конфиденциальность непосредственно в схему распределения.

Исходя из этого, целью работы является обоснование и иллюстрация
возможности распределенного хранения, повышающего отказоустойчивость,
а также безопасность хранения данных. Для достижения цели были постав-
лены следующие задачи:

1. Исследовать методы распределенного хранения для повышения конфи-
денциальности хранимых данных;

2. На основании сравнения выбрать метод для програмной реализации;
3. Разработать пакет программ иллюстрирующих метод хранения;
4. Реализовать взаимодействие с облачными хранилищами;
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5. Реализовать веб-приложение использующее облачные сервисы в каче-
стве хранилищ;

6. Провести тестирование и анализ результатов.
Структура работы включает в себя семь глав:

1. Описание предметной области
2. Теоретические сведения
3. Исследование возможности дополнительной защиты данных с исполь-

зованием разделенного хранения
4. Разработка решения для обработки данных на облачных сервисах
5. Реализация класса, распределяющего данные среди облачных храни-

лищ по принципу RAID 5
6. Разработка пользовательского интерфейса
7. Тестирование реализованного решения

При написании работы был использован 21 источник, приведено 14 ри-
сунков, 1 таблица. Всего работа предоставлена в виде 56 листов.
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КРАТКОЕ СОДЕРЖАНИЕ РАБОТЫ
В первом разделе рассматривается предметная область, связанная с во-

просами обеспечения конфиденциальности и защищённости данных при их
хранении в облачных сервисах. Уделено внимание актуальности поставлен-
ной задачи на фоне роста количества утечек информации и снижении до-
верия к централизованным облачным хранилищам. Приведены конкретные
примеры, демонстрирующие уязвимость существующих решений, в том числе
массовый отказ Яндекс.Диска в ноябре 2024 года.

Проанализированы существующие подходы к обеспечению конфиден-
циальности хранения данных, включая шифрование, разделение информа-
ции, стеганографию и комбинированные методы. Особое внимание уделено
техникам, не требующим традиционного шифрования, что снижает вычис-
лительную нагрузку и упрощает восстановление данных.

Также представлен обзор распространённых решений в области хране-
ния информации — от локальных дисков и RAID-массивов до распределён-
ных файловых систем и облачных платформ. Выделены их ключевые пре-
имущества и недостатки, особенно в аспекте защищённости и отказоустойчи-
вости.

На основе этого анализа обоснована целесообразность разработки под-
хода, основанного на программной реализации RAID 5 с использованием несколь-
ких облачных провайдеров, как способа повысить как надёжность, так и без-
опасность хранения пользовательских данных.

Во втором разделе приведены теоретические сведения, необходимые
для понимания выбранного подхода к распределённому хранению данных.
Рассматривается технология RAID, её история, цели использования и ключе-
вые принципы: повышение производительности и отказоустойчивости за счёт
чередования и избыточности.

Особое внимание уделено RAID 5 — уровню, сочетающему эффектив-
ность использования пространства и возможность восстановления данных
при отказе одного из хранилищ. Подробно описан механизм работы RAID 5:
данные разбиваются на блоки, для которых вычисляются контрольные сум-
мы с использованием побитовой операции XOR. Эти суммы позволяют восста-
новить утраченные части данных.

Рассмотрены схемы распределения и восстановления данных, формулы
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расчёта чётности и принципы размещения блоков на различных хранилищах.
Иллюстрируется, как данная модель позволяет обеспечить конфиденциаль-
ность: без доступа ко всем частям файла, содержащимся в разных храни-
лищах, невозможно восстановить исходную информацию. Также подчёрки-
ваются преимущества RAID 5 по сравнению с другими уровнями, например
RAID 1, в контексте применимости к облачным системам.

В третьем разделе рассматриваются особенности программной реализа-
ции RAID 5 в условиях работы с облачными хранилищами. Поскольку физи-
ческого RAID-контроллера не используется, разработана собственная модель
хранения и восстановления данных с применением побайтовой операции XOR.

Продемонстрирована конкретная модель распределения данных, соот-
носящаяся с хранимыми данными. Описан процесс преобразования файла
в набор массивов байтов, распределяемых по трём хранилищам: два файла
содержат фрагменты исходных данных, третий — массивы чётности. Реали-
зована возможность восстановления утраченных данных при недоступности
одного из хранилищ.

Приведены два этапа программной реализации:
— Первый этап — создание консольного приложения, делящего файл на

шесть частей, формирующего массивы чётности и сохраняющего три
подготовленных файла.

— Второй этап — модификация модели с возможностью задания дина-
мического размера фрагментов данных, что повышает конфиденциаль-
ность за счет необходимости предоставления ключа для преобразования
файла в первоначальный формат. Размер изначального файла записы-
вается в конец файла для корректного восстановления.
В четвертом разделе предоставляется разработка архитектурного ре-

шения и выбор технологий, используемых для построения отказоустойчивой
системы облачного хранения данных на основе RAID 5. В этом разделе из-
ложены программные и технические средства, обеспечивающие реализацию
ключевых функций приложения: загрузки, хранения, распределения, восста-
новления и скачивания файлов с использованием нескольких облачных хра-
нилищ.

В качестве серверной технологии был выбран фреймворк ASP.NET Core,
предоставляющий платформу для создания веб-приложений. Его использова-
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ние обусловлено необходимостью реализации вычислительно затратных опе-
раций, таких как побитовое вычисление паритета, что выгодно выполнять с
помощью компилируемого языка программирования C#. Применение ком-
пилятора позволяет выполнять операции XOR эффективно, используя низ-
коуровневые инструкции, в отличие от интерпретируемых языков, которые
требуют дополнительных накладных расходов на проверку типов и вызов
методов.

Системная архитектура реализована по принципу трёхуровневого про-
ектирования, включающего:

— Уровень представления — реализован с помощью JavaScript и фрейм-
ворка Vue.js; отвечает за взаимодействие с пользователем, отображение
данных и передачу запросов к серверу.

— Уровень бизнес-логики — реализует основной функционал распределе-
ния данных, вычисления паритета, сборки и восстановления файлов,
обрабатывает входящие запросы и управляет процессами хранения.

— Слой данных — содержит модули взаимодействия с облачными серви-
сами, включая отправку и получение файлов, а также получение мета-
данных.
Отдельное внимание уделяется настройке инфраструктурных компо-

нентов, необходимых для работы веб-приложения. В частности, применяется
Swagger — инструмент для автоматической генерации и тестирования API,
позволяющий визуализировать маршруты, параметры и возвращаемые зна-
чения. Данный инструмент значительно упрощает процесс отладки и тести-
рования серверной части. Также подключена и настроена технология CORS,
обеспечивающая безопасность кросс-доменных запросах между клиентом и
сервером, работающими на разных доменах.

Далее последовательно рассматриваются особенности интеграции каж-
дого из облачных сервисов:

Яндекс Диск
Для подключения к API Яндекс Диска реализован механизм автори-

зации пользователя через OAuth. Создано собственное приложение в Яндекс
ID, позволяющее получать токен доступа и выполнять операции чтения и
записи. Применяются HTTP-запросы к REST API Яндекс Диска, обеспечи-
вающие загрузку и скачивание файлов. Используется класс HttpClient, а
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данные передаются в виде массива байт. Приведены примеры кода и логика
десериализации JSON-ответов для получения адресов прямой загрузки/ска-
чивания.

Dropbox
Для работы с Dropbox реализовано собственное приложение в консоли

разработчика. Выбран режим полного доступа ко всему хранилищу пользова-
теля. На стороне сервера подготовлены методы для отправки POST-запросов
с передачей файла в формате байтов и заголовками, содержащими настройки
пути, режима перезаписи и поведения при конфликтах имён. Также преду-
смотрен механизм загрузки и обработки метаданных файлов через HTTP-
запросы с сериализацией параметров в JSON.

Google Drive
Для взаимодействия с Google Drive используется официальная библио-

тека Google.Apis.Drive.v3, подключаемая через NuGet в среде Visual Studio.
Авторизация пользователя реализована через сервис Google OAuth, с исполь-
зованием JSON-файла, содержащего client_id, client_secret и прочие на-
стройки. Подключение сопровождается созданием сервиса DriveService, через
который выполняются операции поиска, загрузки и скачивания файлов. При
загрузке необходимо указать имя файла и ID папки. При скачивании сна-
чала определяется ID нужного файла по имени, затем формируется запрос
и файл сохраняется на локальное устройство. Приведены фрагменты кода с
пояснением всех этапов.

Каждый облачный сервис был подключён с соблюдением требований
безопасности, в том числе через авторизацию, настройку прав доступа и кон-
фигурацию разрешений в приложениях. Все запросы выполняются в асин-
хронном режиме, что позволяет не блокировать основной поток выполнения
и поддерживать отзывчивость интерфейса при передаче больших объёмов
данных.

Таким образом, данный раздел содержит детальное описание реализа-
ции серверной части приложения, включая выбор технологий, архитектур-
ных подходов, средств авторизации, примеры работы с API облачных сер-
висов и технические детали передачи и обработки файлов. Этот этап стал
основой для последующей реализации логики распределения данных и взаи-
модействия с пользователем.
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В пятом разделе предоставляется практическая реализация ключевого
модуля всей системы — класса, осуществляющего распределение и восстанов-
ление данных между облачными хранилищами в соответствии с принципами
RAID 5. Описывается структура этого класса, перечень реализованных ме-
тодов, их назначение и алгоритмическая логика.

Реализованный модуль инкапсулирует функциональность работы с тре-
мя подключёнными облачными сервисами (Яндекс Диск, Dropbox, Google
Drive) и позволяет выполнять следующие операции:

— загрузку файла с распределением данных по всем облакам;
— скачивание полного файла при наличии доступа ко всем хранилищам;
— восстановление файла при недоступности одного из облаков (любого из

трёх);
— расчёт массива чётности (паритета) по побитовой операции XOR.

Для реализации вычислений создан отдельный метод SolveParity, при-
нимающий два массива байтов и возвращающий массив чётности. Этот метод
используется при каждой операции распределения данных.

В подразделе, посвящённом загрузке файла с распределением, подробно
описан процесс:

— Файл считывается на сервер и представляется в виде массива байтов.
— Массив делится на 6 частей с возможностью указать динамический раз-

мер частей, формируются три пары.
— Для каждой пары вычисляется чётность.
— Каждая из трёх частей (две части + чётность) сохраняется во времен-

ный файл.
— Через соответствующий сервис каждая часть отправляется на своё об-

лачное хранилище.
— После успешной загрузки временные файлы удаляются с сервера.

Следующий подраздел описывает алгоритм загрузки и восстановления
файла. В обычной ситуации, если все три облачных сервиса доступны, ча-
сти файла загружаются и объединяются в исходный массив байтов. Однако,
в случае недоступности одного из хранилищ, применяется механизм восста-
новления утраченных данных. Используются хранимые данные и массив чёт-
ности, чтобы по операции XOR восстановить недостающий блок.

Алгоритмы восстановления используют асинхронные вызовы облачных
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сервисов, временно сохраняют загруженные части на сервере, а затем объ-
единяют их в исходный файл.

Таким образом, пятый раздел демонстрирует не только реализацию ал-
горитмов RAID 5 в распределённой среде, но и интеграцию с облачными API,
обработку байтовых данных и обеспечение отказоустойчивости на уровне ло-
гики приложения.

В шестом разделе представляется разработка пользовательского интер-
фейса одностраничного веб-приложения, предназначенного для взаимодей-
ствия пользователя с функциональностью распределённого облачного хра-
нилища, реализующего принципы RAID 5. Основная задача интерфейса —
предоставить пользователю удобные средства для загрузки и скачивания
файлов, выбора способа восстановления данных и визуального контроля над
выполнением операций.

Интерфейс был реализован с использованием фреймворка Vue.js, кото-
рый обеспечивает интеграцию с API серверной части. Также в проекте ис-
пользовались HTML и CSS для создания визуального оформления и базовой
структуры страниц.

В разделе описана структура пользовательского интерфейса, состоящая
из следующих ключевых компонентов:

— форма загрузки файла, реализующая отправку данных на сервер для
дальнейшего распределения по облачным хранилищам;

— интерактивный выпадающий список с выбором доступных на сервере
файлов для скачивания;

— радиокнопки, позволяющие пользователю выбрать один из четырёх ре-
жимов скачивания файла: с использованием всех дисков, без Яндекс
Диска, без Dropbox или без Google Drive;

— кнопки управления, отвечающие за запуск операций загрузки, скачива-
ния и обновления списка доступных файлов;

— поле с отображением выбранного пользователем файла и результатов
операций.
Интерфейс построен с использованием одностраничной архитектуры,

что позволяет выполнять большинство операций без перезагрузки страницы,
обеспечивая высокую отзывчивость и удобство использования.

Для отображения динамических данных используются директивы v-if
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и v-for:
— v-if позволяет отображать или скрывать элементы интерфейса в за-

висимости от состояния приложения (например, отображение списка
файлов только после нажатия кнопки);

— v-for реализует итерацию по массиву файлов, полученных с сервера,
создавая визуальный список элементов, доступных для скачивания.
Также описана подробная реализация всех элементов представленного

интерфейса. На иллюстрациях, приведённых в разделе, продемонстрирова-
ны основные компоненты интерфейса: форма выбора файла, список опций
восстановления, отображение выбранного файла и статусные сообщения. Ин-
терфейс оформлен с использованием базовых CSS-стилей, позволяющих ре-
ализовать корректное отображение элементов на разных устройствах.

Раздел демонстрирует, что разработанный интерфейс интегрирован с
серверной частью приложения, позволяя в полном объёме использовать воз-
можности распределённого хранения данных по технологии RAID 5. Таким
образом, пользователь получает доступ к инструменту, обеспечивающему на-
дёжное и безопасное хранение данных с возможностью восстановления в слу-
чае сбоя одного из облачных сервисов.

В седьмом разделе проводится тестирование разработанного приложе-
ния на соответствие требованиям отказоустойчивости и корректности функ-
ционирования. Проверяются основные сценарии работы: загрузка файлов с
распределением по принципу RAID 5, восстановление при недоступности од-
ного из облачных хранилищ (Яндекс.Диск, Dropbox, Google Drive), а также
сборка исходного файла.

Приложение успешно проходит тесты на целостность данных, демон-
стрируя корректное восстановление информации при потере одного из фраг-
ментов.

Результаты тестирования подтверждают, что приложение соответству-
ет поставленным задачам и может использоваться как решение хранения дан-
ных на распределенных серверах с повышенной защищенностью.
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ЗАКЛЮЧЕНИЕ

В ходе выполнения данной работы была исследована модель распреде-
ленного хранения данных для повышения защищенности. В качестве основ-
ной для практического исследования была выбрана модель на основе принци-
па RAID 5. Основной целью разработки стало повышение отказоустойчивости
и защищённости данных при размещении в облачных сервисах. Для демон-
страции работы модели был разработан пакет программ, иллюстрирующих
метод хранения.

Также было разработано веб-приложение, использующее облачные сер-
висы в качестве хранилищ. Оно включает в себя пользовательский интер-
фейс, логику обработки файлов и модуль взаимодействия с облачными хра-
нилищами.

Для повышения защищенности хранения реализован механизм динами-
ческого задания размеров частей данных при разбиении файла, что делает
схему хранения менее предсказуемой и затрудняет восстановление инфор-
мации при частичном доступе к данным. Также предусмотрены различные
сценарии восстановления файлов при недоступности одного из облаков, что
подтверждает устойчивость системы к отказам.

Проведённое тестирование подтвердило применимость модели, устой-
чивость к сбоям, а также корректность полученных данных. Реализация про-
екта показала, что подход RAID 5 может быть успешно адаптирован для рас-
пределённой облачной инфраструктуры.

Таким образом, в рамках работы создано решение, сочетающее пре-
имущества облачного хранения и отказоустойчивости, а также повышение
защищённости при хранении данных с применением подготовленной модели,
что делает его актуальным инструментом для повышения защищенности при
хранении данных
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