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ÂÂÅÄÅÍÈÅ

Â óñëîâèÿõ ñòðåìèòåëüíîãî ðàçâèòèÿ èíôîðìàöèîííûõ òåõíîëîãèé è

ïîâñåìåñòíîãî ðàñïðîñòðàíåíèÿ ñåòåâûõ óñòðîéñòâ âîçðàñòàåò ïîòðåáíîñòü â

èíñòðóìåíòàõ óäàë¼ííîãî óïðàâëåíèÿ. Îäíîé èç êëþ÷åâûõ çàäà÷ â ýòîé îá-

ëàñòè ÿâëÿåòñÿ âîçìîæíîñòü óäàë¼ííîãî âêëþ÷åíèÿ êîìïüþòåðîâ è ñåðâåðîâ.

Òåõíîëîãèÿ Wake-on-LAN (WoL) ïîçâîëÿåò ðåøèòü ýòó çàäà÷ó ïóò¼ì îòïðàâ-

êè ñïåöèàëüíîãî ñåòåâîãî ïàêåòà, ÷òî äåëàåò å¼ âîñòðåáîâàííîé â êîðïîðà-

òèâíûõ è äîìàøíèõ ñåòÿõ.

Àêòóàëüíîñòü òåìû îáóñëîâëåíà íåäîñòàòêîì ñîâðåìåííûõ êðîññïëàò-

ôîðìåííûõ ìîáèëüíûõ ðåøåíèé äëÿ óïðàâëåíèÿ WoL, ñî÷åòàþùèõ ïðîñòîòó

èíòåðôåéñà, îòêðûòûé èñõîäíûé êîä è ïîääåðæêó ðàçëè÷íûõ îïåðàöèîííûõ

ñèñòåì.

Öåëüþ âûïóñêíîé êâàëèôèöèîííîé ðàáîòû ÿâëÿåòñÿ ðàçðàáîòêà êðîñ-

ñïëàòôîðìåííîãî ìîáèëüíîãî ïðèëîæåíèÿ äëÿ óäàë¼ííîãî âêëþ÷åíèÿ óñòðîéñòâ

ñ èñïîëüçîâàíèåì òåõíîëîãèè Wake-on-LAN.

Äëÿ äîñòèæåíèÿ öåëè íåîáõîäèìî ðåøèòü ñëåäóþùèå çàäà÷è:

� ïðîâåñòè àíàëèç òåõíîëîãèè Wake-on-LAN, âêëþ÷àÿ å¼ ïðèíöèïû ðàáî-

òû è îñîáåííîñòè ðåàëèçàöèè;

� ïðîàíàëèçèðîâàòü ñóùåñòâóþùèå èíôîðìàöèîííûå ðåøåíèÿ ñ èñïîëü-

çîâàíèåì òåõíîëîãèè Wake-on-LAN;

� ðàçðàáîòàòü àðõèòåêòóðó ïðèëîæåíèÿ;

� ïðîàíàëèçèðîâàòü òðåáîâàíèÿ òåõíîëîãèè Wake-on-LAN ê óñòðîéñòâàì;

� ðåàëèçîâàòü ïðîãðàììíóþ ñîñòàâëÿþùóþ, âêëþ÷àþùóþ îòïðàâêóWake-

on-LAN-ïàêåòîâ, óïðàâëåíèå ïåðå÷íåì ñåòåâûõ óñòðîéñòâ è íàñòðîéêó

ïàðàìåòðîâ âçàèìîäåéñòâèÿ ñ ïîëüçîâàòåëåì.

Âûïóñêíàÿ êâàëèôèêàöèîííàÿ ðàáîòà ñîñòîèò èç 3 ãëàâ: ¾Òåîðåòè÷å-

ñêèé àíàëèç¿, ¾Àðõèòåêòóðà ïðèëîæåíèÿ¿, ¾Ðåàëèçàöèÿ ïðèëîæåíèÿ¿.
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ÊÐÀÒÊÎÅ ÑÎÄÅÐÆÀÍÈÅ ÐÀÁÎÒÛ

Â ïåðâîé ãëàâå ðàññìàòðèâàåòñÿ òåõíîëîãèÿ Wake-on-LAN (WoL), å¼

ïðèíöèïû ðàáîòû è îñíîâíûå òðåáîâàíèÿ äëÿ ðåàëèçàöèè [1]. WoL ïîçâîëÿ-

åò óäàë¼ííî âêëþ÷àòü óñòðîéñòâà â ëîêàëüíîé ñåòè ñ ïîìîùüþ ñïåöèàëüíîãî

UDP-ïàêåòà, ñîäåðæàùåãî MAC-àäðåñ öåëåâîãî óñòðîéñòâà. Äëÿ êîððåêòíîé

ðàáîòû íåîáõîäèìî, ÷òîáû óñòðîéñòâî ïîääåðæèâàëî WoL íà óðîâíå BIOS

è ñåòåâîé êàðòû, áûëî ïîäêëþ÷åíî ê ïèòàíèþ è ñåòè. Ïðåèìóùåñòâà òåõíî-

ëîãèè âêëþ÷àþò ýíåðãîýôôåêòèâíîñòü è óäîáñòâî óïðàâëåíèÿ, îäíàêî ñóùå-

ñòâóþò îãðàíè÷åíèÿ, òàêèå êàê çàâèñèìîñòü îò ëîêàëüíîé ñåòè è îòñóòñòâèå

ïîääåðæêè Wi-Fi â íåêîòîðûõ ñëó÷àÿõ.

Äàëåå ïðîâîäèòñÿ àíàëèç ñóùåñòâóþùèõ ðåøåíèé, òàêèõ êàê Depicus

Wake on LAN, Mocha WOL è WOL on LAN, âûÿâëÿþòñÿ èõ íåäîñòàòêè:

óñòàðåâøèé èíòåðôåéñ, îòñóòñòâèå êðîññïëàòôîðìåííîñòè è îãðàíè÷åííàÿ

ôóíêöèîíàëüíîñòü. Íà îñíîâå ýòîãî âûáèðàþòñÿ òåõíîëîãèè äëÿ ðàçðàáîò-

êè ïðèëîæåíèÿ [2, 3]. Îñíîâíûìè êðèòåðèÿìè ñòàëè êðîññïëàòôîðìåííîñòü,

ïðîñòîòà ðàçðàáîòêè è äîñòóï ê íèçêîóðîâíåâûì ñåòåâûì îïåðàöèÿì [4, 5, 6].

Â ðåçóëüòàòå âûáðàíû Flutter è Dart, à òàêæå äîïîëíèòåëüíûå áèáëèîòåêè,

÷òî ïîçâîëÿåò ñîçäàòü óíèâåðñàëüíîå è óäîáíîå ïðèëîæåíèå äëÿ Android è

iOS [7, 8, 9].

Âî âòîðîé ãëàâå ðàññìàòðèâàåòñÿ àðõèòåêòóðíîå ïîñòðîåíèå ìîáèëü-

íîãî ïðèëîæåíèÿ, ñîîòâåòñòâóþùåå ñîâðåìåííûì òðåáîâàíèÿì ìîäóëüíîñòè,

ìàñøòàáèðóåìîñòè è íàä¼æíîñòè. Â êà÷åñòâå îñíîâíîé àðõèòåêòóðíîé ìîäå-

ëè ïðèìåíÿåòñÿ øàáëîí MVVM (Model�View�ViewModel), ñõåìàòè÷íîå èçîá-

ðàæåíèå êîòîðîé èçîáðàæåíî íà ðèñóíêå 1, àäàïòèðîâàííûé ïîä âîçìîæíî-

ñòè Flutter ñ èñïîëüçîâàíèåì ìåíåäæåðà ñîñòîÿíèÿ Provider. Ðàñêðûâàåòñÿ

ñòðóêòóðà ïðèëîæåíèÿ, ñîñòîÿùåãî èç òð¼õ óðîâíåé: âèçóàëüíûõ êîìïîíåí-

òîâ (ýêðàíû è âèäæåòû), ïðîñëîéêè ëîãèêè è âçàèìîäåéñòâèÿ (ViewModel),

à òàêæå ìîäåëåé äàííûõ è ñåòåâûõ ñåðâèñîâ (Model).

Ðèñóíîê 1 � Àðõèòåêòóðíàÿ ñõåìà ìîäåëè MVVM
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Îñîáîå âíèìàíèå óäåëÿåòñÿ ïðîåêòèðîâàíèþ ïîëüçîâàòåëüñêîãî èíòåð-

ôåéñà, îðèåíòèðîâàííîãî íà ïðîñòîòó è äîñòóïíîñòü. Îïèñûâàåòñÿ ãëàâíûé

ýêðàí ñ îòîáðàæåíèåì ñïèñêà óñòðîéñòâ, èõ MAC-àäðåñà è IP-àäðåñà, êíîï-

êàìè îòïðàâêè WoL è èíäèêàòîðîì ñåòåâîãî ñòàòóñà. Ïðèâîäèòñÿ îïèñàíèå

ýêðàíîâ äîáàâëåíèÿ è ðåäàêòèðîâàíèÿ óñòðîéñòâ, ðåàëèçîâàííûõ ñ âàëèäà-

öèåé ïîëüçîâàòåëüñêîãî ââîäà. Òàêæå ðàññìàòðèâàþòñÿ ìåõàíèçìû âçàèìî-

äåéñòâèÿ ñ ñåòüþ, îòïðàâêè Magic Packet, à òàêæå ïåðèîäè÷åñêîé ïðîâåðêè

äîñòóïíîñòè óñòðîéñòâ ñ ïîìîùüþ ICMP-çàïðîñîâ. Ïðèâîäèòñÿ îïèñàíèå ìå-

õàíèçìîâ õðàíåíèÿ ïîëüçîâàòåëüñêèõ äàííûõ, ïîääåðæêè îôëàéí-ðåæèìà,

îáðàáîòêè îøèáîê è óñòîé÷èâîñòè ê ñáîÿì.

Â òðåòüåé ãëàâå îñíîâíîå âíèìàíèå óäåëåíî ïðàêòè÷åñêîé ðåàëèçàöèè

ìîáèëüíîãî ïðèëîæåíèÿ. Äåòàëüíî ðàññìàòðèâàþòñÿ ýòàïû ïîäãîòîâêè óñòðîéñòâ

ê ðàáîòå ñ Wake-on-LAN: íàñòðîéêà BIOS/UEFI, ïàðàìåòðû ñåòåâîãî àäàï-

òåðà â îïåðàöèîííîé ñèñòåìå, êîíôèãóðàöèÿ ìàðøðóòèçàòîðà äëÿ ïîääåðæ-

êè øèðîêîâåùàòåëüíûõ àäðåñîâ è, ïðè íåîáõîäèìîñòè, ïðîáðîñ UDP-ïîðòîâ.

Äàåòñÿ îïèñàíèå ïðîöåññà ôîðìèðîâàíèÿ Magic Packet, âêëþ÷àþùåãî øå-

ñòèáàéòîâûé ïðåôèêñ è øåñòíàäöàòèêðàòíîå ïîâòîðåíèå MAC-àäðåñà, è åãî

îòïðàâêè íà çàäàííûé øèðîêîâåùàòåëüíûé àäðåñ è ïîðò.

Ïîäðîáíî ðàñêðûòà ñòðóêòóðà ïðîåêòà: ðàñïðåäåëåíèå êîäà ïî äèðåêòî-

ðèÿì (models, services, providers, screens, widgets), ðåàëèçàöèÿ ìîäåëè óñòðîé-

ñòâà ñ ïîääåðæêîé ñåðèàëèçàöèè â JSON, ñîçäàíèå è íàñòðîéêà ñåðâèñîâ äëÿ

îòïðàâêè ïàêåòîâ è ïðîâåðêè ïèíãà. Îòäåëüíî îïèñàíû ìåòîäû âçàèìîäåé-

ñòâèÿ ñ ïîëüçîâàòåëåì, ñòðóêòóðà ãëàâíîãî ýêðàíà, èíòåðôåéñû äîáàâëåíèÿ

è ðåäàêòèðîâàíèÿ, õðàíåíèå äàííûõ â ëîêàëüíîì õðàíèëèùå, à òàêæå ïîä-

äåðæêà ò¼ìíîé òåìû è àäàïòèâíîñòü ïîä ðàçíûå ïëàòôîðìû. Ðåàëèçàöèÿ

ïðîòåñòèðîâàíà íà Android è iOS, ñ ó÷¼òîì îñîáåííîñòåé ðàçðåøåíèé, ïîëè-

òèêè áåçîïàñíîñòè è ïîäïèñåé ïðèëîæåíèé. Â çàâåðøåíèè ðàññìàòðèâàþòñÿ

ìåõàíèçìû îáðàáîòêè èñêëþ÷åíèé è óñòîé÷èâîñòè ïðèëîæåíèÿ ïðè îòñóò-

ñòâèè ñåòè, ÷òî îáåñïå÷èâàåò ñòàáèëüíîñòü åãî ðàáîòû â ðåàëüíûõ óñëîâèÿõ

ýêñïëóàòàöèè.
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ÇÀÊËÞ×ÅÍÈÅ

Â ðàìêàõ âûïîëíåíèÿ âûïóñêíîé êâàëèôèêàöèîííîé ðàáîòû áûëà ðå-

øåíà çàäà÷à ðàçðàáîòêè êðîññïëàòôîðìåííîãî ìîáèëüíîãî ïðèëîæåíèÿ, ðå-

àëèçóþùåãî ïîääåðæêó òåõíîëîãèè Wake-on-LAN. Â ïðîöåññå ðàáîòû ïðîâå-

ä¼í àíàëèç ïðîòîêîëà WoL, ðàññìîòðåíû ñóùåñòâóþùèå ðåøåíèÿ, ïðîàíàëè-

çèðîâàíû äîñòóïíûå òåõíîëîãèè è îáîñíîâàí âûáîð ïîäõîäÿùåé ïëàòôîðìû

äëÿ ðåàëèçàöèè. Áûëè âûáðàíû è èíòåãðèðîâàíû íåîáõîäèìûå èíñòðóìåíòû

è áèáëèîòåêè, à òàêæå âûïîëíåíî ïðîåêòèðîâàíèå àðõèòåêòóðû ïðèëîæåíèÿ

ñ ó÷¼òîì òðåáîâàíèé.

Â ïðîöåññå ðåàëèçàöèè áûëà îáåñïå÷åíà ïîääåðæêà îòïðàâêè UDP-ïàêåòîâ,

ïðîâåðêà ñåòåâîé äîñòóïíîñòè óñòðîéñòâ, à òàêæå ñîõðàíåíèå êîíôèäåíöè-

àëüíûõ äàííûõ ñ èñïîëüçîâàíèåì çàùèù¼ííîãî õðàíèëèùà.

Îñîáîå âíèìàíèå óäåëÿëîñü óñòîé÷èâîñòè ïðèëîæåíèÿ ê ñáîÿì, îáðàáîò-

êå îøèáîê è àäàïòàöèè ïîä ðàçíûå ïëàòôîðìû. Áûëè ðàññìîòðåíû îñîáåííî-

ñòè ðàçâåðòûâàíèÿ íà Android è iOS, à òàêæå âûïîëíåíà íàñòðîéêà ñðåäû äëÿ

êîððåêòíîé ðàáîòû òåõíîëîãèè WoL, âêëþ÷àÿ òðåáîâàíèÿ ê ìàðøðóòèçàòîðó

è ñåòåâîé èíôðàñòðóêòóðå.

Äîïîëíèòåëüíî áûëà ðåàëèçîâàíà èíòóèòèâíî ïîíÿòíàÿ ïîëüçîâàòåëü-

ñêàÿ èíòåðôåéñíàÿ ÷àñòü, îáåñïå÷èâàþùàÿ óäîáíóþ íàâèãàöèþ è äîñòóï ê

îñíîâíûì ôóíêöèÿì ïðèëîæåíèÿ. Ïîëó÷åííûå ðåçóëüòàòû ïîäòâåðäèëè íà-

ä¼æíîñòü âûáðàííîãî òåõíè÷åñêîãî ñòåêà è ýôôåêòèâíîñòü ïðèíÿòûõ àðõè-

òåêòóðíûõ ðåøåíèé.

Òàêèì îáðàçîì, ïîñòàâëåííûå öåëü è çàäà÷è áûëè âûïîëíåíû â ïîëíîì

îáúåìå.
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Îñíîâíûå èñòî÷íèêè èíôîðìàöèè:

1 Wake on LAN [Ýëåêòðîííûé ðåñóðñ] URL: https://colorfullife-docs.vercel.app/

linux/wake-on-lan (äàòà îáðàùåíèÿ: 24.01.2025) � Çàãë. ñ ýêð. � ßç. àí-

ãë.

2 Depicus Wake On LAN [Ýëåêòðîííûé ðåñóðñ] URL: https://www.depicus.com

(äàòà îáðàùåíèÿ: 24.01.2025) � Çàãë. ñ ýêð. � ßç. àíãë.

3 Ïðèëîæåíèå MochaWOL [Ýëåêòðîííûé ðåñóðñ] URL: https://apps.apple.com

/ru/app/mocha-wol/id422625778 (äàòà îáðàùåíèÿ: 24.01.2025) � Çàãë. ñ

ýêð. � ßç. ðóñ.

4 Ïëàòôîðìà ðàçàðáîòêè ìîáèëüíûõ ïðèëîæåíèé Xcode [Ýëåêòðîííûé

ðåñóðñ] URL: https://developer.apple.com/xcode/ (äàòà îáðàùåíèÿ: 26.01.2025)

� Çàãë. ñ ýêð. � ßç. ðóñ.

5 Ïëàòôîðìà ðàçàðáîòêè ìîáèëüíûõ ïðèëîæåíèé Android Studio [Ýëåê-

òðîííûé ðåñóðñ] URL: https://developer.android.com/studio?hl=ru (äàòà

îáðàùåíèÿ: 26.01.2025) � Çàãë. ñ ýêð. � ßç. ðóñ.

6 React Native - Learn once, write anywhere [Ýëåêòðîííûé ðåñóðñ] URL:

https://reactnative.dev (äàòà îáðàùåíèÿ: 26.01.2025) � Çàãë. ñ ýêð. �

ßç. àíãë.

7 Kotlin Multiplatform - Simplify the development of cross-platform projects

and reduce the time spent writing and maintaining the same code for

di�erent platforms. [Ýëåêòðîííûé ðåñóðñ] URL: https://kotlinlang.org/docs

/multiplatform.html (äàòà îáðàùåíèÿ: 30.01.2025) � Çàãë. ñ ýêð. � ßç.

àíãë.

8 Flutter: ×òî òàêîå Flutter è äëÿ ÷åãî îí íóæåí [Ýëåêòðîííûé ðåñóðñ]

URL: https://sysan.ru/�utter/ (äàòà îáðàùåíèÿ: 30.01.2025) � Çàãë. ñ

ýêð. � ßç. ðóñ.

9 Dart: îñîáåííîñòè ÿçûêà [Ýëåêòðîííûé ðåñóðñ] URL: https://education.

yandex.ru/handbook/�utter/article/dart-osobennosti-yazyka (äàòà îáðàùå-

íèÿ: 05.01.2025) � Çàãë. ñ ýêð. � ßç. ðóñ.

6


