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Ведение

Актуальность исследования. Проблема интернет-мошенничества является

одной из самых актуальных сегодня. Так, согласно данным РБК, в 2024 году

потери россиян от кибер-мошенников выросли до 200 млрд. руб. в год и, в

сравнении с 2023 годом, увеличились на 36% [38]. Особенность и сложность

предотвращения данного вида мошенничества обусловливается исходной

спецификой интернет-среды, взаимодействие в которой отличается высоким

уровнем анонимности, что подкрепляется отсутствием необходимости

подтверждать свою личность документально при регистрации на разных

площадках, в том числе в широко распространенных социальных сетях, а

также технологическими возможностями, предоставляемыми искусственным

интеллектом, сегодня доступным практически любому относительно

опытному интернет-пользователю. На основе искусственного интеллекта

мошенники могут создавать не только поддельные фото и документы, но и

изменять голос, создавать достаточно убедительные видеоматериалы.

Степень разработанности проблемы исследования. Психологический

аспект понятия интернет-коммуникации и ее особенности описываются в

работах О.Н. Морозовой, Е.В. Грязновой, Н.Н. Куимовой, Ю.С. Балуевой,

А.Ю. Афонькина, Н.А. Ноздриной, А.В. Усачевой, Н.В. Пашковой и др.

Психологические особенности жертв мошенничества, совершаемого в

интернет-среде, рассматриваются Д.Р. Белодед, П.А. Кабановой, В.И.

Екимовой, Е.Ю. Брыковой, А.Б. Козловой, А.В. Литвиновой, Е.Н.

Мубараковой и др. Психологические исследования по проблеме общения

мошенника и жертвы с использованием интернет-технологий были

проведены В.А. Аксеновым, Т.В Молчановой, В.Б. Веховым, Ю.А. Стеценко,

Н.С. Холодовской, И.Р. Ибрагимовым, Е.С. Щербаковой, Э.Т. Раяновой, Л.Н.

Костиной, В.В. Гончар и др.
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Однако сегодня в научной литературе недостаточно современных

исследований, в которых бы детально рассматривались особенности общения

мошенника и жертвы с использованием интернет-технологий, что определяет

актуальность выбранной темы исследования.

Объект исследования: общение мошенника и жертвы с использованием

интернет-технологий.

Предмет исследования: особенности общения мошенника и жертвы с

использованием интернет-технологий.

Цель исследования: выявить особенности общения мошенника и жертвы с

использованием интернет-технологий и разработать рекомендации по

организации психологической работы с пострадавшими.

Гипотеза исследования: общение мошенника и жертвы с использованием

интернет-технологий характеризуется следующими особенностями:

– использование образа официального и уважаемого лица или образа

родственника/знакомого/коллеги;

– формирование у жертвы ощущения возможности быстро и без особых

усилий решить имеющиеся у нее физические и/или материальные проблемы,

что вызывает значимый эмоциональный подъем и снижает критичность

мышления;

– опора на неуверенность жертвы, ее опасения социального осуждения,

плохого самочувствия и пассивности жизненной позиции;

– опора на привычность для жертвы ситуации нарушения суверенитета ее

личностных границ.

Задачи исследования:

1. Провести социально-психологический анализ теоретических основ

изучения особенностей общения мошенника и жертвы с использованием

интернет-технологий.

2. Провести эмпирическое исследование особенностей общения

мошенника и жертвы с использованием интернет-технологий.
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3. Проанализировать результаты исследования.

4. Разработать рекомендации по работе с жертвами мошенничества,

совершаемого в интернет-среде.

Методы исследования:

1. Теоретические: анализ, синтез и обобщение данных из научной

литературы по теме исследования.

2. Эмпирические:

– авторская анкета (Н.М. Романова);

– опросник «Самочувствие, настроение, активность» (В.А. Доскин, Н.А.

Лаврентьева, В.Б. Шарай, М.П. Мирошников);

– опросник «Суверенность психологического пространства» (С.К.

Нартова-Бочавер).

3. Математико-статистические: количественный и качественный анализ

данных; статистический U-критерий Манна-Уитни.

Теоретическая значимость исследования заключается в расширении уже

существующих представлений об особенностях общения мошенника и

жертвы с использованием интернет-технологий.

Практическая значимость исследования состоит в возможности

использования его результатов для организации и проведения

практикующими психологами психологической работы с лицами,

пострадавшими от интернет-мошенничества.

База исследования: исследование проводилось на базе данных, собранных

путем раздачи бланков методик испытуемым (близким, родным и знакомым)

в бумажном формате. В исследовании приняли участие лица в возрасте 25-50

лет в количестве 60 человек. Из них – 38 женщин и 22 мужчины.
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Выпускная квалификационная работа состоит из:

ВВЕДЕНИЕ

ГЛАВА 1 ТЕОРЕТИЧЕСКИЕ ОСНОВЫ ИЗУЧЕНИЯ ОСОБЕННОСТЕЙ

ОБЩЕНИЯ МОШЕННИКА И ЖЕРТВЫ С ИСПОЛЬЗОВАНИЕМ

ИНТЕРНЕТ-ТЕХНОЛОГИЙ: СОЦИАЛЬНО-ПСИХОЛОГИЧЕСКИЙ

АНАЛИЗ

1.1 Понятие интернет-коммуникации и ее особенности: психологический

аспект

1.2 Психологические особенности жертв мошенничества, совершаемого в

интернет-среде

1.3 Анализ психологических исследований по проблеме общения мошенника

и жертвы с использованием интернет-технологий

Выводы по 1 главе

ГЛАВА 2 ЭМПИРИЧЕСКОЕ ИССЛЕДОВАНИЕ ОСОБЕННОСТЕЙ

ОБЩЕНИЯ МОШЕННИКА И ЖЕРТВЫ С ИСПОЛЬЗОВАНИЕМ

ИНТЕРНЕТ-ТЕХНОЛОГИЙ

2.1 Организация и методики исследования

2.2 Анализ результатов исследования

2.3 Рекомендации по работе с жертвами мошенничества, совершаемого в

интернет-среде

Выводы по 2 главе

ЗАКЛЮЧЕНИЕ

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ

ПРИЛОЖЕНИЯ
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Основное содержание работы

Понимание психологического аспекта интернет-коммуникации, как и

особенностей данного вида взаимодействия, требует определения сущности

этого понятия. Под коммуникацией в целом, согласно Большой российской

энциклопедии, понимается взаимодействие между людьми и животными,

предполагающее обмен информацией с помощью специализированных

сигналов посредников [23]. Непосредственно в человеческом обществе

коммуникация определяется как общение (процесс установления и развития

контактов между людьми, включающий в себя обмен информацией,

выработку единой стратегии взаимодействия, восприятие и понимание

другого человека), обмен мыслями, знаниями, чувствами, поступками [35].

В интернет-пространстве коммуникация обретает особые черты,

обусловленные спецификой данной среды и связанные, прежде всего, с

опосредованностью взаимодействия: общение между людьми в этом случае

происходит не напрямую, а через те или иные средства информационно-

коммуникационных технологий, что накладывает на возможности восприятия

собеседника и интерпретации его слов, действий и поступков значимые

ограничения [11].

В целом, общение в сети зачастую обладает гораздо большими

возможностями для манипулирования человеческим сознанием, чем реальное

взаимодействие, что связано с особенностями самого интернет-пространства.

Е.В. Грязнова, Н.Н. Куимова и Ю.С. Балуева отмечают, что, прежде всего,

данные особенности проявляются в анонимности, физической

непредставленности (отсутствие представления о реальных внешних данных

собеседника) и стремлении к нетипичному, ненормативному поведению,

свойственному преимущественно общению в социальных сетях,

мессенджерах, а также в играх, сложившемуся между двумя незнакомыми

людьми [13].
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Соответственно, расширение возможностей искусственного интеллекта в

рамках интернет-коммуникации сегодня порождает и риск возникновения

специфических сообществ людей, существующих благодаря компьютерным

технологиям и свободному обмену информацией [10]. К этой категории

людей относятся и интернет-мошенники, использующие возможности

указанных технологий, как и интернет-технологий в целом для генерации

поддельных фото- и видеоматериалов, а также аудиоматериалов,

используемых при звонках с целью совершения мошеннических действий.

Согласно работе В.Н Первушиной, Л.М. Савушкина С.Н. Хуторной,

восприятие человека человеком в интернет-коммуникации оказывается

отделенным от базовых категорий социального познания, которые выражены

во внешнем облике, таких, как пол, раса, возраст и принадлежность к

определенному социальному слою [37]. Это порождает феномен

конструирования виртуальных личностей. В текстовой коммуникации в

Интернете люди часто создают себе так называемые виртуальные личности»,

описывая себя определенным образом. Виртуальная личность наделяется

именем/пвседонимом (nickname – псевдоним), к которому прикрепляется

определенное изображение («аватарка» – от англ. avatar; label – «лейбл»,

«ярлык»).

Конструирование виртуальных личностей связано с различными

обстоятельствами, среди которых Э.О. Расина, выделяет: возрастные

особенности, стремление к самоопределению, в результате которого через

визуальные и вербальные компоненты человек стремиться выразить

отдельные черты личности, что также наблюдается при кризисе идентичности

в подростковом возрасте, когда собственное «Я» представляется подростку

размытым [40]. Обобщая изложенное, можно сделать следующие выводы.

Интернет-коммуникация базируется на взаимодействии в соответствующем

пространстве, имеющем свою специфику, обусловливающей особенности

указанного вида коммуникации. Под интернет-коммуникацией понимается

передачу информации от человека к человеку с последующими восприятием
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и интерпретацией данной информации, позволяющими составить

определенное представление о собеседнике. Однако особенности интернет-

пространства, в сравнении с взаимодействием в реальной жизни, с одной

стороны, упрощают данную коммуникацию, а, с другой стороны,

препятствуют ей с позиции получения максимально правдивой информации о

другой стороне.

Анализ и сопоставление личностных характеристик жертв указанных видов

киберпреступлений, согласно работе П.А. Кабанова, позволил установить

следующие психологические особенности, свойственные данной группе лиц

[21]:

1. Отсутствие осведомленности о различных видах киберугроз и методах

мошенничества в интернет-среде.

2. Эмоционально уязвимое состояние (стресс, тревожность, высокий уровень

нервно-психического напряжения), вызванное, в том числе наличие

финансовых трудностей, в результате чего снижается критичность

восприятия информации, связанной с получением/заработком денежных

средств.

3. Доверчивость, наивность, высокий уровень внушаемости, обостроенное

восприятие авторитетов (даже не подкрепленных фактами, а выраженных

внешние (официальный стиль одежды и разговора).В общем количестве

зарегистрированных мошеннических действий, совершенных с

использований информационно-телекоммуникационных технологий,

классические виды составляют большую часть. Классические интернет-

мошенники в ходе осуществления преступного замысла используют давно

известные предлоги мошеннических действий, совершаемых посредством

компьютерных технологий и средств мобильной связи: продажа (покупка)

товаров посредством различных интернет-ресурсов («Авито», «Юла» и т.п.) в

том числе «фишинговых», сообщение ложных сведений о выигрыше приза,

ложная информация о задержании близких лиц за совершение различных

правонарушений, компенсация за ранее приобретенные биологически-
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активные добавки (медицинские препараты, оборудование) и др. [1].

В.Б. Вехов, между тем, разделяет интернет-мошенников на группы в

зависимости от преобладающих у них психологических качеств и намерений,

которыми данная группа лиц руководствуется в совершении преступных

действий [9]:

/– лица, которые отличаются профессионализмом в сфере компьютерной

техники и программного обеспечения и определенным фанатизмом в

собственной изобретательности;

– лица, имеющие психические отклонения, вызванные, в том числе,

компьютерными фобиями и информационными болезнями;

– профессиональные мошенники в сети Интернет с явными корыстными

интересами.

В.А. Кулигина, П.В. Чишко и Н.А. Кабанова, в свою очередь, выделяют

когнитивные механизмы, с опорой на которые интернет-мошенники

выстраивают общение со своими жертвами [27]:

1. Убеждение в собственной умности и знании мошеннических схем:

мошенники заставляют жертву верить, что она умнее и более осведомлена о

схемах мошенничества, поэтому она не может стать их жертвой.

2. Игра на эмоциях: манипулирование различными эмоциями (чувство вины,

стыд, страх, азарт, жадность). Данное может быть реализовано и за счет

использования фотографий представителей органов правоохранения, военных

и пр.

Обобщая изложенное, можно сделать следующие выводы. Специфика

общения мошенника и жертвы с использованием интернет-технологий

обусловливается рядом факторов, среди которых тип мошенника, его

психологические качества, выбранный им алгоритм действий и используемые

средства манипулирования, в том числе вербальные. В частности, среди

интернет-мошенников выделяют: профессионалов в сфере компьютерной

техники и программного обеспечения, обладающих фанатизмом в

собственной изобретательности; лиц с психическими отклонениями;
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профессионалов с явными корыстными интересами. К базовым

психологическим особенностям интернет-мошенников при этом относят:

большие познания в разных сферах человеческой деятельности; корыстность;

хорошие коммуникативные качества, изобретательность, наблюдательность.

Эмпирическое исследование

Для достижения цели, обоснования гипотезы и решения поставленных

задач в ходе исследования использовались следующие методики:

1. Авторская анкета (Н.М. Романова). Цель методики: составить

демографическую и психологическую характеристику жертв мошенничества,

определить особенности их взаимодействия с мошенниками. В ходе

тестирования испытуемым необходимо было заполнить бланк анкеты,

включающий 31 вопрос, относящийся к демографическим характеристикам

испытуемых, к ситуациям мошенничества, в которые они попадали, реакции

испытуемых на эти ситуации. Это позволило определить, как реагируют на

мошенничество испытуемые и что влияет на их восприимчивость к данным

ситуациям.

2. Опросник «Самочувствие, настроение, активность» (В.А. Доскин, Н.А.

Лаврентьева, В.Б. Шарай, М.П. Мирошников) (опросник САН) [4]. Цель

методики: оценка самочувствия, настроения и уровня активности

испытуемых. В ходе тестирования испытуемым предоставлялся бланк

методики, включающий столбцы с группами характеристик (двумя полюсами)

самочувствия, настроения и активности. Задача испытуемых состояла в том,

чтобы каждую характеристику по шкале от -3 до +3, где -3 – полное

соответствие правой характеристике, а +3 – полное соответствие левой

характеристике. После заполнения бланка в соответствии с ключом методики

подсчитывались средние баллы по трем шкалам: «Самочувствие»,

«Активность» и «Настроение». Подсчитывались средние баллы по каждой из

шкал. По каждой из шкал испытуемые могли набрать от -3 до +3 баллов, где:

(-3)-(-1) – низкий уровень выраженности, 0-1 балла – средний уровень, 2-3

балла – высокий уровень.
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Полное содержание методики представлено в Приложении А.

3. Опросник «Суверенность психологического пространства» (С.К. Нартова-

Бочавер) [34]. Цель методики: оценить сохранность личностных границ

испытуемых. В ходе тестирования испытуемым необходимо было заполнить

бланк опросника, включающий 80 утверждений, описывающих ситуации из

детства, отметив напротив каждого из утверждений «Да» или «Нет». После

заполнения опросника подсчитывались баллы по следующим шкалам:

– «Суверенность физического тела» (СФТ), «Суверенность территории» (СТ),

«Суверенность ценностей» (СЦ) (от 0 до 14 баллов), где: 0-4 балла – низкий

уровень, 5-10 баллов – средний уровень и 11-14 баллов – высокий уровень;

\– «Суверенность мира вещей» (СВ) (от 0 до 17 баллов), где: 0-6 баллов –

низкий уровень, 7-12 баллов – средний уровень и 13-17 баллов – высокий

уровень;

– «Суверенность привычек» (СП) (от 0 до 13 баллов), где: 0-4 балла – низкий

уровень, 5-9 баллов – средний уровень и 10-13 баллов – высокий уровень;

– «Суверенность социальных связей» (CС) (от 0 до 7 баллов), где: 0-3 балла –

низкий уровень, 4-5 баллов – средний уровень и 6-7 баллов – высокий

уровень;

– «Суверенность психологического пространства личности» (СПП) (сумма по

всем предыдущим шкалам; от 0 до 79 баллов), где: 0-26 баллов – низкий

уровень, 27-52 балла – средний уровень и 53-79 баллов – высокий уровень.

Для проведения статистического анализа применялся U-критерий Манна-

Уитни, позволивший выявить значимость расхождений между полученными

в ходе тестирования показателями.

Выводы

По результатам анкетирования испытуемых на основе авторской анкеты Н.М.

Романовой, используемой с целью составить демографическую и

психологическую характеристику жертв мошенничества, определить

особенности их взаимодействия с мошенниками, было определено

следующее. Жертвами мошенничества преимущественно являются лица
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женского пола в возрасте 36 лет и старше, состоящие в отношениях и не

имеющие постоянного места работы. Уровень образования в этом случае не

имеет значение, как и наличие детей. Общение мошенника и жертвы с

использованием интернет-технологий основывается на возможности

использовать в сети ложный образ официального и уважаемого лица или

знакомого человека. В ходе этого общения мошенник создает у жертвы

ощущение возможности быстро и без особых усилий решить имеющиеся у

нее физические и/или материальные проблемы, что вызывает эмоциональный

подъем и снижает критичность восприятия. Это подкрепляется

неуверенностью жертв интернет-мошенничества в себе, их страхом перед

социальным осуждением и склонностью использовать непродуктивные

копинг-стратеги

Результаты исследования по опроснику «Самочувствие, настроение,

активность» (В.А. Доскин, Н.А. Лаврентьева, В.Б. Шарай, М.П.

Мирошников), направленному на оценку самочувствия, настроения и уровня

активности испытуемых, в свою очередь, показали следующее. Большинство

жертв интернет-мошенничества показывают недостаточно хорошее

самочувствие (физическое и психологическое), склонны к пассивному образу

жизни, у них нередко преобладает негативное настроение. При этом, как

показали результаты тестирования на основе опросника «Суверенность

психологического пространства» (С.К. Нартова-Бочавер), используемого с

целью оценить сохранность личностных границ, испытуемые – жертвы

интернет-мошенничества имеют менее сохранные, в отличие от не жертв,

личностные психологические границы: большинство из обманутых людей

привычны к нарушению их физического и территориального суверенитета,

суверенитета ценностей, вещей и привычек, а также социальных связей.

Указанные выше результаты были подтверждены статистически, что, в свою

очередь, подтвердило гипотезу исследования.
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На основании данных результатов были определены рекомендации по

работе с жертвами мошенничества, совершаемого в интернет-среде. В

частности, для решения выявленных проблем предлагается проведение

работы, включающей следующие этапы:

1. Проведение психологической диагностики с целью определения

качества самочувствия, активности и настроения, а также сохранности

личностных границ клиента с последующим разбором обнаруженных

проблем.

2. Проведение тестирования клиента с целью определения, к какому виду

потенциальных жертв он относится.

3. Сопоставление полученных при тестировании результатов и

определение типа мошенничества, которому в наибольшей степени

подвержены жертвы.

4. Разбор с клиентом с последующей отработкой в рамках тренинговых

занятий в группе чек-листа по действиям, которые необходимо выполнять,

сталкиваясь с конкретным видом мошенников.

5. Проведение с клиентами параллельной психологической работы в

формате тренинга по следующим направлениям: выработка способности

опираться на продуктивные копинг-стратегии; повышение самооценки и

уверенности в себе; стабилизация эмоционального состояния; проработка

проблем, связанных с привычностью для клиента ситуации нарушенности его

личностных психологических границ.
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